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1. Internet, ;catalizador de la competitividad en materia sanitaria?

La plataforma de Internet ofrece la posibilidad de convertir un modelo sanitario jacobino en un modelo
competitivo gracias a la disponibilidad de informacion para compradores, usuarios y proveedores de servicios
sanitarios, que reduzca las barreras espaciales y temporales, y que facilite la competencia (competitividad) y la
eficiencia.

Hace unos dias tuve la ocasion de visitar Barcelona y recordar tras innumerables articulos en la prensa local y
entrevistas en distintos canales de television atacando el problema de las listas de espera, que la sanidad en Europa
va camino de la bancarrota. La demanda creciente, la falta de recursos y el déficit acumulado convergen en una
espiral que llevara a los sistemas sanitarios actuales al fondo del abismo. Llegar a esta conclusion fue algo duro,
porque quiere decir que o bien me armo de valor y paciencia para intentar contribuir mi granito de arena y ayudar
a que el sistema cambie, o bien, tendré que asumir que no volveré a casa hasta llegado el momento de mi jubilacion.

Optando, desde una vision idealista e inocente, por no tirar la toalla antes de empezar, me hago una serie de
preguntas: ;acaso no hay salida? ;que nos ha traido hasta este punto? ;que haria falta para darle la vuelta a esta
tortilla? ;que herramientas tenemos a disposicion para facilitar el cambio necesario para regenerar un sistema
actualmente decrépito y moribundo?

La historia indica que como sociedad, Europa aln cree que Dios (en este caso el Estado Jacobino) proveerd, y
que la sanidad, por ser considerada un bien publico, debe ser gestionada por el estado. Y es cierto que este paso
ineficiente, fue necesario en su momento para conseguir una mejora de la calidad de vida de los europeos. Pero
como todo en este mundo, quien no cambia se queda atras, y este sistema, necesario para arrancar el motor de la
sanidad, ya ha superado toda capacidad para dar respuesta a los problemas actuales y es claramente insostenible.

Que el Estado no es un buen gestor, es algo sobre lo cual no me cabe la menor duda, pero discutiendo con
amigos y colegas durante mi reciente visita, ain me enfrento al pensamiento generalizado de que la gestion privada
y los beneficios se consideran perversos en la sociedad europea. Un inciso, tal vez tic del entorno en que he crecido:
sin beneficios, no hay reinversion, y sin reinversion no hay crecimiento sostenible. Por tanto, mantener un modelo
sanitario basado en el déficit no tiene salida. Y por el momento, los sistemas europeos actuales, gestionados por el
Estado es lo Unico que ha sabido hacer.

Asi, la salida, creo que es clara de identificar, aunque supone un giro de 180 grados desde la situacion actual:
introducir elementos de competencia (competitividad) que requieren ofertas de productos de cobertura
competitivos, gestion empresarial en las organizaciones sanitarias, compromiso de los profesionales del sector,
aceptacion de responsabilidad por parte de la sociedad tanto a nivel comunitario, como individual y finalmente,
asuncion de riesgo por todas las partes.

Pero aqui se preguntaran ;y esto, que tiene que ver con Internet o con la infonomia en general? Pues bien,
imaginemos un sistema donde yo, como consumidor de servicios sanitarios, tenga opciones de compra. Es decir,
que yo pueda optar por la cobertura de la seguridad social, o pueda optar por distintos planes de cobertura que
compitan con el de la seguridad social, y que los precios de estos planes de cobertura dependan de varios factores:
la calidad en cuanto a resultados clinicos y de satisfaccion del cliente con las entidades proveedoras participantes
(informacion sobre cada plan de cobertura segun las medidas basicas de calidad HEDIS se hallan disponible en
EEUU en http://www.ncqa.org/pages/hprc/index.html), el compromiso de los profesionales para proporcionar la
atencion adecuada en el momento adecuado y en el entorno adecuado (ver guias de buena practica clinica
desarrolladas por Milliman & Robertson http://www.mnr.com/), mi compromiso como consumidor para
responsabilizarme de mi propia salud, seguir habitos de vida saludables y no malgastar recursos escasos, etc.

Imaginemos que pueda comparar esta informacion a la hora de tomar mi decision de compra porque la
informacién en si es accesible a través de Internet (en EEUU esto es una realidad, ver
http://www.healthinsurance.com/). Imaginemos que mediante la tecnologia ACTUAL, no quede atrapado con
opciones limitadas de cobertura ya que si hace falta, puedo optar por contratar con una empresa sanitaria en otra
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localidad:

- porque la mayoria de los servicios que requiero son idoneos para ser provistos mediante telemedicina --unos
pocos mecanismos periféricos conectados a mi ordenador, como por ejemplo una webcam, una balanza electrénica,
un manguito que me tome la presién, un dispensador de insulina (ver las virguerias desarrolladas por Agilent
Technologies http://www.healthcare.agilent.com/hsg_ncv/hsgncv_work.html)--,

- porque tengo acceso a las recetas prescritas por mi médico de cabecera a través de Internet (ver
http://www.drugstore.com/ o http://www.planetrx.com/) y los medicamentos me llegan a casa por correo sin
hacerme perder una mafiana entera en el ambulatorio, o haciendo cola en la farmacia

- y porque cuando requiero servicios mas intensivos estoy dispuesto a trasladarme o mi plan médico consiste
en acuerdos de colaboracion entre diferentes organizaciones proveedoras conectadas a la red y capaces de compartir
informacion clinica y de gestion sobre mi'y mi caso (esto ya pasa en Catalufia, con los contratos de prestacion de
servicios radioldgicos telematicos de la UDIAT en Sabadell http://www.cspt.es/webcspt/ Lablmg/defaultang.htm).

Imaginemos que estas presiones competitivas permiten que las organizaciones innovadoras se vuelvan
eficientes y puedan hacer crecer su oferta, mientras que las ineficientes, ancladas en el pasado, acaban por adaptarse
0 perecer.

La telemedicina es hoy una realidad en muchos ambitos, y el concepto de comparar precios y atributos de
distintos productos a través de Internet no es ninguna novedad (ver http://www.compare.com/category.asp). ;Por
que no utilizamos la plataforma de Internet, para facilitar la introduccion de elementos competitivos en los actuales
y obsoletos sistemas sanitarios europeos?
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2. (Promulgara internet la competencia entre compradores de servicios sanitarios?

Internet contribuye indirectamente a que los sistemas sanitarios de pagador Unico evolucionen hacia sistemas de
pagadores multiples al alimentar el motor de la globalizacion, y con ello la necesidad de paquetes de incentivos
globales que requieren soluciones de cobertura sanitaria a nivel global.

En el mensaje que servia como prologo a este espacio, brevemente repasé algunos de los instrumentos (como
la compra comparativa de cobertura sanitaria, la telemedicina, la gestion de la informacién sanitaria, etc.) que
pueden ser desplegados --y en algunas areas ya lo estan siendo-- sobre una plataforma web, y que facilitaran la
introduccion de innovacion, y por lo tanto eficiencia y competencia en el &mbito sanitario. En un futuro proximo,
exploraré cada uno de estos conceptos en detalle, pero aqui, me gustaria volver al concepto de la competencia y de
la red como potenciadora de ésta. Y me pregunto como Internet puede ayudarnos a convertir sistemas sanitarios
con un pagador unico, en sistemas con multiples pagadores, haciendolos verdaderamente competitivos.

No tengo la menor duda de que Internet ha contribuido considerablemente al crecimiento del comercio a nivel
global y que esto ha resultado en dos tendencias mundiales: El incremento de las entidades que operan a nivel
global, y un crecimiento en la riqueza global. Muchos estudiosos postulan que la globalizacion eventualmente traera
consigo una equiparacion de los costes de produccion independientemente de su origen geogréafico (ya que la
distancia es irrelevante cuando tratamos de la produccion de conocimiento a través de la red). Como consecuencia,
esto resultard en que las empresas globales desplegaran paquetes de compensacion globales para sus recursos
humanos. Por ejemplo, cuando una compariia --como SAP o IBM-- busque ingenieros informaticos, lo hara a nivel
mundial --en Alemania, Brasil, EEUU, India, o cualquier otro lugar--, y ofrecera paquetes de compensacion
globales, con incentivos y beneficios similares. Por tanto, un informatico en Brasil puede esperar ganar mas o menos
lo mismo que un profesional con las mismas cualificaciones en la India o en Alemania. Pero los salarios no son los
Gnicos incentivos que las empresas utilizan para atraer talento, y eventualmente, las empresas ofreceran incentivos
comparables como por ejemplo vacaciones pagadas, oportunidades educativas, de formacion y de desarrollo
profesional, paquetes de jubilacion, y si, también cobertura sanitaria. Asi que supongamos que ORACLE ofrece a
sus empleados norteamericanos un seguro sanitario de alta calidad con una red de proveedores de excelente
reputacion. ;Por qué no deberian esperar el mismo estandar de cobertura sanitaria los deméas empleados globales
de la companfiia? Y esto no se para aqui. EI comercio global ha incrementado la movilidad de esta fuerza laboral
global, asi como el numero de expatriados que trabajan en proyectos internacionales de corta o larga duracion, y
estos trabajadores del conocimiento globales exigiran cobertura sanitaria del mismo estandar al que estan
acostumbrados en casa. Ademas, a estas alturas estd claro que Internet ha contribuido al desarrollo de nuevas
relaciones comerciales y que en vez de reducir el volumen de viajes internacionales, ha ayudado a incrementarlos
(solo que ahora los viajes se deben principalmente a actividades generadoras de alto valor en vez de bajo valor, como
solia ser el caso). Para sumarse a esta tendencia, el efecto de riqueza mundial también ha impactado el volumen de
viajes de placer a nivel global. Cuando agregamos todas estas imagenes en una, podemos observar que todos estos
factores combinados alimentan la erupcion de una demanda de seguros sanitarios con cobertura mundial.

Si se tiene en cuenta el nimero de articulos publicados Gltimamente en la prensa sanitaria, esta claro que las
empresas aseguradoras --al menos las estadounidenses-- van de bolido intentando dar respuesta a esta nueva
demanda de soluciones globales.

Para poder ofrecer cobertura sanitaria mundial a viajeros internacionales y a los trabajadores de las empresas
globales, las compafiias aseguradoras también deben globalizarse y ser capaces de operar a nivel mundial. Esto
implica que deben construir redes de proveedores a nivel local en cada uno de los mercados geograficos que decidan
atacar (probablemente aquellos con grandes volimenes de actividad comercial global, asi como los que alberguen
destinos populares para el viajero de placer).

Los proveedores sanitarios locales s6lo contrataran con las aseguradoras globales si los contratos les garantizan

la un margen operativo. En los mercados de pagador Unico, los proveedores locales tendran que tomar decisiones
relativas a la produccion para poder satisfacer ésta nueva demanda comercial. Esto implica que tendran que decidir
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entre asignar recursos de produccion previamente destinados al antiguo pagador Unico a los nuevos pagadores
comerciales, 0 bien deberan incrementar la produccion total. En cualquier caso, los proveedores podran negociar
precios (actualmente el pagador Unico mantiene todo el poder negociador, perpetuando la ineficiencia de estos
mercados). Los proveedores ahora tendran un segmento de actividad que genera margenes y que puede contribuir
a disminuir la carga que sus costes fijos suponen para los productos que generan pérdidas (aquellos contratados
con el antiguo pagador Unico). De entrada, esto implica que podran operar mas eficientemente, pero ademas, estos
margenes se convertiran en mayor maniobrabilidad para innovar e invertir en tecnologias que permitan reducir
costes 0 generar rentas, que a su vez contribuirdn a mejorar la eficiencia operativa, y por tanto, ayudaran a los
proveedores a devenir mas competitivos.

Cuantas mas y mas compafiias lleguen a operar a nivel global, y cuantas mas empresas aseguradoras tengan
listas sus redes de proveedores a nivel global, un mayor porcentaje del mercado tendra la opcion de escoger esta
cobertura alternativa (al fin y al cabo, las personas a nivel individual son lo suficientemente listas como para tomar
sus propias decisiones, y por si esto fuera poco, las compafiias locales tendran que competir con las empresas
globales por unos recursos humanos cualificados limitados, ofreciendo incentivos como cobertura sanitaria de alta
calidad). Por tanto, los mercados con un pagador Unico evolucionaran hacia multiples pagadores. Los mercados con
multiples pagadores son més eficientes que los de pagador Unico porque una parte del riesgo asociado con la sobre
utilizacion de servicios se le transfiere al individuo cuando la demanda conlleva un incentivo monetario asociado
aella (en los mercados de pagador Unico, la demanda no conlleva consecuencias financieras porque el usuario --el
ciudadano-- y el pagador --la administracion sanitaria-- son dos entidades diferenciadas y desconectadas). Por
tanto, si la competencia queda potenciada en sistemas con multiples pagadores, y si éstos, tienden a surgir en
funcion de la creciente globalizacion, ¢no deberia Internet --un agente de globalizacion-- acelerar esta transicion?
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3. Los mercados de compradores multiples ;ganan eficiencia operativa gracias a la red?

El principal problema de los sistemas sanitarios de pagadores multiples, reside en la lacra que sus procesos
administrativos suponen para proveedores y pagadores. Internet ofrece herramientas para erradicar (o al menos
alterar) estos procesos y asi simplificar la carga administrativa, contribuyendo pues a una mayor eficiencia.

Continuando con el concepto de la competencia (competitividad) en la provision y compra de servicios
sanitarios, hoy abordaré un tema de debate comun entre los profesionales del sector cuando se comparan modelos.
Las preguntas que nos hacemos son las siguientes: ;los mercados de compradores multiples son realmente mas
eficientes que los de comprador Unico? ;y si no lo son, puede Internet ayudar a que lo sean?

De que en teoria lo son, no hay duda: Los mercados de multiples pagadores generan competencia real y, por
tanto, funcionan en equilibrio entre la oferta y la demanda. Los sistemas de pagador Unico no solo se basan en la
asuncion paternalista (e insultante por cuanto la engreida administracién supone que ella sabe lo que la sociedad
necesita mejor que la propia sociedad civil) de que cada individuo no tomara la decision de compra adecuada, sino
gue como consecuencia generan enormes bolsas de ineficiencia ya que por disefio extraen todo elemento
responsabilizador (de rendicion de cuentas) del usuario que es el generador ultimo de demanda, a la vez que
otorgan a la administracion la potestad de establecer precios maximos (en inglés "price ceilings") totalmente
ficticios que fuerzan al mercado a operar ineficientemente. Por el contrario, los sistemas de pagadores multiples
resultan en alternativas de cobertura que ofrecen al individuo un sinfin de opciones, potenciando que éste escoja la
gue mejor se ajuste a sus necesidades. Ademas, el beneficio intrinseco de traspasar una porcion suficiente del riesgo
(en cuanto a incentivos econémicamente cuantificables) que genera este modelo, consigue que la demanda dependa
realmente del coste de tales servicios (los sistemas de pagador unico extraen la responsabilidad economica del
usuario, eliminando, por tanto, la relacion entre la oferta y la demanda). Por si esto fuera poco, la transferencia de
responsabilidad y libertad de eleccion hacia el usuario implica que las empresas aseguradoras (pagadores multiples)
tendran que ofrecer productos y precios competitivos que, sin embargo, generen un margen que cerciore su
continuidad. Por lo tanto, pactando unos minimos (como por ejemplo la existencia de una opcion de cobertura
subsidiada de coste cero con definiciones de cobertura bien delimitadas para aquellos faltos de recursos) que limiten
inequidades potenciales, la existencia de competencia entre distintas opciones de cobertura sanitaria genera un
mercado mas eficiente y socialmente aceptable. A la hora de escoger cobertura sanitaria, los mercados de multiples
pagadores devuelven el poder decisorio al individuo, creando un nexo entre oferta y demanda mediante una
competencia real que promueve una mejor utilizacion de recursos y reduce ineficiencias. La critica fundamental al
modelo sanitario de maltiples pagadores por antonomasia (el estadounidense) reside en dos puntos: por un lado
se percibe falta de equidad, y por el otro ineficiencia en la vertiente administrativa debido a las diferencias y la
complejidad derivadas precisamente de los multiples pagadores.

Me gustaria evitar entrar en la polémica de la equidad, que nos llevaria a debates ideoldgicos interminables (en
EEUU en parte se raciona la prestacion de servicios que utilizan recursos limitados en base al poder adquisitivo y
en Europa éstos se racionan conforme a otros criterios como la edad, los habitos de vida, el amiguismo, etc.). Por
otro lado, si que querria dejar claro que un sistema de pagadores multiples no tiene porqué eliminar una opcion de
cobertura de servicios minimos y de acceso universal subvencionada para algunos. Lo que si que puede eliminar (o
al menos minimizar) es la intervencion del estado (que como la historia demuestra es un mal gestor) en la toma de
decisiones de compra y de provision, cosa que impide la autorresponsabilizacion del ciudadano como individuo y
que en la actualidad sirve para perpetuar la ineficiencia de los sistemas sanitarios europeos

Proseguiré pues, tras éste pequefio paréntesis a abordar la cuestion que nos ocupa, la eficiencia. Es cierto que
hasta la fecha la sanidad estadounidense padece el mal de los altos costes administrativos, que puede oscilar segun
el pagador, entre el 8% y el 25% de cada ddlar destinado a sanidad. Es cierto también que en Europa esta cifra tiene
una variabilidad menor, de entre el 5% y el 15%. En parte, los costes administrativos en EEUU se deben a la
innumerable burocracia asociada con la facturacion de los servicios prestados, que en gran medida atn funciona a
base de papel impreso. Pero esto cambiard pronto. En 1996 el congreso norteamericano aprobo la Ley de
Portabilidad de la Cobertura Sanitaria y de la Rendicién de Cuentas o Health Insurance Portability and
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Accountability Act (HIPAA) (http://www.hcfa.gov/medicaid/HIPAA/default.asp) que conllevara en el futuro a la
supresion de los periodos de no-cobertura que se dan durante el lapso que va desde que un individuo deja un
trabajo hasta que su cobertura en su nueva ocupacion se hace efectiva. Esta ley, que tras lo escrito parece que trate
mas el tema de la equidad que el de la eficiencia, trae una coletilla crucial: La portabilidad s6lo sera posible si va
acompafiada de la subsiguiente simplificacion administrativa, y es esta provision, la que catapultara el sistema hacia
la eficiencia. No es por casualidad que esta ley, que fue aprobada en el 1996, no haya salido de su estado latente hasta
hace bien poco (gracias a su operativizacion, desarrollada por el Department of Health and Human Services). La
realidad es que su implementacion va intimamente ligada a la madurez de Internet y al desarrollo de los estandares
necesarios (ver los estandares desarrollados por ANSI en http://www.wpc-edi.com/HIPAA_40.asp) para poder
completar transacciones on-line con multiples pagadores utilizando tecnologias web que sean econémicamente
viables.

En el momento en que un proveedor deje de verse obligado a mantener incontables procesos distintos para
emitir facturas individuales siguiendo codificaciones singulares para cada una de las aseguradoras con las que
mantiene relacion, las eficiencias operativas se hacen patentes. Por ejemplo, segin Mike Davis de GartnerGroup, al
utilizar un portal (como por ejemplo Medicalogic (http://www.medicalogic.com/) , Careinsite
(http://www.careinsite.com/ben_sol_inspay.html) , o Pointshare, (http://www.pointshare.com/) que permita
recoger datos demograficos minimos referentes al proveedor (categoria profesional, especialidad, etc.) y al cliente
(edad, tipo de cobertura, etc.), e informacién sobre el producto de cobertura (que esté ligado al pagador y a las
condiciones econémicas del contrato) y el servicio prestado (diagnosticos, derivaciones, procedimientos,
prescripciones, etc.), un proveedor cualquiera puede reducir el coste medio de generacion de una factura de 85
dolares a uno. Paralelamente, un sistema como ENVOY (http://www.envoycorp.com/) que permita comprobar on-
line la validez de cobertura de un paciente antes de prestar un servicio, puede reducir el coste (previamente asociado
con tiempo de espera al teléfono) de 8 ddlares por encuentro y paciente a menos de 1.

Considerando que los sistemas de pagadores multiples son intrinsecamente mejores que los de pagador Gnico
porque generan competencia que a su vez conlleva a la eficiencia de los mercados, y considerando también que el
estado actual de Internet ya permite desplegar sistemas de informacion que contribuyen a la simplificacion
administrativa, y que la lacra burocréatica constituye uno de los mayores focos de ineficiencia de los sistemas de
pagadores multiples, ;no contribuira Internet, por tanto, a generar mayores eficiencias en los sistemas de pagadores
multiples?

Albert Oriol i-wonder 10



4. ;Se puede utilizar la tecnologia de la informacion para ligar la estrategia de la empresa
con las necesidades del cliente?

Lo habéis leido bien. La relacion empresa-cliente supone un cambio de paradigma en el modelo sanitario
tradicional, que tendra que re-orientar el centro de atencion desde la empresa hacia el cliente. Las tecnologias de la
informacion y comunicacion ofrecen la posibilidad de mejorar la calidad del servicio y regenerar la interaccion
entre el cliente y la empresa.

Ni os habéis equivocado de articulo, ni los "propeller-heads" de Zero Factory han puesto distraidamente el link
de la columna de e-business en el espacio de sanidad. El titulo de este articulo es el correcto. He dicho empresay he
dicho cliente. Al referirme a los jugadores del mercado sanitario no he utilizado los términos institucion sanitaria,
ni comprador, ni usuario. Esto se debe a que estoy convencido de que en este juego los jugadores pueden ocupar
basicamente dos roles (aunque cada jugador pueda jugar simultdneamente en diferentes pistas con roles opuestos
en cada una). Tampoco me he referido a la administracion, porque utépicamente se comportaria como empresa
(publica) con el doble papel de empresa (proveedora de cobertura sanitaria universal) y cliente (de las empresas
prestadoras de atencién). La cuestion del por qué empresa, la podemos discutir en otra ocasion (por hoy basta
mencionar que soy un firme creyente de que con animo de lucro o sin él, esta claro que sin beneficios, no hay
crecimiento sostenible para ningun tipo de organizacion).

Pero a lo que iba, y es que cuando el otro dia discutia con una profesional del ambito las diferencias entre
cliente (en inglés "customer™), y usuario, llegamos a la conclusion que la diferencia entre ambos no reside tanto en
la titularidad del servicio, sino que mas bien reside en el nivel de dicho servicio. Es decir, el usuario corresponderia
al autoservicio y el cliente corresponderia al servicio completo. Como en sanidad, el concepto de autoservicio
resulta relativamente inasequible (ya hablemos del usuario o del comprador, éste raras veces puede por si solo auto-
prestarse los servicios que precisa competente, eficaz, y eficientemente), creo que deberiamos adoptar el concepto
de cliente y todo lo que ello conlleva en cuanto a niveles de servicio y calidad. Y esto no es tarea fécil, ya que en un
sistema donde las estrategias de las empresas tradicionalmente se ha centrado en su propio ombligo (los
profesionales y las organizaciones), cambiar la diana hacia fuera (hacia el cliente) representa un cambio de
paradigma radical. Las organizaciones y sus profesionales son medios, no fines en si mismos (aunque el
comportamiento de la gran mayoria parezca indicar lo contrario). Generan el combustible (conocimiento y su
organizacion) que les permiten prestar servicios sanitarios en cumplimiento de su mision (atender a sus clientes).
Y desaprender para hacer posible este cambio de paradigma, implica que las empresas sanitarias deben modificar
sus estrategias --y por tanto sus actividades-- para pasar de un modelo de minimos, de servicio deficiente
(autoservicio), a un modelo de excelencia, de servicio de calidad (de atencion al cliente).

La clave estd por un lado, en ser capaces de definir en que consiste una buena atencién al cliente (y si
escuchamos, normalmente el cliente mismo nos lo dird), y por el otro en conseguir entender que quien paga,
(aunque sea indirectamente) manda, y que el cliente vota con los pies. Como he comentado en articulos anteriores,
cuando hay opcion de compra (a todos los niveles), hay incentivos econdmicos que ayudan a alinear los objetivos
a lo largo del sistema y a centrarlos en las necesidades del cliente. Pero cuando éste no es el caso, las cosas se
complican, y la solucién, compleja por necesidad, creo que requiere jugadores de las grandes ligas (help!!! yo adn
estoy en segunda regional... suerte que el objetivo aqui es plantear preguntas, no dar respuestas).

Volviendo al tema que nos ocupa, me preguntaba si las tecnologias de la informacién y comunicacién (TICs)
nos ayudarian a ligar estrategias empresariales con los objetivos del cliente. ;CoOmo mejorar la experiencia del cliente
cuando interacciona con la empresa? Pues por ejemplo proporcionando mecanismos para:

a) ahorrarle viajes innecesarios al ambulatorio o largas dilaciones en la sala de espera o en la cola de la farmacia,

b) evitar que se pierda en los laberintos de un hospital,

c) ayudarle a participar activamente en su propia atencion,
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d) compartir informacion clinica entre los dispositivos del sistema que le permitira eludir otro pinchazo,
tomografia o cualquier procedimiento incomodo y evitable (a la vez que probablemente resultara en una
disminucion del coste sanitario, tal vez del coste de sus primas y quién sabe, acaso incluso de los impuestos que paga
cada afio),

e) mejorar la eficacia diagndstica y prescriptiva y perfeccionar la calidad clinica de la atencion que recibe,

f) identificar riesgos a nivel individual y comunitario y poder asi avanzar medidas preventivas.

Estos avances son asequibles y pueden ser impulsados al desplegar tecnologias existentes como por ejemplo:
a) sistemas telefonicos o de Internet que permitan al cliente concertar una cita con su médico de familia,

b) mecanismos tipo "call-center" o correo electronico para resolver aquellas consultas que no requieren visita
presencial,

c) sistemas farmacéuticos que operen en la red y que permitan la generacion electronica de recetas, la compra
electronica y la distribucion de medicamentos de mantenimiento (crénicos) por correo 0 mensajero,

d) sitios web desde donde se pueda imprimir un mapa con indicaciones (o mejor atin se pueda hacer un tour
virtual) de las instalaciones donde el cliente tiene que ir para hacerse unas pruebas,

e) sitios web con (o0 e-mails con links a) informacion validada sobre la enfermedad del cliente para educarle y
educar a su familia, y/o cuestionarios electronicos que le permitan a éste ayudar a las empresas a entender como
pueden servirle mejor,

f) sistemas clinicos electronicos que hagan que el historial clinico sea rapida y simultdneamente accesible para
los profesionales que han de atender al cliente,

g) herramientas de "data-mining" que permitan analizar repositorios clinicos para identificar
comportamientos y resultados y, por consiguiente, ayuden a mejorar la efectividad de la practica clinica,

h) sistemas de alertas y modelos predictivos para poner en funcionamiento mecanismos preventivos eludiendo
situaciones evitables de masificacion.

Pero cualquier estrategia que se apalanque en las nuevas tecnologias probablemente implicara la exigencia de
inversiones considerables, y como todos sabemos alterar las prioridades de inversion en una empresa genera
resistencias hasta de las sombras. Bien es cierto que podemos desaprender de otras industrias, por ejemplo la de
servicios financieros, al ver como Merrill Lynch o National Discount Brokers han perdido una considerable cuota
de mercado gracias (probablemente para ellos es por culpa de) empresas como E-Trade o Charles Schwab que en
1999 aumentaron sus ventas un 132% y 40% respectivamente, y que deben su éxito a un modelo de negocio que
explota al maximo las TICs para seducir al cliente de manera continua cubriendo sus necesidades de manera
personalizada y con la méxima comodidad. A algunos, estos ejemplos de utilizacion de las TICs pueden ayudarnos
a desaprender, pero la realidad es que el cambio de paradigma requiere a priori una voluntad de desaprender (en
muchos casos, lamentablemente supongo que esto implica sangre nueva). Para quienes piensen que las TICs
pueden por si solas ligar la estrategia de la empresa con las necesidades del cliente, sélo tengo un comentario:

por tanto la sincronia solo se dara cuando las estrategias estén orientadas al cliente de entrada). Sin embargo, una
vez comprendido que el cambio de mentalidad es necesario como punto de partida, y a pesar del requisito de
inversion, cabe preguntarse ;es deseable utilizar las TICs para re-orientar las actividades de la empresa hacia un
claro compromiso de atencion al cliente?

... {por que intuyo que la mayoria de las respuestas sonarian algo asi como 'muerto, ;quieres misa?"?
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5. Farmacéuticos de barrio, ;dependientes o gestores de informacion clinica?

Aungue nunca lo dirias al entrar en tu farmacia de barrio, detras del mostrador esté la epitome del profesional
infrautilizado en el mundo sanitario. El farmacéutico de barrio ha pasado de jugar el papel de gestor / proveedor
de informacion clinica, a jugar el rol de dependiente.

El mensaje de hoy esta enfocado al intrigante mundo de las farmacias. Me gustaria comenzar compartiendo un
pensamiento que alguien (que permanecera en el anonimato) me dijo un dia hace mucho tiempo y que me quedo
incrustado en el cerebro. Sus palabras fueron "Todo aquel que pueda ser substituido por una maquina, merece
serlo”. Este mensaje fue critico para ayudarme a entender el concepto de valor afiadido. Creo que en general, nadie
cuestiona el valor que farmacéuticos clinicos o de hospital, y también aquellos inmersos en actividades de
investigacion y produccion farmacéutica proveen a la sociedad. Pero sospecho que nadie protestaria (salvo los
mismos farmacéuticos), si agruparamos a los farmacéuticos de barrio junto con los dependientes del colmado o
tenderos del ultramarinos. Con el paso del tiempo su trabajo ha evolucionado hacia contar pildoras, dispensar
contenedores de medicamentos y cobrar co-pagos --funciones que de por si no son generadoras de grandes
cantidades de valor afiadido al proceso de atencidon sanitaria. En muchas partes de Europa, las cosas aun se
oscurecen mas, ya que el comportamiento gremialista, corporativista, anticompetitivo y auto-interesado de los
farmaceuticos de barrio ha convertido a este grupo en la antologia del mal servicio al cliente, limitando las horas
operativas y negandose a (o0 resistiéndose todo lo posible) a participar en ningun tipo de accion de
responsabilizacién y gestion de la cobertura y gastos farmacéuticos.

Acordemos pues, que de los dos componentes basicos de cualquier operacion farmacéutica:

- una funcion logistica (compras, carga y descarga, transporte, almacenamiento, mezcla y composicion,
dispensacion, envios y transporte de medicamentos), y

- una funcioén clinica (revision de prescripciones, validacion y estudio de posibles alergias, interacciones y/o
contraindicaciones, consulta y educacion de médicos y pacientes, evaluacion de indicaciones en cuanto a su
efectividad y de posibles substituciones para optimizar tratamientos, etc.). el segundo constituye un mejor uso del
tiempo y los conocimientos del farmacéutico, siempre que el objetivo sea el de incrementar el valor prestado (mayor
calidad y mejor servicio a menor coste) a la comunidad a la que sirven (los ingenieros se pueden concentrar en la
logistica, los vendedores en las ventas, y los dependientes y cajeros en cobrar).

Si quedan dudas sobre el valor que los farmacéuticos de barrio pueden prestar a la sociedad, recomiendo dos
consideraciones:

Primero, los costes. Los médicos tienden a prescribir farmacos en base a tres criterios: habito, los poderes de
persuasion del(a) visitador(a) médico(a), o la informacion retenida de la lectura de publicaciones sanitarias.
Tengamos en cuenta que, por ejemplo, un internista cualquiera tendria que leer 17 articulos al dia, 365 dias al afio
para mantenerse en la cresta de la ola en cuanto a los avances en medicina interna (no todos los articulos se centran
en farmacia, faltaria mas). Consideremos también que, seguin las increibles estadisticas que expone David Sackett
en su presentacion (cortesia del Centre for Evidence-Based Medicine http://cebm.jr2.ox.ac.uk/ de la Oxford
University), la mayoria de médicos dedican menos de media hora a la semana a leer sobre sus pacientes. Queda claro
pues, que en general los médicos no disponen del tiempo necesario para mantenerse informados sobre la miriada
de nuevos medicamentos que salen al mercado cada afio, y mucho menos auin, sobre cada uno de los estudios de
eficiencia de medicamentos y tratamientos que se publican anualmente en revistas y diarios médicos (que por cierto
tienden a favorecer los estudios con resultados positivos en cuanto a eficiencia y efectividad, y por tanto
contribuyen, por omision, a la continua prescripcion de terapias y medicamentos inefectivos). Dado este vacio,
¢quiénes estdn méas preparados para echar un cable a los equipos clinicos que se enfrentan a retos de prescripcion
que los profesionales de farmacia? Los elementos de control de gastos por si solos hacen que esta proposicién sea
interesante. Consideremos, por ejemplo, el uso potencial de medicamentos genéricos. Como es virtualmente
imposible para los médicos, el mantenerse al dia de los genéricos que llegan al mercado, la mayoria sigue recetando

Albert Oriol i-wonder 13



medicamentos especificos de marca, mas caros, mucho después de que haya genéricos disponibles, mucho mas
baratos, y con la misma efectividad. Consideremos también la efectividad de las recetas. La informacion que los
centros de medicina basada en la evidencia alrededor del mundo (ver la web de la Colaboracion Cochrane
http://www.cochrane.org) ponen a disposicion de los profesionales sanitarios indica que el volumen de
prescripcion y utilizacién de terapias ineficientes es descomunal. Si se incorporara el conocimiento que los
farmacéuticos pueden proporcionar al formar parte del proceso informacional, el sistema sanitario lograria
materializar ahorros considerables. Idealmente este conocimiento podria ser tabulado en reglas que hicieran posible
el uso de alertas en pantalla para recordar a los facultativos sobre la existencia de medicamentos substitutos mas
eficientes a la hora de recetar, pero alun cuando estos sistemas no estén disponibles para permitir tal interaccion
concurrente (in situ), la interaccion puede ocurrir a posteriori en el momento en que el farmacéutico de barrio
recibe la prescripcion. Antes de dispensarla, puede contactar al médico y consultar sobre la posibilidad de substituir
el farmaco. El resultado: Un médico mejor informado y menores costes sanitarios tanto al nivel del sistema como
al nivel del cliente (por supuesto esto también trae sus menos. menores margenes para laboratorios y empresas
farmacéuticas, y menos viajes pagados a Tahiti para los médicos...).

Segundo y mas importante, la calidad de la atencién sanitaria. Segun el estudio publicado por el Institute of
Medicine estadounidense en 1999 bajo el titulo "To Err Is Human: Building a Safer Health System” (que traduciria
como "Errar es humano: Construyendo un sistema sanitario méas seguro”, y que es accesible en formato PDF
totalmente gratis http://books.nap.edu/catalog/9728.html, o que se puede encargar clickando en el link de
Amazon.com http://www.amazon.com/exec/obidos/ASIN/0309068371/infonomiay Amazon donara el 15% de los
beneficios para libros en Sudamérica a través del programa de colaboracion con Infonomia) el nimero de muertes
causadas por errores médicos prevenibles en EEUU (de 44.000 a 98.000), supera con creces la mortalidad debida a
otras causas como accidentes de trafico (43.000), cancer de mama (42.000), o SIDA (16.000). La cantidad de
imprecisién causada por errores de prescripcion es dolorosamente impactante (ver Capitulo 2, Péagina 27
http://books.nap.edu/books/0309068371/html/27.html#page_top de este libro). El valor afadido que los
farmacéuticos responsabilizados como gestores de informacion clinica pueden proveer a la sociedad (comprobando
interacciones y contraindicaciones, recalculando dosis, y educando a profesionales y consumidores) se hace patente
al considerar el papel que los medicamentos juegan en la calidad y seguridad de la atencién médica (segun el
estudio citado, en los EEUU, las farmacias de barrio dispensaron 2.500 millones de recetas en 1998, y los errores de
medicacién son la causa de una de cada 131 muertes en el entorno ambulatorio, y una de cada 854 defunciones en
el &ambito hospitalario).

Si aun hay alguien que cree que los farmacéuticos de barrio deben seguir invirtiendo su tiempo en tareas
logisticas y administrativas tras el mostrador, alla él. Yo por el contrario me pregunto... ;deberian los farmacéuticos
de barrio comenzar a concentrarse en proporcionar valor afladido y a recuperar su papel de gestores de informacion
clinica?
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6. La farmacia en red, ¢, facilitara la transicion de dependiente a profesional generador de
valor afadido?

Lo credis 0 no, los farmacéuticos de barrio pueden aportar mas valor a lacomunidad que unos meros dependientes.
¢Como? Utilizando mejor las tecnologias, concentrandose en las actividades clinicas, y lo mas importante, dejando
a un lado su comportamiento corporativista y casi-sindicarial.

Continuando con el hilo que empecé con el mensaje anterior, hoy voy a explorar cémo podrian, los
farmacéuticos de barrio reclamar su papel como agentes de informacién clinica. Me pregunto como podrian
concentrase en tareas de valor afiadido que contribuyesen a una mejora de la atencion al cliente, a un incremento
en la calidad de la atencion sanitaria, y a la tan necesaria contencion del gasto farmacéutico. ;Qué pasaria si dejaran
que los profesionales tecnologicos y logisticos se encargaran de las funciones logisticas (almacén, inventarios,
transporte, etc) y ellos se concentraran en las funciones puramente clinicas? ;Les ayudarian las farmacias en red a
aplicar este modus operandi y asi conseguir los objetivos deseados? A juzgar por la experiencia, las farmacias en red
americanas (tanto las "pure-web-plays" que operan 100% en Internet, como las mixtas "click-and-mortar") han
visto la oportunidad de mejorar ofreciendo a través de Internet productos y servicios con mayor comodidad, mejor
coste-efectividad y en general mas valor afiadido que las farmacias tradicionales. Las farmacias en red han
permitido que los farmacéuticos de barrio se concentren en actividades de alto valor afiadido gracias a una sabia
explotacion de las TICs y del trabajo en equipo. ;Co6mo?

Ofreciendo mayor privacidad y comodidad: Las crecientes presiones econdémicas estan forzando a los
farmacéuticos de barrio a reducir el tiempo que solian dedicar a proveer servicios de consulta a médicos y a
pacientes. Independientemente de si nos fijamos en las mega-farmacias americanas o en las farmacias tipo
tiendecita de la vieja Europa, esta claro que todas ellas tienen mas trafico que de costumbre y que los farmacéuticos
estdn mas ocupados que nunca (aunque raras veces se pueden dedicar a proveer sus conocimientos para aportar
valor afiadido a actividades que se han convertido en puras transacciones de compra venta). Ademas, en Europa el
restringido horario comercial de las farmacias contribuye a su masificacién durante las pocas horas que éstas estan
abiertas al publico (hasta el punto que es casi imposible tener una conversacion con el farmacéutico sin saberse el
centro de atencion de la tienda entera, lo que crea una sensacion total de invasion de la privacidad en temas que
suelen ser altamente sensibles). Las farmacias en red operan 24 horas al dia, siete dias a al semana y sus
farmacéuticos y personal de atencién al cliente estan disponibles en cualquier momento por teléfono o via correo
electronico. Los clientes pueden hacer sus preguntas sobre sus medicaciones desde la comodidad y confidencialidad
de su propio hogar, y a la hora que mas les convenga. Como estas farmacias mantienen un archivo personal de cada
uno de sus clientes (bajo estrictas medidas de seguridad y confidencialidad), sus profesionales (normalmente
divididos en equipos que cubren grupos especificos de clientes las 24 horas del dia) se conocen a la clientela y
desarrollan una relacion con sus respectivos médicos sin la necesidad de interacciones cara a cara. Una vez que
tienen la autorizacion del interesado, la mayoria de estas farmacias mediaran con médicos y compafiias de seguros
evitandole al cliente innumerables tramites burocraticos y facilitando su utilizacion. Otros servicios que proveen
estas farmacias incluyen recordatorios de recetas y renovaciones por e-mail, informes de gasto farmacéutico y
pautas de consumo, promociones y ofertas, envio (gratis) y mensajeria, y hasta asistencia de viaje (permitiendo que
los médicos receten directamente a farmacias remotas o enviando sus medicamentos a una localidad especificada
por el cliente cuando éste esta de viaje).

Ofreciendo servicios de alto valor (mejor calidad/menor coste): Estas farmacias tienden a trabajar
estrechamente con empresas de seguros y de gestion de cobertura farmacéutica, contribuyendo a una mejor
utilizacion de recursos, mayor calidad y contencién del gasto. Las farmacias en red dependen de bases de datos de
medicamentos y pacientes. La mejora de calidad de la atencion se consigue al automatizar los procesos de chequeo
de interacciones y contraindicaciones, la historia farmacéutica del cliente, los resultados de sus analisis, sus alergias
y demaés informacion pertinente. Pero, ademas, la informacién que estas farmacias almacenan es de gran utilidad
para los profesionales clinicos y los gestores sanitarios a largo plazo. La capacidad de gestionar, analizar y agregar
esta informacion sanitaria es crucial para disefiar y poner en préctica estudios de resultados, programas de gestion
de enfermedades y otras actividades clinicas (como gestion de formularios, revision de la utilizacién farmacéutica,
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gestion de casos prospectiva o0 concurrente, construccion de perfiles de préactica médica, y educacion de pacientes)
que contribuyen a adoptar précticas de prescripcion racionales y socialmente responsables. Tanto las farmacias
100% en red, como las de modelo mixto, consiguen proporcionar ahorros de hasta el 40% en medicamentos
cuando se comparan con las farmacias tradicionales. Al trabajar en red, el coste inmobiliario queda enormemente
reducido (menos espacio y mas barato, mejor utilizacion del personal al detalle, y la eliminacién de un eslabdn en
el canal de distribucién) y los ahorros se pasan al consumidor (directamente, 0 mediante menores costes de
cobertura farmacéutica, gastos de envio pagados, etc.). Por si esto fuera poco, presiones competitivas como la
facilidad de comparar precios en la red fuerzan a las farmacias en red a comparar y ajustar sus precios
continuamente, aportando un beneficio adicional al consumidor.

¢Como funcionan estas farmacias en red? Al registrarse, el consumidor es asignado a un equipo farmacéutico.
El médico respectivo manda la receta por fax, teléfono o correo electrénico. Al recibir la receta, el equipo asignado
contacta al cliente via e-mail para confirmar que han recibido el pedido (obviamente, en EEUU la tarifa planay el
bajo coste de las conexiones por cable o DSL hacen que el uso del correo electronico sea algo generalizado). El
equipo sigue el pedido a través del sistema, se mantiene en contacto con el cliente y su médico, sigue los archivos
del paciente y resta a disposicion para responder preguntas o atacar problemas que puedan surgir a lo largo del
proceso. Al trabajar en equipos reducidos, los profesionales se aseguran que las lineas de comunicacion sean
excelentes y de que todos y cada uno de ellos esté bien informado sobre las necesidades particulares de cada cliente.
Cuando se ha verificado la receta y cumplimentado la prescripcion, se envia por correo estandar, urgente o por
mensajero (el correo estandar normalmente es gratis), y un segundo e-mail notifica al cliente que su pedido ha sido
enviado y le informa en que plazo debe recibirlo.

En los EEUU, las farmacias en red con buena reputacion devienen recursos de gran utilidad para los médicos,
y al contrario de lo que algunos piensan, no intentan reemplazarlos. Las farmacias fiables en EEUU solo trabajan
con medicamentos aprobados por la FDA, s6lo aceptan recetas de los médicos de cada paciente, proveen
informacion de valor a médicos y pacientes de manera rapida y comoda, y no comparten informacién sobre sus
clientes o los medicamentos que usan sin previa autorizacion expresa. Cuando cumplen los estrictos requisitos
establecidos por la National Association of Boards of Pharmacy (http://www.nabp.org), consiguen la certificacion
como farmacias de Internet verificadas (ttp://www.nabp.org/vipps/intro.asp) Las organizaciones progresivas,
utilizan a sus farmacéuticos como profesionales clinicos que aportan valor afiadido. No es que crea que las tareas
del personal logistico o de los dependientes tengan nada de malo, al contrario. Pero nunca he sido capaz de
comprender por qué alguien pasaria por innumerables afios en la facultad de farmacia para acabar haciendo trabajo
de ingeniero industrial o rindiéndose a una rutina de contar pildoras y venderlas tras un mostrador ...

En mi modesta opinidn, cuanto mas se puedan concentrar los farmacéuticos en los aspectos clinicos de su
trabajo, mas valor aportaran a la sociedad. ";Cémo es que las farmacias de barrio no estan echandose a la red a la
velocidad de la luz?" me pregunto retéricamente...

Para aprender méas sobre los pioneros americanos que estan haciendo todas o algunas de las cosas que he
discutido en el articulo de hoy, podéis clicar en los siguientes links:

-Caremark.com (http://www.caremark.com) (una empresa de gestion de cobertura farmacéutica con una
division en red)

-CVS.com (http://www.cvs.com) (una farmacia de barrio que ha emprendido la ruta mixta del "click-and-
mortar")

-Drugstore.com (http://www.drugstore.com) (una farmacia Internet 100%)
-DrugsRX.com (http://www.drugsrx.com)(otra farmacia Internet 100%)
-PlanetRx.com (http://www.planetrx.com) (y otra)

-Rx.com (http://www.rx.com) y otra mas)
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7. PSAVIs, (el futuro de las TICs en el ambito sanitario? (Parte I)

Parece que en los ultimos 18 meses la mayoria de proveedores de TICs para organizaciones sanitarias han iniciado
una estrategia de algo llamado ASP (Application Service Provider), o lo que yo he traducido como PSAVI
(Provision de Servicios de Aplicativos Via Internet). No puedo evitar preguntarme si este modelo definira el futuro
tecnoldgico en el ambito sanitario o si se trata de otra moda pasajera.

Tras "Driving IT's Externalization" ("Liderando la Externalizacion de las TICs"), publicado en 1999 por
Forrester Research (http://www.forrester.com), Bobby Cameron y sus colaboradores produjeron "The Death Of IT"
(la muerte de las TICs) en enero del 2000. A juzgar por los movimientos de las empresas proveedoras de tecnologia
para el mundo sanitario, parece que yo no fui el anico que leyo la saga. A aquellos que se puedan permitir el
preciado (por lo de precio) informe, les recomiendo su lectura. Para los que no tengan acceso a este recurso, aqui
va lo que en inglés denominan "bottom line™: Segun Cameron et al, los dias de la organizacion tecnologica
tradicional tal y como la conocemos estan contados. Cameron proclama la dispersion de la gestion de las TICs a
través de un entorno tecnoldgico externo. Estos servicios subcontratados proveeran soluciones tecnoldgicas a unos
usuarios funcionales "apoderados" (con mayor poder de actuacion, de toma de decisiones, con mas autoridad y
también la consiguiente responsabilidad de rendicion de cuentas), circundando o eliminando los departamentos
informaticos centralizados que hoy por hoy dominan el &mbito tecnoldgico en la mayoria de nuestras empresas.
Consiguiendo enajenar a los directivos responsables de las TICS en todas las industrias, Bobby Cameron y sus
colegas discuten como los directores de TICs con vision de futuro se pasaran la préxima década preparando la
transicion del departamento tecnolégico interno hacia un modelo externalizado.

Hoy inicio una serie de articulos que explorara este concepto tan polémico en el mundo de la empresa. La
primera parte consistird en describir qué es un Proveedor de Servicios de Aplicativos Via Internet (PSAVI) y cuéles
son los principales nombres en el &mbito sanitario. En las siguientes entregas presentaré argumentos a favor y en
contra del modelo de PSAVIs. Entre tanto, os animo a compartir vuestra opinion en el Forum
(http://www.infonomia.com/comparte), donde podemos debatir con profundidad los méritos y los retos que este
modelo presenta.

Empecemos pues describiendo el concepto. Aunque suene complicado, un Proveedor de Servicios de
Aplicativos Via Internet no es nada mas que lo que su nombre indica: una organizacion que ofrece a sus clientes
programas informaticos que se ejecutan y procesan remotamente a través de Internet. La decision a la que se
enfrentan los directivos sanitarios en cuanto a las TICs, no es mas que otra variante de una clasica dicotomia en el
mundo empresarial: solventar problemas internamente versus subcontratar, o lo que los académicos han
denominado la "decision de alquilar versus comprar".

Tradicionalmente, en tiempos de supercomputadores este concepto lo exploraban basicamente las empresas de
menor tamafio que no se podian permitir el coste de inversion y personal necesarios para desarrollar y mantener
sistemas complejos internamente. Pero las crecientes presiones econdmicas, combinadas con un incremento en la
complejidad del software actual, escasez de capital, y un paulatino indice de obsolescencia de las inversiones en
TICs, estan haciendo de este modelo una alternativa atractiva para todo tipo de organizaciones sanitarias,
independientemente de su tamafio.

Para afrontar semejante decision, la organizacion sanitaria debe comenzar preguntandose si las TICs
representan una funcion fundamental o una funcién de apoyo. Si la respuesta es "fundamental”, entonces sera
crucial mantener el control. Y encontrar un socio tecnoldgico que garantice la confianza necesaria para relacion tan
estratégica constituird un reto importante. Si por el contrario la respuesta es "apoyo”, entonces la organizacion
tendera mas facilmente a ceder tal funcion a un proveedor tecnoldgico subcontratado.

Como lo critico de las TICs para la consecucion de la mision institucional puede depender de la naturaleza de

las areas funcionales que apoyen, encontramos todo tipo de estrategias de PSAVIs. Asi, algunos proveedores como
CSC (http://www.csc.com), Per-Se (ttp://www.per-se.com), Quadramed (http://www.quadramed.com) o SSI
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(http://www.thessigroup.com) se han concentrado en la provision de soluciones PSAVI de transacciones financieras
0 de soluciones para el "back-office”. Otros, como DAOU (http://www.daou.com), EDS (http://www.eds.com) o
SAIC (http://www.saic.com) proveen infraestructura, integracion de TICs, servicios web y soluciones de "help-
desk". Un tercer grupo se ha adentrado en funciones de “call-center® como Healthwise
(http://www.healthwise.com). Y aln, los mas atrevidos han entrado en el area de sistemas clinicos y estan atacando
soluciones integradas comprensivas. Este Gltimo grupo incluye gigantes como Cerner (http://www.cerner.com),
Eclipsys (http://www.eclipsnet.com), IDX (http://www.idx.com), McKesson (http://www.hboc.com), Medicalogic
(http://www.medicalogic.com), Meditech (ttp://www.meditech.com), SMS (http://www.smed.com) o Trizzetto
(http://www.trizetto.com).

En el siguiente mensaje exploraremos los pros y los contras del modelo PSAVI, pero entre tanto me sigo
preguntando cual es el sentimiento general al respecto... ;son los PSAVIs una moda pasajera 0 estan aqui para
quedarse?

Nota: Debo la correccion de la version castellana a Alex Orsola y Josep Oriol.
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8. PSAVIs, ¢el futuro de las TICs en el ambito sanitario? (Parte 1)

Falta de confianza en las relaciones con los proveedores tecnolégicos, pérdida de control, evaporacion del
conocimiento organizativo, pesadillas de integracion, rigidez tecnoldgica, inseguridad en las redes, ... los puntos
flacos se amontonan rapidamente. Me pregunto qué més hay de malo con el concepto PSAVI y que retos tendra
gue superar este modelo para sobrevivir.

En la entrega previa empecé a explorar el concepto de los PSAVIs (Proveedores de Servicios de Aplicativos Via
Internet). Describi en que consistia este modelo y cuéles son los principales jugadores en el sector sanitario
norteamericano. Hoy expondré los principales argumentos en contra de la adopcion de dicho modelo.

Probablemente, el primer obstaculo viene de cada organizacion. ;Puede tu organizacion (o pueden sus
directivos) asumir la pérdida de control sobre los recursos, la tecnologia, o la misma informacion? Para muchos,
esto dependeré del tipo de sistemas, las areas funcionales que utilicen estas TICs, el entendimiento por parte de la
organizacion de las TICs como una funcién fundamental o de apoyo para la empresa, y las prioridades personales
de los directivos de la organizacion. Como quiera que sea, dicha pérdida de control seguro que generara ansiedad
(fundada o infundada) y traera un riesgo asociado tanto a nivel organizativo como financiero.

Si tu organizacion decide seguir adelante explorando este concepto, sin duda el siguiente reto reside en la
necesidad de confianza en el PSAVI. Cuanto mas critico para la consecucion de la mision institucional sea el sistema
informatico, mas importante es poder encomendarse al socio tecnoldgico. Poder confiar en que respondera con la
tecnologia y el nivel de servicio prometidos. Confiar en que se mantendra alineado con tu organizacion. Confiar en
que restaré flexible y asequible ain después de haberse establecido la relacion. Confiar que en la siguiente fusion,
tu proveedor no te dejara de lado para concentrase en nuevas prioridades. Recuerda que en este modelo, estas atado
a largo plazo. ;Te acuerdas de la Gltima vez que un proveedor de TICs te entregd un proyecto en el calendario
previsto? ;Sabrias decir cuando el "no hay problema; esta modificacién es coser y cantar" que te comunicé el
representante del proveedor no acab6 convirtiéndose en un esfuerzo de seis meses y una millonada para cuando el
equipo técnico completo el encargo? La seleccion del proveedor y la construccion de una verdadera relacion
estratégica van a ser el reto mas importante al que se enfrentara cualquiera que se plantee la opcion de subcontratar
servicios tecnologicos (o de cualquier otro tipo). Y si quieres la oportunidad de hacerlo bien, no hay més remedio
gue dedicar grandes dosis de tiempo y esfuerzo a explicar las expectativas de todas las partes y de delinear
meticulosamente los términos de la relacion en un contrato minucioso con el PSAVI seleccionado.

Para muchos, la siguiente pega resta en que el modelo de negocio no esta probado. Aqui discrepo. La
tecnologia, tal vez sea incipiente, pero el modelo de negocio no lo es. La externalizacién ha sido una realidad en el
mundo empresarial desde hace muchos afios, asi que prosigamos.

Las tecnologias cuya efectividad y robustez todavia no han sido probadas y los riesgos tecnolégicos asociados
a ellas, constituyen el siguiente inconveniente. Esto incluye preocupaciones sobre velocidades de transaccion a
través de las redes, calidad y rapidez del servicio técnico, desasosiego sobre la seguridad y confidencialidad en
Internet, y los siempre-estimulantes problemas asociados con la integracion de maultiples aplicativos, plataformas y
entornos tecnoldgicos. El entorno tecnoldgico atn es liquido, pero se va solidificando poco a poco. Las TICs no son
perfectas pero la mayoria de las soluciones tecnologicas que hoy se emplean en las organizaciones sanitarias,
podrian desplegarse en un entorno web siempre que la infraestructura adecuada estuviera disponible (la tecnologia
existe, pero en la mayoria de los casos habria que desplegarla). Siempre habra pioneros y rezagados en la adopcion
de las TICs, asi que este punto se resolvera mediante una decision meditada segin los valores y objetivos de cada
organizacion.

Por si esto fuera poco, aln hay méas. Aunque los retos previos se resolvieran a favor de la alternativa PSAVI, la
realidad es que la mayoria de organizaciones no adoptaria este modelo desde un vacio informético y organizativo.
Estas empresas probablemente cuentan con sistemas que tendrian que ser migrados. Coordinar esta transicion sera
otra barrera importante. Localizar los recursos cualificados y experimentados que se necesitan para una transicion
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de plataformas y aplicativos no es tarea facil. Pero esto no es nada en comparacion con la dificultad de gestionar la
fuga de talento debido a la ansiedad causada por un proceso cuyo resultado conocido es la desaparicion o reduccion
del departamento tecnolégico interno. Si lo combinamos con la complejidad del entorno, el volumen de fusiones y
adquisiciones en el sector de las TICs, y el ritmo de nuevo desarrollo tecnoldgico, la decision de externalizar podria
volver a ponerse en cuestion incluso antes de iniciar la implementacién de dicha transicion.

Sin tan solo entrar en los altos precios que los PSAVIs fijan hoy por hoy, esta claro que los riesgos y los retos
son multiples. Pero antes de tomar una decision, tendria sentido explorar las ventajas asociadas a esta opcion de
subcontratacion.

Me pregunto, ;superaran los meritos asociados al modelo PSAVI los inconvenientes que hemos identificado
hoy?... Lo veremos en la proxima entrega de i-wonder.

Nota: Debo la correccion de la version castellana a Alex Orsola y Josep Oriol.
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9. Mentiras, chantaje, mas mentiras, y cintas de video (no necesariamente en este orden)
¢realidad o ficcion?

Aungue la nocién de que un grupo de profesionales pueda organizar una huelga constituya aquello que en inglés
se denomina un "oxymoron" (sin-sentido), no cabe duda de que no son imaginaciones mias, y me pregunto si
como sociedad nos lo podemos permitir...

Cintas de video: Hoy me permito describir una fotografia en el tiempo. La sociedad tiene recursos limitados
pero necesidades infinitas de atencion sanitaria, por lo que restringiendo los recursos disponibles para sus
organizaciones sanitarias, les exige respuesta inmediata a todos los problemas de salud de su poblacion. Estas
organizaciones por su parte, intentan mejorar su eficiencia por un lado apalancandose en las TICs y por el otro
recortando los recursos disponibles a sus profesionales. Los profesionales, descontentos con sus condiciones
laborales optan por la via de la reivindicacién y chantajean a sus organizaciones, limitandoles acceso a sus
conocimientos y, como resultado, a la sociedad, que durante el transcurso de la huelga, no tiene opcidn a la atencion
que de ellos se espera.

Y, siendo la huelga convocada en Catalufia para el préximo 30 de noviembre un claro sintoma de la
insatisfaccion del personal sanitario, me pregunto: ;puede nuestra sociedad continuar ignorando la necesidad de
desaprender, y de dar respuesta al creciente descontento de los profesionales de la salud? Y (Puede la sociedad del
siglo XXI, que se nutre del conocimiento, la informacion, la cooperacion y la comunicacion, soportar maniobras de
fuerza disefiadas para la era industrial?

Chantaje: Quiero dejar muy claro que en mi opinién la via de la reivindicacion y del chantaje no tiene futuro.
No genera resultados sino desconfianzas. La sociedad, como el elefante, no olvida. Una huelga de esta indole
representa un abuso de la confianza que la sociedad ha depositado en las profesiones sanitarias. Este tipo de
chantaje puede (;debe?) llevar, a largo plazo, a la ruptura del contrato social con las profesiones, relegandolas al
proletariado y desvistiéndolas de los privilegios (sociales y econdémicos) otorgados por la sociedad a los guardianes
de las ciencias y artes de la salud. Cabe pues, preguntarse si los supuestos profesionales que apuestan por estas
tacticas deben ser considerados como tales.

Por otra parte, la busqueda cooperativa de soluciones y la responsabilidad compartida si tienen futuro. Este
trabajo, en equipo por necesidad, requiere la construccion de un modelo social sostenible. Y un modelo sostenible
solo es posible a través de una ampliacion de los recursos disponibles de entrada, mediante una mejor utilizacion
de dichos recursos, o con una combinacién de ambos.

Mentiras: En cuanto a la necesidad de incrementar los recursos dedicados a la sanidad... la realidad es que
ampliar el gasto pablico es una opcion completamente viable. La administracion puede desviar mas fondos a esta
partida presupuestaria y dejar que otros ambitos como defensa, educacion, transportes y obras publicas se las
apafien por su cuenta. El estado se puede continuar endeudando, total ya se lo encontraran las generaciones futuras.
La ciudadania esta dispuesta a pagar mas impuestos, si no te lo crees, preguntale a tu vecino. Aunque parece que la
Unica opcidn viable para incrementar los recursos es hacer crecer la tarta impulsando la autorresponsabilizacion del
ciudadano y la entrada de fondos privados, hay multitud de alternativas preferibles. ;Cuéales? Ciertamente se puede
descartar la definicion de una cobertura universal de servicios minimos que limite la actual politica de "café para
todos que paga la administracion” porque para eso esta el Estado, para proveer. Queda claro que aqui las TICs no
pueden jugar un papel vital. Y que hacen falta cambios y valentia en el &mbito politico no son més que habladurias.
¢Desde cudndo agarrar al toro por los cuernos ha comportado un suicidio politico? Ademas, ;qué toro?

Asi que me pregunto si continuaremos engafiandonos con fantasias y reivindicaciones inasequibles. Parece que

Mas mentiras: En cuanto a la mejor utilizacion de los recursos... para ser capaces de hacer mas con menos, y
hacerlo mejor, no necesitamos aprender a explotar el conocimiento generado por los profesionales de nuestras
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organizaciones, tenemos que concentrarnos en apretar las tuercas. Menos aun, debemos apalancarnos en las TICs
existentes para compartir estos conocimientos porque no disponemos de los recursos necesarios para invertir en
TICs. Desarrollar modelos organizativos que incentiven la responsabilizacion y el compromiso de dichos
profesionales no es deseable ni posible. Los profesionales son asalariados y lo que tienen que hacer es trabajar mas.
Aunque como sociedad no construyamos entornos organizativos mas adecuados para los profesionales, no hay que
preocuparse. Los recursos limitados a los que nos referiamos al principio, excluyen a los recursos humanos. Que
hacemos corto de profesionales (especialmente de enfermeria) es una falacia. Y el mercado no dicta que quien
ofrezca mejores opciones de empleo tendra acceso a los profesionales con mayor valor porque las fronteras del
estado son insuperables incluso con la creciente globalizacién. O sea, que no hay que preocuparse de una fuga de
talento y "know-how" a los sistemas mixtos existentes en Europa y EEUU que tienden a ofrecer mejores incentivos,
ni tampoco hay que calentarse las sienes sobre la posibilidad de que atras quede sélo el deshecho de tienta que no
tiene opcion de competir porque no aporta valor. Debemos empefiarnos en defender la validez de las politicas
vigentes (desarrolladas conceptualmente a finales del siglo XIX) que confieren al Estado, con sus fronteras y sus
burdcratas, la potestad de velar por el bien del pobre y desvalido ciudadano (tanto en su papel como cliente de los
servicios sanitarios, como de trabajador de los mismos).

Pero el mundo no espera y las fronteras empiezan a pernear, por lo que convendria que nos plantedramos si
nos vale la pena continuar ocultdndonos detras de modelos laborales caducos que enfrentan a las partes implicadas,
o0 si més valdria desaprender y construir modelos que liguen el quién, con el qué y con el cdmo, y sirvan para
reconocer e incentivar el compromiso social, el riesgo, el liderazgo, la responsabilidad con la organizacion y la
excelencia profesional.

El quid aqui no es saber si se oyen mentiras y se esgrimen chantajes dia tras dia. La pregunta a hacerse es: ;estos
resquicios del pasado tienen cabida en las organizaciones del conocimiento de la era digital? Algo me dice que no,
y por tanto tal vez cabria preguntarse: ;Seremos capaces, como sociedad, de construir sobre los conocimientos que
tenemos para evitar llegar a estas posiciones en el futuro?
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10. PSAVIs, ¢el futuro de las TICs en el &mbito sanitario? (Parte I11)

A priori parecia que todo eran pegas y me pregunto cudles son los beneficios que aporta el modelo PSAVI, los
proveedores de servicios online a las organizaciones sanitarias...

Hoy continuo cavilando sobre el modelo PSAVI (Proveedores de Servicios de Aplicativos Via Internet) tras la
breve desviacion de contenidos del ultimo i-wonder (creo que valia la pena intentar generar debate abierto al
respecto de la huelga de facultativos del 30-N en Catalufia). A lo que iba: Hasta ahora he descrito el modelo PSAVI
y he identificado a los principales jugadores en el ambito sanitario. He presentado algunos de los puntos débiles y
hoy toca evaluar los puntos fuertes.

La primera, y mas obvia ventaja de este modelo es que no se necesita una inversion de capital por parte de la
organizacion sanitaria ya que los servicios se pagan a medida que se utilizan. Dadas las crecientes presiones
economicas que los proveedores sanitarios afrontan dia tras dia en todo el mundo, esto constituye una buena
noticia. EI PSAVI es propietario del hardware y el software, y el cliente sélo paga una cuota mensual o anual por los
servicios recibidos. Esta cuota corresponde a la suite de aplicativos en cuestion, las instalaciones informaticas y en
muchos casos (sobre todo cuando el PSAVI provee soluciones comprensivas integradas), también incluye los
mecanismos de acceso (estaciones de trabajo / PCs / PDAs --personal digital assitants / maoviles). Incluso cuando el
cliente mantiene la propiedad éstos, no necesita inversion adicional si dispone de un navegador para acceder al
aplicativo. En el caso de que se necesiten nuevos dispositivos de acceso, éstos pueden formar parte del acuerdo de
leasing con el PSAVI.

La segunda virtud reside en la escalabilidad. EI PSAVI provee servicios a varios clientes y, por tanto, sus centros
operativos son mas escalables y robustos. Dispone de mayores instalaciones informaticas de almacenamiento y
proceso de datos, tiene mas personal cualificado (que puede compartir para dar servicio a maltiples
organizaciones), y por tanto posee mayor capacidad para acomodar las necesidades particulares de crecimiento de
su clientela. Ademas, debido a su volumen suele tener mas poder de negociacién con proveedores de hardware y
software que sus clientes. En cuanto a integracion se refiere, los aplicativos sobre una plataforma PSAVI no suelen
contener tantas modificaciones de codigo a medida (aunque esto no implique que no sean altamente configurables
y parametrizables). Por tanto, es mas probable que el PSAVI haya desarrollado interfaces estandar que disminuyan
las tradicionales pesadillas de integracion.

El tercer punto fuerte del modelo PSAVI resta en que concentra el enfoque tanto de la institucion sanitaria
como de la organizacion tecnoldgica. La organizacidn sanitaria se puede concentrar en su mision institucional que
normalmente gira alrededor de la provision de una atencion sanitaria de calidad, no de la provisién de TICs
excepcionales. Es cierto que para proveer cuidados médicos éptimos se precisa buena informacion. Pero al dejar que
los profesionales de las TICs se ocupen de los retos tecnoldgicos, las organizaciones sanitarias pueden concentrarse
en su mision explotando e interpretando informacion en vez de distraerse en la creacion y mantenimiento de la
infraestructura tecnoldgica. Extrapolando, esto seria comparable a dejar que las empresas eléctricas y de aguas
sirvan el agua y la electricidad, en vez de dedicarse uno mismo a excavar pozos 0 a generar y distribuir energia
eléctrica.

Otro meérito del modelo es que universaliza el acceso a las TICs. Esta ventaja resulta especialmente atractiva
para las pequefias empresas sanitarias sin recursos para el desarrollo y operacion de un departamento informatico,
pero cuyos profesionales y clientes precisan las funcionalidades tipicas que las TICs proveen. En mi organizacion
contamos con mas de 100 profesionales que se ocupan de nuestra infraestructura tecnoldgica, pero dadas las
crecientes presiones econdmicas, la mayoria de las organizaciones sanitarias no cuentan con este lujo. EI modelo
PSAVI provee una solucién muy atractiva para las organizaciones que no disponen de los expertos técnicos. De
hecho, los PSAVIs permiten compartir recursos y apalancar el conocimiento técnico a lo largo de varias pequefias
organizaciones de proveedores sanitarios.

Finalmente, este modelo suele asegurar mejores niveles de servicio y rendicion de cuentas. Los buenos

Albert Oriol i-wonder 23



contratos incluyen una clausula que detalla unos niveles de servicio pactados (“service level agreements - SLA's") y
las consecuencias en caso de incumplimiento. Lamentablemente, éste no suele ser el caso con departamentos
tecnoldgicos internos. Estos Ultimos acaban dedicdndose constantemente a apagar fuegos creados en parte porque
los usuarios no deben rendir cuentas de su utilizacion de las TICs. Y esto dificulta las tareas de mantenimiento y la
preservacion de un nivel de servicio a los tecnélogos. Como no suele haber un mecanismo para facturar el servicio
informatico internamente, los niveles de servicio acaban siendo dispares, normalmente respondiendo mas a la
filosofia de "quien no llora no mama" que a unos estandares de atencion al cliente a nivel institucional. Con la
subcontratacién, se aclaran las responsabilidades de las partes y se mejora el servicio.

Aunque tras el nimero 8 nadie lo hubiese dicho, ahora parece que este modelo puede resultar atractivo. La
balanza comienza a equilibrarse. Que las ventajas que hemos descrito hoy superen a los inconvenientes que
identificamos el otro dia, es algo que dependera en Gltima instancia de un amplio abanico de factores. Me pregunto
si habra reglas generales que nos permitan identificar en qué casos el modelo PSAVI es el adecuado... lo
exploraremos en la proxima entrega de i-wonder. Entre tanto, os aliento a compartir vuestra opinion en
http://www.infonomia.com/comparte.

Nota: Esta vez, las gracias por la correccion de la version castellana van a AOB Sr. --Thanks Mister!
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11. PSAVIs, el futuro de las TICs en el ambito sanitario? (Parte 1V)

Intento cerrar la reflexion del modelo PSAVI, proveedores de servicios online, estableciendo cuando tendria
sentido enfrentarse a los retos del mensaje 8...

Se me ocurren tres escenarios especificos donde una estrategia PSAVI (Proveedores de Servicios de Aplicativos
Via Internet) proporcionaria una ventaja competitiva importante.

El primer caso se refiere a la necesidad de una solucion tecnolégica que no esta disponible sobre una
plataforma compatible con la de la empresa (por ejemplo, la solucién deseada sélo existe en un entorno LINUX
mientras que en la organizacion todo es HP-UNIX, y no hay intenciones de adoptar la nueva plataforma a corto o
medio plazo). En este caso, la habilidad de proporcionar la funcionalidad al usuario a través de la red, hace del
modelo PSAVI una alternativa 6ptima.

El segundo caso responderia a aplicativos pequefios, uni-departamentales o a aplicativos en fase de prueba. En
estos casos, la alternativa PSAVI permite que la organizacion pueda proporcionar la nueva y necesaria
funcionalidad, pero se ahorre (al menos temporalmente) el riesgo que supondria implementar unos cambios que
posiblemente desestabilizarian todo el entorno informatico.

La tercera situacion se refiere a soluciones de aprovisionamiento y compras que requieren integraciones
masivas con multiples proveedores, que cambian continuamente y que requieren un mantenimiento constante e
intensivo. En este caso existe un claro beneficio en cuanto a economias de escala al compartir recursos a lo largo de
la industria, especialmente a la hora de integrar el aplicativo de aprovisionamiento con soluciones estandar de ERP
(en Ingles "enterprise resource planning").

Pero estas circunstancias no bastan. Ademas, una estrategia PSAVI requiere un contrato sélido, preciso y bien
delineado. Solo asi se mitigaran los riesgos y se conseguira mejor nivel de servicio y rendicion de cuentas que
mediante la provision interna. Si existe una clausula detallando unos niveles de servicio pactados (“service level
agreements - SLA's") y los incentivos econdmicos en caso de incumplimiento, las responsabilidades de las partes
quedan claras desde el principio y se posiciona a la organizacion para que obtenga los niveles de servicio deseados.

Asi, la idoneidad del modelo dependera de factores como el entorno organizativo inicial, la importancia de las
TICs en cuestion, la fiabilidad del proveedor tecnolégico, y la calidad del contrato estipulado. En mi modesta
opinion, el modelo PSAVI tal vez sea un poco prematuro para algunas areas como por ejemplo los repositorios
clinicos para grandes instituciones terciarias (debido a una falta de experiencia contrastada o de infraestructura por
cualquiera de las partes). Pero ciertamente es una opcion muy valida para otros &mbitos como los aplicativos de
gestion de clinicas y de atencion primaria, o las soluciones de suministros, compras y aprovisionamiento (donde se
dan las circunstancias optimas).

Como siempre, i-wonder no ha proporcionado respuestas. Pero espero que haya ayudado a plantear las
preguntas indicadas a la hora de evaluar si el modelo PSAVI es propicio para los retos a que se enfrenta tu
organizacién. Me pregunto si después de haber leido esta saga alguien ha cambiado de opinién respecto a los
PSAVIs... supongo que el tiempo decidira hasta qué punto son una moda pasajera o son realmente el futuro de las
TICs en el &mbito sanitario.

Nota: Gracias a Roc Fages por mantenerme breve.
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12. Gestionar bien el conocimiento

Siempre he dicho que para alcanzar su mision institucional, las organizaciones sanitarias dependen del
conocimiento generado por sus profesionales.

Esta premisa es igualmente valida tanto si nos referimos al &ambito tecnol6gico de la empresa como al clinico.
Me pregunto si la implementacion de sistemas de gestion del conocimiento, independientemente de su
complejidad, ayudaria a estas organizaciones a mejorar sus operaciones y, por tanto, la calidad de la atencion que
prestan y sus resultados econémicos.

Ademas de la multitud de componentes y procesos, las organizaciones sanitarias se enfrentan al cambio
continuo. Para complicar las cosas, la rotacién de personal se esta convirtiendo en algo habitual, y si no esta bien
gestionada, puede causar una fuga de conocimientos con efectos tremendamente negativos para el funcionamiento
de la empresa. Para que dicha rotacion pueda comportar atributos positivos, se precisa de una buena gestion. Un
sistema de gestion del conocimiento, por simple que sea, puede convertirse en una herramienta valiosisima a tal
efecto.

Con el liderazgo de Colleen O'Connell, nuestra Directora de Sistemas Clinicos, mi organizacion recientemente
inicié un proceso de gestion del conocimiento para nuestro entorno de TICs en el &mbito clinico. Nuestro entorno
tecnologico es muy complejo: utilizamos 115 aplicativos que corren en maultiples plataformas (NT, HP Unix,
supercomputador Unisys, SUN, Citrix) y distintos sistemas de gestion de bases de datos (Oracle, SQL). El entorno
utiliza Ethernet rapida sobre ATM a través de multiples cdmpuses conectados via SONET ring (el equivalente
americano de SDH). También hemos desplegado una red movil que transporta datos a la vez que VolP (voz sobre
protocolo de Internet), y en estos momentos tenemos seis proyectos tecnoldgicos de gran envergadura en marcha.
Gestionar este entorno no es tarea facil.

En un esfuerzo para conseguir mejor control sobre nuestro proceso de adopcién de tecnologias (a veces
demasiado politico y con tendencias esquizofrénicas), iniciamos un proceso que bautizamos como SWAT. Esta
iniciativa consiste en reunir a una amplia gama de individuos de distintos &mbitos organizativos para que evalGen
tecnologias actuales y futuras desde una perspectiva global. El objetivo es equilibrar las necesidades de los usuarios
funcionales con el entorno tecnoldgico de la empresa. Este es el segundo paso en el proceso de adquisicién de TICs,
tras la evaluacion de necesidades, el andlisis de retorno de la inversion y de viabilidad econdmica.

El equipo estda compuesto por profesionales altamente cualificados de distintas areas tecnoldgicas de la
organizacién (sistemas clinicos, integracion, redes, seguridad informatica, servidores, desktops, operaciones y
tecnologias emergentes) a la vez que de distintas areas funcionales, auditoria interna y nuestros proveedores
tecnoldgicos.

Primero desarrollamos las herramientas de anélisis y la metodologia a utilizar para evaluar las tecnologias, y
también los estdndares para documentar y compartir la informacién resultante del proceso. El proceso es una
combinacion de discusiones cara-a-cara, correo electronico, conferencias telefénicas, y edicion de documentos en
grupo a través de nuestra red. Los documentos resultantes son trabajos en continuo progreso que mas tarde sirven
de referencia en las fases de contratacion e implementacion, y que contribuyen significativamente a afrontar
problemas en las etapas iniciales de nuestros proyectos tecnologicos en vez de encontrarnoslos en fases avanzadas
cuando resolverlos es mas caro y complicado.

Como resultado de esta iniciativa hemos desarrollado expertos cross-funcionales y una fuente de
conocimientos compilados que ofrece una idea completa del entorno en lugar de una miriada de partes inconexas.
Comprobamos el beneficio inesperado cuando nuestro gestor de redes opt6 por una oportunidad profesional fuera
de la organizacion, llevandose con él una parte considerable de su equipo humano. La distribucién de
conocimientos compartidos entre los miembros del equipo SWAT y la documentacion detras de la iniciativa --que
permitié la comunicacion de dichos conocimientos al resto de la organizacion-- hicieron posible que la perdida de
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profesionales de gran valor para la empresa se pudiera gestionar sin sufrir una pérdida de conocimientos que
hubiese sido devastadora de otra manera.

Las herramientas que usamos son bastante poco sofisticadas --correo electronico, conferencias multimedia,
procesadores de texto y formularios de hojas de célculo y bases de datos, una red distribuida, y una intranet
indexada para catalogar la informacién-- pero el impacto es importante. Y las relaciones intra-organizativas y con
nuestros proveedores tecnolégicos han mejorado como consecuencia de compartir conocimientos de entrada en
vez de esperar a que haya algin problema.

¢Es posible obtener valor de sistemas de gestion del conocimiento por simples que éstos sean? Me interesan
vuestras experiencias y os aliento a que las compartais en el forum de discusion o me escribais directamente. En la
proxima entrega, otro ejemplo de gestion del conocimiento pero esta vez, para clinicos. Me pregunto... ;se puede
conseguir efectividad a través de la simplicidad en el entorno clinico?
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13. Sistemas de KM... ;para clinicos?

Si las organizaciones sanitarias se nutren del conocimiento de sus profesionales, ;no deberian explorar sistemas que
lo gestionen sobre todo en el ambito clinico?

En el nimero anterior presenté una propuesta simple para optimizar la gestion del conocimiento (Knowledge
Management o0 KM) en una organizacion sanitaria desde una perspectiva tecnoldgica. Hoy querria explorar una
proposicion de mejora para el intrincado dia a dia de los profesionales clinicos en primera linea de los servicios de
salud.

Me gustaria compartir una iniciativa que Sarasota Memorial Physician-Hospital Organization (mas en
http://www.smh.com/pho) esta implementando bajo la tutela de su Presidente, Marc Lazarus. Con el compromiso
de su Consejo de Administracion, Marc y su equipo han implantado una interesante caja de herramientas para la
gestion clinica. A mi parecer, lo que estan haciendo es gestionar el conocimiento que sus médicos generan.

Hace tres afios la organizacion se enfrentaba a un alto grado de variabilidad en la préactica médica, y en el
entorno agudo, a un namero excesivo de dias de ingreso evitables. Al analizar los datos disponibles, emergieron dos
tendencias. En primer lugar, los clinicos no estaban compartiendo conocimientos entre ellos y como resultado
algunos meédicos eran mucho mas eficientes que otros (ademas, los indicadores de calidad validaron una igual o
mayor calidad por parte del grupo eficiente). En segundo lugar, se hizo patente que algunas de las causas de los
largos ingresos se debian a ineficiencias internas y a cuellos de botella en los procesos de relacion entre
organizaciones sanitarias.

Armados con esta informacion, el siguiente paso fue comprar las licencias para las guias de gestion clinica de
Milliman and Robertson (mas detalle en http://www.mnr.com) y desarrollar un programa educativo para nuestros
médicos. Este programa de formacion resulté crucial para conseguir consenso entre los profesionales y para
fomentar el uso adecuado de dichas guias. Simultaneamente, empezamos a trabajar con el sistema de gestion de
recursos clinicos (descrito en més detalle en http://caci.strategicsystems.com) de HPR (que tras varias adquisiciones
ahora es http://www.imckesson.com/). Este sistema ofrece una herramienta para desarrollar guias de buena practica
basada en grupos de tratamiento para episodios, (en inglés ETG's ) asi como un mecanismo de seguimiento
individual que construye perfiles de practica medica para cada individuo y lo compara con las guias desarrolladas
(més sobre el tema ETG's en http://www.symmetry-health.com/fr_etg_description.htm).

Con la ayuda de un excelente equipo de profesionales, los Drs. Frank Burnsy Bill Colgate guiaron a las distintas
especialidades a atacar los principales ETGs y asi desarrollar guias de buena praxis propias, a base de adaptar las
guias propuestas por M&R a los estandares locales de atencidn, y a las idiosincrasias de la comunidad. El resultado
es un repositorio de guias de préactica clinica a medida, que los médicos de Sarasota Memorial PHO aceptaron como
estandar de evaluacion de su actividad profesional. Estas guias incluyen cédigos de diagnostico, procedimientos y
farmacia, que tras haber sido definidos en el sistema, se comparan con la actuacion de cada profesional. La
organizacion también ha constituido comités virtuales que revisan resultados individuales y tendencias emergentes
para mantener las guias al dia a medida que hay novedades en los distintos campos o en la comunidad local de
profesionales clinicos.

Hicieron falta maltiples reuniones (a veces agitadas), sequimientos via email, fax, e incluso conversaciones
telefonicas, pero el trabajo (en constante estado inacabado) que resulto de este toma y daca es facilmente accesible
a los clinicos de Sarasota a través de una simple conexion a Internet y un navegador. Estos médicos pueden
referenciar las guias a través de una extranet segura. Pueden discutir modificaciones a dichas guias mediante un
forum de discusion virtual de suscripcion, y hasta pueden comparar su practica, con los estandares preestablecidos,
o0 con el conjunto de su grupo de referencia.

Lamentablemente, aun falta mucho para conseguir una utilizacién del 100% del sistema online, pero los
meédicos de Sarasota van por el buen camino. Me imagino que la mayoria de los clinicos estaran de acuerdo en que
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soluciones simples de KM, como la que acabo de describir pueden facilitarles la vida incluso a los tecnolgicamente
escépticos. Me pregunto si en Sarasota somos unicos, o si hay por ahi otras iniciativas interesantes de KM clinico

para compartir?.... Os invito a participar con vuestras experiencias en el forum
http://www.infonomia.com/comparte. ;Alguien se anima?
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14. ;Portales Saludables?

Ultimamente innumerables portales sanitarios han estado probando distintas estrategias. Me pregunto ... ;han
conseguido los portales sanitarios ser portales saludables?

Me gustaria iniciar una serie alrededor de los portales sanitarios. Este tema es extremadamente complejo
porgue estos portales suponen una oportunidad potencial de cambiar la manera en que la ciudadania, los
profesionales sanitarios, las organizaciones sanitarias, sus proveedores y las instituciones financiadoras de los
servicios de salud se relacionan mutuamente, de maneras que aun nadie ha imaginado.

A muchos les gustaria ver a uno o varios portales sanitarios compitiendo para ser la parada Unica donde los
distintos agentes del entorno de la salud sacian sus necesidades informativas y comunicativas de manera beneficiosa
para todos ellos. Aungque conceptualmente esto seria ideal, tal portal no existe. Aln es demasiado pronto en el
entorno de las redes para un mamut de tales dimensiones (no solo en volumen, si no también en cuanto a
complejidad tecnoldgica y politica se refiere). La realidad es bastante distinta. Hay varios tipos de portales, basados
principalmente en los grupos de constituyentes a quienes pretenden servir, pero aun entre los principales grupos
hay varias categorias. Y mas importante aiin, hay muchos modelos de negocio distintos.

A todo el mundo le suenan los portales del tipo B2C orientados al consumidor de servicios sanitarios. Estos
portales ofrecen fuentes de informacion y educacion a pacientes y familiares, acceso a segundas opiniones (tanto en
cuanto a medicina tradicional como a curas alternativas se refiere), productos sanitarios (farmacia, ortopedia,
nutricién), o productos y servicios de seguros de salud. Algunos portales que formarian parte de este grupo son
http://www.drkoop.com, http://www.drugstore.com, http://www.healthwise.com, http://www.insurance-
portal.com, http://www.pol.net/, o http://www.healthlinks.net.

También hay otro tipo de portal B2C que esta orientado a los profesionales sanitarios como consumidores
(principalmente de desarrollo profesional, educacién y formacion continua, pero también como una fuente de
informacion de confianza para sus pacientes). En esta categoria encontrariamos portales como
http://www.medline.com, http://www.transplantation.medscape.com, http://www.nextmd.com/,
http://www.mdconsult.com, o http://www.medcareers.com.

Finalmente, existe una miriada de portales del tipo B2B. Estos se suelen categorizar en base a su funcion. Por
ejemplo, en el &mbito de los portales que facilitan las transacciones de facturacion con aseguradoras encontramos
http://www.medunite.com o http://www.ssi.com. En cuanto a los proveedores de fungibles y equipos sanitarios,
podriamos citar http://www.neoforma.com, http://www.medibuy.com, o http://www.ghx.com). También en el
grupo B2B encontrariamos los portales que facilitan las transacciones puramente de atencion sanitaria,
normalmente bajo un modelo PSAVI (discutidos en los numeros 7, 8, 10 y 11 de i-wonder). En este Ultimo
subgrupo citariamos http://www.healthvision.com, http://www.medicalogic.com, http://www.imckesson.com,
http://Amww.WebMD.com, o http://www.virtmed.com.

Y de vuelta al titulo de este articulo. El entorno que nos rodea es politica, econémica, y tecnolégicamente
turbulento, cosa que no facilita el saber si los portales sanitarios son, en efecto, portales saludables. Pero no por esto
desistiremos y durante las proximas semanas nos dedicaremos a intentar analizarlos. ;Quién sabe? Tal vez seremos
capaces de identificar los modelos de negocio que funcionan. Espero que si nos hacemos las preguntas adecuadas,
podremos sacar algo en claro de todo esto. Asi que, ;Por donde empezamos?;Portales del consumidor?;Compras y
aprovisionamiento?; Transacciones de seguros? Espero vuestras preferencias
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15. HIMSS 2001 ... ;Realidad o Ficcion?

Me perdonareis el inciso en la saga sobre portales sanitarios, pero en su lugar he decidido compartir las novedades
y tendencias que capté la semana pasada en HIMSS 2001.

Acabo de volver a Sarasota tras cinco dias intensos en Nueva Orledns. EI motivo de mi viaje, la conferencia
anual de la Health Information and Management Systems Society (HIMSS -- mas en http://www.himss.org) que
este afio ha contado con la asistencia de méas de 20 mil profesionales de la informacion en el &mbito sanitario. Como
de costumbre, entre ponencias, reuniones e incansables paseos por la feria de muestras, la conferencia me ha servido
para captar tendencias, absorber informacion didactica, validar iniciativas de mi organizacion, y como no, para
observar nuevos avances en productos y tecnologia que prometen aportar valor a nuestro quehacer diario. Para que
negarlo, asimismo me he encontrado con un sinfin de claros casi-productos (también conocidos como "vapor-
ware") a los cuales no les dedicaré mucho tiempo en este escrito.

Me gustaria pues, hacer un breve repaso de las grandes lineas que he identificado en la conferencia, con el
sobreentendido que en entregas posteriores profundizaré mas sobre algunas de las tendencias a titulo individual.
(Nota: Tranquilos, no abandono el tema de los portales sanitarios que comenceé en el nimero anterior, sino que iré
alternando).

Asi pues, la primera tendencia es muy general. Se refiere al enfoque de la conferencia que con el tiempo ha
evolucionado. Hace varios afios los contenidos iban enfocados primordialmente a ingenieros industriales o de
gestion, y se centraban en procesos organizativos. Después incorporamos una perspectiva puramente tecnolégica
donde los contenidos iban destinados principalmente a los tecndlogos, hasta casi el limite de presentar la tecnologia
como fin en si misma (este enfoque creo que se culmind en la conferencia de 1999 con una concentracion en el
efecto 2000). Finalmente, consolidando una tendencia que se inicié ya el afio anterior en Dallas, hemos llegado a
incorporar una vision clinica centrandonos en las necesidades de profesionales sanitarios y sus pacientes. Este
enfoque, que claramente ha liderado los contenidos de la conferencia 2001, concentra los anteriores y les da una
razon de ser. Parece que aunque nos ha costado asimilar la razén de nuestra existencia como infonomistas
sanitarios, finalmente hemos internalizado el fin Gltimo de nuestra profesion: servir las necesidades de salud de la
ciudadania.

El segundo grupo de tendencias que he identificado se refiere a las estrategias y tacticas de gestion y a la
aplicacion de las TICs en las organizaciones. Asi, ha habido un gran énfasis en la necesidad de realizacion de valor
de la inversiones en tecnologia (John Glasser, CIO de Partners Health, la empresa matriz del Massachussets General
Hospital, hizo una ponencia estupenda al respecto). Se ha hablado mucho de resultados (“"outcomes™) y seguridad
del paciente("patient safety"). Cémo no, se ha discutido la necesidad de integracion de sistemas y con ello, la
plataforma Internet y varios nuevos estandares de integracién. También ha habido mucha discusion sobre los
PSAVIs y sobre la promesa de Internet para optimizar cadenas y construir redes de distribucion. Finalmente, la
estandardizacion de las transacciones electronicas, la seguridad, y confidencialidad de la informacion sanitaria han
constituido el ultimo gran hilo conductor en este ambito de estrategias y tacticas en la gestion de la informacion.

En cuanto a tendencias puramente tecnoldgicas, cabe destacar CCOW como tecnologia de integracion (que
discutire mas a fondo proximamente y entre tanto podeis encontrar mas informacion en
http://www.sentillion.com/ccow/), las tecnologias de autentificacion y encriptacion (especialmente, PKI, las tarjetas
inteligentes y la biométrica), las tecnologias de reconocimiento de voz, los interfaces con el usuario (especialmente
el mundo movil o ” wireless”), las tecnologias de almacenamiento y proteccion de datos (tecnologias de archivo), y
finalmente, la explotacion de la banda ancha para imagenes y voz.

En entregas sucesivas iré compaginando la saga sobre los portales sanitarios con discusiones mas a fondo sobre

algunos de los temas que he mencionado hoy para intentar adivinar de todos ellos ;qué es realidad y qué no es mas
que "vapor-ware"?
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16. Administracion... ;Oido o Vision?

¢Es capaz la administracion de anticipar las necesidades de la ciudadania y de la industria sanitaria y ofrecer una
vision de futuro? ...

... ;O deberia la administracién limitarse a escuchar a los interlocutores sociales y ayudarles a alcanzar la vision
que la sociedad civil articule? ... ;Suena a ciencia ficcion?

Quiero hoy empezar excusdndome de nuevo por el inciso en el tema de los portales que continuaré en breve.
Lo prometo. Pero no he podido resistir la tentacion de compartir un mensaje sutil que capté durante la conferencia
anual de la Health Information and Management Systems Society (HIMSS) en Nueva Orleans.

Digo sutil por las circunstancias. EI mensaje lo oi primero durante un almuerzo de "networking” organizado
por Phoenix Health Systems (http://www.phoenixhealth.com), para que algunos afortunados pudiéramos
intercambiar preguntas y respuestas con el Dr. Bill Braidwaithe, el propulsor de HIPAA (la ley que impone la
normalizacion de las transacciones electronicas y la adopcion de estandares para garantizar la seguridad y
confidencialidad de la informacion sanitaria). La segunda vez que oi el mensaje fue en una ponencia a manos del
mismo Braidwaithe, junto con otros ilustres de la industria, como Soloman Appavu (del Cook County en Chicago),
John Glasser (de Partners Health en Boston) y Shannah Koss (de IBM), y que iba destinada a clarificar y facilitar la
implementacién de dichos estandares. Aunque Util en su objetivo, lo que realmente me llamo la atencién fue el
mensaje casi subliminal de los ponentes: una administracion que escucha.

El mensaje, unanime (aunque no explicito), lo inicid Appavu con una anécdota: cada afio, hay una competicion
en la industria de la construccion donde dos equipos compiten con el objetivo de batir el record de velocidad en la
realizacion de una casa estandar (3 habitaciones, 1 bafio, 1 cocina y 1 garaje). El equipo vencedor en el 2000
consiguio su objetivo con un tiempo récord de 2 horas y 45 minutos, batiendo el récord previo en mas de 75
minutos. ;Cémo es posible? Gracias a la estandardizacion de componentes. La industria de la construccion hace
muchos afos que trabaja en estandardizar para reducir sus costes y mejorar sus ciclos de produccion.

Con la cantidad de informacion que se genera y circula en la industria sanitaria, es bastante obvio que ésta se
beneficiaria enormemente si pudiera estandardizar formatos, transacciones y contenidos. Lamentablemente, tras
muchos afios intentandolo, en 1991 el cometido no fructificaba. Demasiados intereses en conflicto. Asi, la industria
decidi6 involucrar a la administracion como arbitro. Basicamente, le pidi6 ayuda.

La administracion, a su vez, hacia tiempo que se veia presionada por los ciudadanos para pasar una ley de
proteccion (confidencialidad y seguridad) de la informacién sanitaria, y, escuchando a sus constituyentes (tanto a
los ciudadanos como a la industria sanitaria), decidid implementar aquello que ambas partes reclamaban.

El proceso, que culminé en la ley HIPAA de 1996 y en la publicacién de los estdndares en el 2000 y el 2001, se
basé en el consenso desde un principio (tal vez por eso tardo tanto). Los resultados son una disminucion del coste
de transaccion (y esperemos que una atencion mas sostenible tanto ecol6gica como econdmicamente) y un
aumento de la confianza en el sistema sanitario (no se abusara del acceso a la informacion sanitaria).

Y todo, gracias a una administracion que escucha a la sociedad civil, en vez de caer en sus propias visiones de
grandeza. Todo esto, claro, se debe a los distintos modelos de partida. Las administraciones jacobinas parten de la
base de que les toca proveer al desvalido y miope ciudadano, mientras que las anglosajonas asumen que el individuo
no es tonto y si necesita ayuda, la pedird. Tal vez las primeras podrian aprender algo de las segundas. Pero tal vez
esto si que es ciencia ficcion... aln asi, me pregunto si no valdria mas que las administraciones se preocuparan
menos de los anteojos y se concentraran en el sonotone (al fin y al cabo, no faltan voces en la sociedad civil para
marcar la vision).
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17. ;Portales de compras? Si, gracias (1)

Y hoy... volvemos a la casi olvidada saga de los portales sanitarios, porque, aunque como industria Somos zagueros
en la adopcion de TICs, el B2B finalmente ha llegado.

En la actualidad existen basicamente tres modelos distintos en cuanto a portales de aprovisionamiento (‘supply
chain’) se refiere. Basicamente los tres modelos siguen iniciativas dispares que se pueden explicar por el tipo de
propiedad, ya que ésta define la funcionalidad de la aplicacion que se usa y la fuente de ingresos. En general, la
propiedad define el modelo de negocio.

Los tres tipos de origen de propiedad son: de proveedores (0 alianzas entre varios de ellos), de compradores (o
sus coaliciones) o de empresas independientes. Hoy nos concentraremos en el primer grupo, y dejaremos a los otros
para entregas futuras.

Los portales propiedad de proveedores (0 coaliciones de proveedores) suelen favorecer a tiendas-catalogo, entre
otras cosas, para evitar guerras de precios que dafiarian a sus socios.

Aunque la infinitud de proveedores de productos y material sanitario suelen ofrecer algun tipo de integracion
con sus sistemas de compras, el verdadero pez gordo en este ambito es Global Healthcare Exchange
(http://www.ghx.com/corpweb/cda/index/).

Este gigante ofrece un punto Unico de integracion (mercado virtual) con multiples proveedores, y esta
respaldado por los proveedores sanitarios que todos conocemos. Los propulsores son Johnson & Johnson, GE
Medical Systems, Baxter International Inc., Abbott Laboratories, Medtronic Inc., Becton, Dickinson and Co.,
Boston Scientific Corporation, C.R. Bard Inc., Guidant Corporation y Tyco International, Ltd. La larga lista de
entidades que ofrecen sus productos a través de GHX cuenta con mas de 75 proveedores de productos tanto clinicos
como no-clinicos. El peligro para los compradores es el oligopolio aungue, por ahora, parece que GHX esta
intentando abarcar empresas que compiten entre ellas para evitar el recelo de compradores y operar en un entorno
donde la competencia prime.

Como no, el portal de GHX es basicamente un sistema de transacciones tipo catalogo. Los precios de los
productos estan pre-negociados (por el mismo comprador o las centrales de compras a las que pertenezca) y el
comprador accede a los catalogos con sus precios especificos.

El modelo de negocio de GHX se basa en hacer dinero cargando una cuota de suscripcion a los proveedores
(que se basa en su tamafio), una cuota de integracién a los compradores, y con estos ingresos evitan afiadir
margenes y cuotas de transaccion. En estos momentos GHX cuenta con mas de 200 hospitales entre su clientela, y
ademas de sus operaciones en Norteamerica, se estd expandiendo hacia Asia y Europa. Aunque GHX esta
claramente ligado a los proveedores, la empresa intenta presentarse como independiente. La verdad es que esto
tendra que demostrarse con el tiempo. Como es légico, aun hay desconfianzas entre compradores, que no ven claro
los beneficios de la propuesta. GHX esta trabajando con Ernst & Young para hacer un estudio empirico del retorno
de la inversion de los compradores, y espera que los resultados favorables ayuden a convencer a los escépticos.

Es verdad que la supervivencia suele ser una cuestion de poder de mercado y no siempre la mejor solucién es
la que sale adelante y, si no, que se lo pregunten a Sony con su video Beta, 0 a WordPerfect. Aun asi, alin es pronto
para saber cual es el modelo que primara en el futuro. ;Sera éste un buen modelo? Intuyo que los compradores
prefeririamos alguno de los otros que utilizan aplicaciones de subasta inversa y potencialmente tendrian que
beneficiar més a las empresas sanitarias, pero primero tocara explorarlos con un poco mas de detalle. Lo haremos
en el préximo numero.
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18. ;Portales de compras? Si gracias (1)

Hoy continuamos con la saga de los portales de compras y suministros sanitarios, y nos concentraremos en los
portales de propiedad independiente.

Pero antes de proseguir, un inciso, ya que por algunos de los comentarios que he recibido con respecto al
numero anterior, centrado en los portales propiedad de proveedores, queda claro que no me expliqué bien cuando
equiparé dichos portales con los catélogos online -- supongo que se debe al cacao mental entre el inglés y el
castellano. En cualquier caso, al hacer tal comparacion, me referia basicamente al modelo de transaccion sin
negociacion electronica ni subasta, pero no implicaba una falta de funcionalidad en cuanto a la integracion con los
sistemas de gestion (Enterprise Resource Planning o ERP) de compradores y proveedores.

Pues bien, aclarado esto podemos entrar de pleno en el siguiente grupo: los portales de propiedad
independiente. En este tipo de portales podemos definir dos subgrupos: los independientes que mantienen una
relacion estratégica con organizaciones compradoras, y los totalmente independientes. En el primer subgrupo
encontramos  gigantes americanos como  Medibuy  (http://www.medibuy.com) y Neoforma
(http://www.neoforma.com).

El primero tiene una relacién estratégica con Premier (http://www.premierinc.com), gran central de compras
en el mundo sanitario norteamericano. Y el segundo esta asociado con Novation (http://www.novationco.com), la
central de compras representante de dos grandes conglomerados americanos, VHA (http://www.vha.com) y UHC
(http://www.uhc.edu).

Ambos mercados virtuales, ofrecen funcionalidad de integracién con los sistemas de gestion ERP de
compradores y proveedores. Al igual que los portales financiados por proveedores, también ofrecen
primordialmente servicios de catalogo y comparacion de productos, ya que los precios son prenegociados por las
respectivas centrales de compras. Asi pues, no hay ni subastas inversas ni herramientas de negociacion que
incentiven la reduccion de precios. Eso si, ambos mercados cuentan con un espacio dedicado al mercado de segunda
mano Y restos de series, y aqui ofrecen una herramienta de subastas.

Su modelo de negocio consiste basicamente en llevarse un pequefio margen de cada transaccion por parte de
proveedores y compradores. Este margen se supone gue representa una parte minima de los ahorros obtenidos al
ejecutar la transaccion electronicamente. Ademas del coste por transaccion, se requiere una inversion necesaria para
la integracion de los sistemas de gestion con el portal.

Lo bueno del modelo para las organizaciones sanitarias es que hay mas confianza en la neutralidad de las
comparaciones entre productos, fechas de disponibilidad o entrega, y precios, y se evitan los recelos generados por
el modelo de propiedad de proveedores.

En general, desde el punto de vista de la organizacion sanitaria, este tipo de portal ofrece méas ventajas y menos
desconfianzas que los modelos de propiedad de proveedores pero, aln asi, la falta de herramientas de negociacion
no permite optimizar este aspecto en la cadena de valor de abastecimiento, y genera una dependencia en las
centrales de compras. ;Tendran los portales independientes puros la capacidad de resolver estas deficiencias? Lo
estudiaremos en el proximo nimero de i-wonder.
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19. ;Portales de compras? Si gracias (111)

Hoy continuamos con la saga de los portales suministros sanitarios, y nos concentraremos en los portales de
propiedad independiente y sin ataduras a centrales de compras.

En linea con los gigantes americanos que mencionamos en el ultimo i-wonder, recientemente se ha lanzado un
portal, iniciativa conjunta de Kalonia (ttp://www.kalonia.com) y Accenture (http://www.accenture.com), que
supuestamente ofrece servicios comparables a Medibuy y Neoforma. ElI portal es Saniline
(http://www.saniline.com) y esta destinado al ambito hospitalario. El modelo de negocio cuenta con la generacion
de ingresos mediante una cuota de suscripcion por parte de compradores y proveedores, y de unas tarifas por
transaccion. La integracion informatica requiere un compromiso por parte del cliente (principalmente de personal
informatico) pero los esfuerzos de integracion prometen ser eficaces (y aqui es donde Accenture provee valor), ya
que el portal ha desarrollado relaciones con los principales proveedores de software de gestion (Enterprise Resource
Planning o ERP).

Al igual que los gigantes americanos, Saniline también se concentra en catalogos y procesos transaccionales, sin
entrar en transacciones de negociacion de precios. Actualmente esta en fase piloto integrando hospitales tipo
(grandes, medianos, pequefios, tanto publicos como privados), y se esperan las primeras transacciones a finales del
mes de abril. Entre los clientes, encontramos Indas, como proveedor, y el hospital de la Santa Creu i Sant Pau en
Barcelona como comprador.

Una sorpresa agradable (a mi parecer) es que, tecnoldgicamente, Saniline ha apostado por una plataforma
Microsoft que ofrece flexibilidad, escalabilidad, robustez y facilidad de integracion, a unos costes mucho maés
asequibles que otras plataformas como Oracle, Ariba, SAP o Commerce One.

Hay otras iniciativas a nivel europeo que mas o menos siguen el mismo modelo de negocio y que se han
construido a base de relaciones estratégicas entre socios tecnoldgicos (normalmente multinacionales americanas) y
empresas de venture capital locales. Por citar algunos, se me ocurren SmartMission
(http://www.SmartMission.com, con sede en Munich), o eHospitalSystems (http://www.eHospitalSystems.com,
con sede en Paris, e IBM como principal propulsor tecnolégico).

Vale la pena mencionar a ProXChange (http://www.proxchange.com). Este es un portal britanico que ofrece un
mercado de material sanitario desde una vision de mercado horizontal diametralmente opuesta a la de los demas
portales sanitarios, los cuales son principalmente mercados verticales. En ProXChange se pueden comprar ademas
productos quimicos, de construccion, plasticos, tecnologia, vehiculos, y basicamente cualquier otro producto que
pueda necesitarse en el entorno organizativo.

Y entonces, viene el portal Medical Virtual Market (http://www.medicalvm.com), que ha optado por atacar un
nicho del mercado con una propuesta ciertamente interesante. MedicalVM se concentra en las clinicas y
laboratorios privados, sin entrar en el mundo del sector publico. Su modelo de negocio depende de la generacion
de ingreso por transaccion, sin cuotas mensuales ni grandes gastos de integracion.

Durante mi ultimo viaje a Barcelona en diciembre de 2000 tuve la ocasion de visitarlos en su sede de la Via
Augusta, y pude comprobar la neutralidad, independencia y escalabilidad de su modelo, y también su innovacion
tecnoldgica. Operando en una plataforma Linux, Medical VM ha desarrollado una tecnologia registrada para la
negociacion electrénica que promete agilizar esta parte fundamental del proceso de compras tanto para
compradores como proveedores. Desde febrero, Medical VM opera en fase piloto con varias clinicas, un gran
laboratorio y multiples proveedores.

Hoy, hemos hecho mucha descripcion y poco analisis. El quid continda siendo... ;qué modelo triunfara a largo

plazo? Intentaremos llegar a alguna conclusion en la proxima entrega, que completara esta primera saga sobre los
portales de compras.
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20. ;Portales de compras? Si, pero cuél (1)

Hoy, intentaremos definir de qué depende exactamente que un modelo sea mejor que otro. Y, como me ha salido
la reflexion un poco larga, la recibiréis en dos partes.
(Tiempo estimado de lectura: 2,7 minutos)

En general, podemos considerar que hay tres tipos de organizaciones sanitarias que utilizan distintos procesos
de aprovisionamiento.

Las primeras son las empresas de tipo administrativo (seguros, acreditacion o consultorias) que basicamente
utilizan material de oficina y equipamiento informatico.

El segundo grupo incluiria a los pequefios compradores (profesionales independientes, pequefias clinicas,
laboratorios de diagndstico o pequefias farmacias) que no suelen pertenecer a grandes centrales de compras.

Y finalmente, tenemos a los grandes hospitales y demas organizaciones de provisién de atencion sanitaria a
gran escala que suelen pertenecer a una 0 mas centrales de compras (normalmente patrocinadas por agrupaciones
patronales).

Igualmente los podriamos subclasificar segun su titularidad (publica o privada), ya que los procesos de
compras estan mas regulados para unos que para otros, pero desde el punto de vista de la organizacién que compra
hay otros factores que son mas importantes: riesgo econdmico, facilidad de implementacién, ahorro potencial
(segun el grado de integracion y el modelo de estipulacion de precios), y abanico de productos y proveedores.

Para el primer grupo, el proceso de compras es equiparable al de cualquier empresa de servicios. Asi, los
mercados horizontales (como ProXChange, que comentamos en el nimero 19 de este libro) o los de ofimatica
suelen cubrir las necesidades y estan mas establecidos que los portales sanitarios. El riesgo es menor, la integracion
con los sistemas ERP mas populares (Peoplesoft, Oracle, o SAP) estd probada, y el abanico de productos y
proveedores suele ser mas amplio.

Para el segundo grupo, es posible que los modelos neutrales funcionen mejor. La I6gica es bastante simple.
Como ya comentamos en el numero 19 de i-wonder, los gastos iniciales (integracion y cuotas de suscripcién) son
menores. En algunos casos, como en la propuesta de Medical VM, la inversion inicial es practicamente nula. Como
el coste es por transaccion y los ahorros por proceso son obvios, el gasto es facilmente justificable. Ademas se evita
el riesgo econdmico asociado a grandes desembolsos de capital a priori, especialmente cuando estas pequefias y
medianas empresas no gozan de facil acceso a capital de inversién. Estas empresas no suelen poder permitirse los
grandes sistemas de ERP por lo que las integraciones son mas simples y no se obtiene el beneficio de los interfaces
predefinidos con los Peoplesoft y similares. Y como no, el hecho de que estos portales sean neutrales, implica que
las cartas estan sobre la mesa y no hay recelos en cuanto a la motivacion de las herramientas. La gran duda gira
entorno a los incentivos de los vendedores para participar. Por un lado se hacen la competencia a sus propios
portales, pero por otro la participacion asegura una expansion diferencial.

El modelo de portal esponsorizado por proveedores, como GHX, también podria ser interesante, porque el
acceso a proveedores es mas amplio y las suscripciones se calculan segun el tamafio, cosa que limita el riesgo
econdmico. Aunque como siempre he creido, el reto en las apuestas tecnoldgicas se enuentra mas en las personas
gue en la tecnologia, y creo que las suspicacias asociadas con el tipo de propiedad dificultaran la aceptacion de esta
segunda opcién.

Asi pues, por ahora los portales independientes parece que tienen maés futuro. ;Se cumplira esto para el tercer
grupo? Lo veremos en el proximo i-wonder.
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21. ;Portales de compras? Si, pero cual (1)

Con un mensaje un poco largo finalizamos hoy la saga de los portales de compras evaluando qué tipo de portal
promete mas para los grandes compradores.
(Tiempo estimado de lectura: 4 minutos)

Para el grupo de los grandes compradores toca empezar desde cero y decidir entre uno de los tres modelos de
portal utilizando los criterios mencionados en el nUmero anterior: riesgo econdémico, facilidad de implementacion,
ahorro potencial (segun el grado de integracion y el modelo de estipulacion de precios), y abanico de productos y
proveedores.

La opcion de los portales patrocinados por los proveedores necesita dos elementos coyunturales para
sobrevivir. Por un lado, portales como Health Nexis (ver http://www.healthnexis.com) o GHX han de conseguir
suficiente variedad de productos y proveedores. Esto es primordial para eliminar (o al menos diluir) los recelos de
compradores que temen al oligopolio y falta de competencia. Parece que esta primera condicion empieza a
materializarse. Las listas de participacién siguen creciendo. Por ejemplo en equipamiento de imagen digital GHX
cuenta con GE Medical, AGFA y Siemens. Por otro lado, estos portales tienen que establecer relaciones estratégicas
con los principales proveedores de software ERP para facilitar la integracion y disminuir el riesgo de
implementaciones costosas. También aqui se empieza a progresar. Por ejemplo, GHX acaba de firmar un marco de
colaboracion con Lawson.

La apuesta por los portales con lazos a las centrales de compras ofrece claras ventajas cuando la organizacion
compradora pertenece a una de dichas centrales. Como este tipo de organizaciones compradoras tiene més facil
acceso al capital, el riesgo por coste de oportunidad no suele ser tan alto. Los costes de suscripcion no representan
un impedimento. Los recursos tecnoldgicos disponibles internamente reducen la probabilidad de retrasos y
complicaciones en la implementacion. Y ademas, los procesos de aprovisionamiento suelen ser suficientemente
burocraticos como para que el ahorro que supone la eliminacion de intervencion humana en los tramos que no
generan valor afiadido ayude a conseguir un retorno de la inversion considerable. Por supuesto, también ayuda que
las negociaciones de precios estén hechas a priori mediante la central de compras y los proveedores, puesto que el
coste de cargar los términos de los contratos se distribuye entre los multiples suscriptores.

Ademas, como las centrales de compras también suelen tratar con los principales proveedores de sistemas de
ERP, les es mas facil colaborar con ellos para definir interfaces tipo para sus sistemas de gestion. Por ejemplo,
Medibuy y Premier han desarrollado interfaces que facilitan la integracion con los sistemas de ERP sanitarios mas
comunes en el mercado americano (Lawson y Peoplesoft).

El punto flaco es la falta de participacion de los grandes proveedores y distribuidores. Pero esto empieza a
cambiar. Por ejemplo, recientemente GE Medical, uno de los cinco socios promotores de GHX, firmo con Medibuy
para hacer sus productos accesibles en dicho portal. También los grandes distribuidores se suman a los mercados
atados a las centrales de compras. Tanto McKesson como Cardinal Health (éste ultimo a través de su filial
Allegiance), se han sumado a la iniciativa de Neoforma, alin y cuando éste portal compite con el proyecto Health
Nexis patrocinado por los grandes distribuidores.

De entre los portales independientes, los que tienen posibilidades de establecer lazos con los grandes
compradores son los que cuentan con la participacién de empresas tecnolégicas como Accenture (Saniline) o IBM
(eHospitalSystems). Basicamente tienen dos puntos fuertes. Primero, la experiencia contrastada en mdultiples
proyectos de asesoria que permite re-evaluar y re-definir todo el proceso de compras, cosa que ayuda a materializar
los ahorros potenciales. Segundo, tienen facil acceso a recursos humanos con conocimientos técnicos que mejoran
la capacidad de integrar el portal con los sistemas ERP de compradores y proveedores. El reto para este grupo es
que los demés tipos de portales estan desarrollando interfaces estandar, y por tanto el valor que aporta el “know-
how” de éstos socios tecnoldgicos tiene una vida limitada. La neutralidad, ofrece confianza, pero no incentiva a los
proveedores.
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Mientras los distintos tipos de portales mantengan la estrategia de permanecer abiertos y no exijan
exclusividad, todos continuan siendo opciones viables, especialmente a medida que la integracion se estandarice.
Pero si tuviera que escoger el modelo del futuro, me inclinaria por el modelo patrocinado por las centrales de
compras.

Y si la clave de éxito restard en dichas centrales, la pregunta a formularse es ;Intentaran los portales
patrocinados por proveedores y los mercados independientes realinear sus estrategias para conseguir establecer
relaciones con centrales de compras? Y alli donde las centrales de compras histéricamente no han funcionado
(como en la Peninsula Ibérica), la pregunta es ;Intentaran los portales establecer centrales de compras para ganar

ventajas competitivas?
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22. Futuro...;0 la estrategia del avestruz?

Leia no hace mucho que las empresas del ranking Fortune 500 invierten un promedio del 10 al 15 por ciento de sus
presupuestos anuales en inversiones de tecnologia.
(Tiempo estimado de lectura: 2,5 minutos)

Las organizaciones sanitarias punteras en el uso de las TICs en EEUU, estan invirtiendo entre el 2 y el 5 por
ciento de sus presupuestos en tecnologia. Las instituciones sanitarias en la vieja Europa se consideran afortunadas
si consiguen un 0,5%, por lo que me explican amigos y colegas. Y, tal y como esta el entorno de la financiacién para
el sector sanitario y la coyuntura general de la economia en el mundo occidental, las cosas no parece que vayan a
mejorar. De hecho, no hay mas que observar la ralentizacion de las ventas de los proveedores de tecnologias para la
industria sanitaria.

Y precisamente es en estas situaciones cuando se debe invertir en tecnologias que permitan, a medio y largo
plazo, reducir costes y mejorar el servicio. Esperar a que los problemas se resuelvan solos pocas veces lleva a ninguna
parte. De hecho, el futuro esta en la utilizacién de la informacion que las instituciones sanitarias poseen. La
tecnologia nos permite profundizar en la explotacion del conocimiento generado por los profesionales sanitarios.
Y continuar con la estrategia del avestruz solo prolonga la agonia sin dar salida al “catch 22”: Como no tenemos
beneficios, no podemos invertir en TICs; como no tenemos las herramientas (TICs), no podemos ganar eficiencia
y generar beneficios.

Es necesario apostar por una mayor inversion en infraestructura y sistemas, para permitir que los procesos de
atencion evolucionen y la industria prospere. La banca y las empresas de transportes lo entendieron hace varias
décadas. Tal vez, algin dia, los lideres de la industria sanitaria lo entenderan también.

En mi modesta opinion, no hay mas que leer el ultimo informe del Institute of Medicine (IloM en
http://www.iom.edu/) para comprender la necesidad de esta inversion en TICs. En “Crossing the Quality Chasm :
A New Health System for the 21st Century”, el loM hace una llamada a la inversion en tecnologias para superar el
“abismo” en calidad, reducir los errores evitables, aplacar los costes de produccion y mejorar la atencion al cliente.
La lectura, apasionante e irritante a la vez, vale la pena. Podéis comprar el informe en
http://www.amazon.com/exec/obidos/ASIN/0309072808/infonomia, o leerlo gratis “on-line” en
http://www.nap.edu/books/0309072808/html/. Para los que no os vedis con ganas de leer las 330 paginas en inglés,
esperad el breve resumen en el préximo i-wonder. Como prefacio os diré que una de las recomendaciones es el
objetivo de que, para el 2010, los proveedores sanitarios hayan adoptado registros médicos electronicos.

Pero el 1oM no esta solo subido a su pedestal. Un reciente estudio de la Robert Wood Johnson Foundation
(http://www.rwijf.org), indica que el 95 por ciento de médicos ha presenciado al menos un error médico serio. El
problema, normalmente generado por errores de comunicacion. Todo apunta a una deficiente utilizacion de la
informacion vy, por tanto, parece que la implementacion de salvaguardas y catalizadores tecnoldgicos debe ser
principio de una solucién.

La realidad es que estos problemas no se disiparan por si solos. La industria sanitaria no tiene fama como
puntera en la adopcion de TICs, pero en algin momento tiene que subirse al tren y agarrar al toro por los cuernos.
Hay que invertir en TICs y hay que hacerlo ya. La estrategia del avestruz tiene futuro, pero no es precisamente un
futuro a la Disney. Para ofrecer una imagen visual, cuando se tiene la cabeza enterrada en el suelo, ;adivinais qué es
lo que queda expuesto?
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23. ;Hay que agarrar al toro por los cuernos?

Anticipaba en el nUmero anterior un breve resumen del altimo informe del oM, que, en lugar de adoptar la
estrategia del avestruz, opta por agarrar al toro por los cuernos.
(Tiempo estimado de lectura: 3,5 minutos)

Y es que el Institute of Medicine (IoM) no se anda con rodeos. El titulo del Informe habla por si solo.
“Cruzando el abismo en calidad” indica que el reto al que se enfrenta la sanidad americana no es un simple desfase
corregible con pequefios retoques, sino que enderezar el cauce de los servicios sanitarios americanos sera tarea de
titanes.

El informe en cuestion (que encontraréis en http://www.nap.edu/books/0309072808/html/) es la segunda parte
de una iniciativa que comenzo con el informe “Errar es humano” y que ya cité en su dia en el articulo 5 de este libro
digital.

Los avances en conocimiento médico y tecnoldgico han sido tremendos en las Gltimas décadas pero el sistema
sanitario americano no ha sido capaz de asegurar la provision de servicios sanitarios de alta calidad a sus
ciudadanos de manera consistente. Para enfrentar el reto, el loM propone seis objetivos de mejora:

1.- Seguridad: La atencion sanitaria no debe dafiar al paciente.

2.- Efectividad: La provision de servicios se debe basar en conocimiento cientifico y se deben contener las
actuaciones sobre pacientes con pocas probabilidades de beneficiarse de las mismas.

3.- Centrarse en el paciente: La atencion se debe guiar por el respeto a las necesidades, preferencias y valores
del paciente como individuo.

4.- Puntualidad: Reducir retrasos y esperas tanto para pacientes como para profesionales.
5.- Eficiencia: Evitar el malgasto de equipamiento, fungibles, ideas y energia.

6.- Equidad: La calidad de la atencion prestada no debe variar en funcién de sexo, etnia, situacién geogréfica,
0 estatus socioeconomico.

La agenda que propone el loM hace una llamada a un compromiso para cambiar el sistema, y formula nuevas
reglas de juego: orientarse a sistemas, centrarse en el paciente y basarse en evidencia. Es decir, la sanidad del fututo
exige explotar informacién. Esto requiere una inversion considerable en:

1.- Redisefiar los procesos de atencion en las organizaciones prestadoras para centrarse en actuaciones basadas
en evidencia y coordinar dicha atencion a través del proceso asistencial.

2.- Establecer nuevos sistemas de financiacion que incentiven la calidad, el analisis de informacion, la sintesis
de evidencia médica, y la comunicacion de los resultados de tales esfuerzos.

3.- Construir equipos humanos capaces de trabajar multidisciplinariamente a través del continuo asistencial,
utilizando la evidencia existente, e involucrando al paciente.

4.- Erigir una infraestructura tecnologica y unos sistemas de informacion que apoyen la toma de decisiones y
mejoren la comunicacién entre profesionales y pacientes.

El informe contiene trece recomendaciones para la consecucion de dichos objetivos. Dejaré las
recomendaciones para otra entrega, pero citaré una que me toca de cerca. Se trata de la recomendacion nimero
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nueve, donde el loM hace una llamada a la eliminacion de informacion clinica manuscrita para el final de la década.
Me toca de cerca porque esta recomendacion subraya la importancia estratégica que tienen los sistemas de
informacion para la sanidad del futuro. De facto, esta recomendacion implica la necesidad de archivos médicos
electronicos, que requerirdn importantes recursos econémicos y humanos, si han de convertirse en la base que
permita mejorar la calidad de la atencion prestada en Estados Unidos (EE.UU.), o donde quiera que sea.

El IoM hace una llamada a la inversion en tecnologias para superar el abismo en calidad, reducir los errores
evitables, disminuir los costes de produccién y mejorar la atencion al cliente, y me pregunto si el resto del mundo
se lee estos informes. Y si lo hace, me pregunto si llega a la conclusion de que los americanos estan solos en cuanto
a un sistema sanitario deficiente se refiere, porque la verdad es que, aunque he buscado, no he podido encontrar
iniciativas similares fuera de los EE.UU. . Y parece obvio que para resolver un problema, primero hay que aceptar
la existencia del mismo, y si no, que le pregunten a cualquier experto en dependencias cuél es el primer paso de una
buena terapia.

Creo que el abismo no es exclusivo de los EE.UU. , y me pregunto por qué el resto del mundo continta
adoptando la vergonzante estrategia de enterrar la cabeza en el suelo... ;no tendria mas sentido agarrar al toro por
los cuernos y empezar a plantear una estrategia que alinee las inversiones necesarias para alcanzar los objetivos de
mejora que la sociedad demanda? ;0, es que, tal vez, el resto del mundo esta tan anquilosado por los vicios jacobinos
que la sociedad aun no demanda nada?
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24. Seguridad: ;Quién pagara la factura?

Me gustaria acabar el primer afio de i-wonder esbozando un tema al que dedico la mayor parte de mi actividad
profesional: la seguridad de la informacion sanitaria.

Tanto en EEUU como en Europa, el Gltimo afio hemos visto acciones especificas referentes al tema de la
seguridad y la confidencialidad de los datos sanitarios. Se han pasado leyes y se han establecido fechas limite para
el cumplimiento de ciertos estandares. Sin entrar en demasiado detalle, quiero hacer una reflexion con respecto a
la seguridad informatica: no hay una piedra filosofal tecnolGgica que resuelva el reto, y resolverlo no va a ser barato.

La seguridad informatica abarca tres conceptos basicos: integridad, disponibilidad, y confidencialidad de la
informacion. Aunque los tres conceptos son criticos, en mi opinion, el orden de importancia en cuanto a la sanidad
se refiere es el siguiente:

Primero, integridad. No queremos poner informacion incorrecta en manos de los profesionales clinicos. Las
decisiones que un médico tome con informacion errdnea tienen una alta probabilidad de resultar en dafio al
paciente. Tal practica violaria la primera maxima de cualquier clinico: “ante todo, no dafiar”. Por esto, hacen falta
medidas para proteger la informacion, y por esto las organizaciones sanitarias con sistemas informaticos clinicos
tienen muy claro que en el momento en que se sospecha que las bases de datos han sido corrompidas, el acceso se
restringe a los administradores hasta que se haya validado la autenticidad de la informacion.

Segundo, disponibilidad. La informacion no hace bien a nadie si los profesionales que la necesitan para proveer
atencion sanitaria de alta calidad no tienen acceso a ella. Obviamente, es mejor no tener acceso cuando la
informacion es errénea, pero si la informacion es valida, queremos que sea accesible a aquéllos con legitima
necesidad de saberla. Esto quiere decir 24 horas al dia, 7 dias a la semana, 52 semanas al afio. Las medidas que
garanticen tal acceso no son baratas.

Finalmente, confidencialidad. Debido a la propia naturaleza del tipo de informacién en cuestion, la
informacion sanitaria debe limitarse a aquéllos con una legitima necesidad de saber. Ahora bien, si para que mi
médico tenga acceso a cierta informacion sobre mi, el administrador de una base de datos también debe tenerla,
pues adelante, pero siempre y cuando el acceso sea legitimo. La confidencialidad es muy importante, aunque esta
en segundo plano si tengo que escoger entre confidencialidad y disponibilidad. Con esto no quiero decir que
confidencialidad y disponibilidad se excluyan mutuamente, pero como casi todo, es una cuestion de recursos.
Cuando en mi organizacion presenté la partida de inversiones para seguridad informatica para el 2002, lo hice con
un énfasis en la disponibilidad. Actualmente en la compafiia podemos mejorar en ambos &mbitos, pero como los
recursos son limitados, en el 2002 dedicaremos una considerable cantidad de recursos en herramientas que nos
permitan monitorizar y planificar la disponibilidad de nuestros sistemas, y dejaremos un sistema de control de
acceso centralizado para el 2003.

La semana pasada comparti esta reflexiobn con los responsables de sistemas de informacion de varias
instituciones vecinas. Me sorprendio el asombro de muchos de ellos, quienes optaron por comenzar con sistemas
de login-Unico y biometria. Estos sistemas son ciertamente mas atractivos, mas “cool”, pero cuando uno intenta
priorizar desde el punto de vista del paciente, nunca llegan en primer lugar. Como paciente, quiero que el personal
gue me atienda tenga acceso a toda la informacion que precise para ayudarme. Mi primer objetivo es obtener
atencion de alta calidad. Espero confidencialidad, pero s6lo si no es a costa de dicha atencion. Parece que tras la
discusién, hubo consenso y varias organizaciones se iban a replantear su estrategia.

Las soluciones tecnologicas no son baratas, pero eso no es todo. El coste tecnologico es solo una pequeiia parte
del coste de la seguridad informatica. Lo realmente dificil va a ser el cambio de comportamiento humano. Al finy
al cabo, seguin los expertos, la seguridad sigue la ley de Pareto, y las soluciones tecnoldgicas sélo consiguen el 20%
de los retos... La seguridad informatica consiste en gestionar riesgos y lo que me pregunto este verano es ;quién
pagara el coste de implementar medidas de seguridad para la informacién sanitaria?
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25. Sistemas diversificados, ;son factibles?

Adoptar un sistema informatico Unico en un paquete integrado, o decantarse por una estrategia de multiples
sistemas especializados ("best-of-breed"), he aqui la cuestion.
(Tiempo estimado de lectura: 3 minutos)

Los lideres de las organizaciones sanitarias llevan afios enfrentandose al dilema de cudl es la mejor estrategia
en cuanto al despliegue de sistemas de informacion se refiere.

Tradicionalmente, los sistemas integrados requieren una fuerte inversién de entrada (pero a la larga suelen ser
mas baratos). La informacion pasa bien de unos aplicativos a otros, y los usuarios se sienten comodos en un entorno
informéatico homogéneo. El soporte y mantenimiento técnico suele ser mas fécil, pero todo esto viene a costa de la
funcionalidad. Los paquetes integrados son normalmente mas rigidos, y aunque casi siempre resuelven las
necesidades minimas de la mayoria de las &reas de la organizacion, no suelen ser el sistema preferido de los usuarios.

Los sistemas especializados que se combinan en una estrategia de mejores productos son la preferencia habitual
desde el punto de vista del usuario, porque estan pensados y desarrollados con la funcionalidad necesaria para un
area especifica de la organizacion. Ademas, son sistemas mas pequefios, por lo que no requieren grandes
desembolsos, uno a uno. Eso si, cuando sumamos el coste de varios sistemas, éste se dispara. Esto es asi tanto a nivel
de inversion como de mantenimiento. Ademas esta el reto de la explotacion de la informacion, que por lo general
requiere integracion a medida con los otros aplicativos departamentales.

Incluso en un entorno distribuido con maultiples aplicativos dispares, la verdad es que hoy en dia la explotacion
con herramientas de mineria de datos es bastante factible, especialmente porque los estdndares de bases de datos en
productos sanitarios parece que se consolidan en ORACLE y MSSQL (que finalmente ha alcanzado una robustez
digna), y dejan atras tecnologias mas arcaicas como MUMPS y Caché.

El reto con el que se encuentran las organizaciones que han optado por una estrategia de “best-of-breed” esta
en los dolores de cabeza que le causan al usuario. Aungue le den la funcionalidad que necesita, el usuario tiene que
saltar multiples barreras en su flujo de trabajo. Supongamos, por ejemplo que un médico esta consultando el
repositorio clinico electrénico y quiere recuperar un TAC con el consiguiente informe radioldgico, informacion que
reside en el sistema de diagndstico por la imagen. Para conseguir dicha informacion tendra que ejecutar el aplicativo
apropiado, volver a autentificar su identidad para obtener acceso, y una vez en el aplicativo, buscar y encontrar la
informacion referente al paciente que le interesa. Si de aqui observa algo que le lleva a buscar informacion en el
sistema de cardiologia, el proceso vuelve a empezar.

Afortunadamente, en los Ultimos afios ha aparecido CCOW (Clinical Context Object Workgroups), que hace
posible la integracion visual (mas sobre CCOW en http://www.sentillion.com/ccow/status.asp). Utilizando el indice
maestro de personas, esta tecnologia adoptada como un nuevo estandar HL7 permite definir objetos que son
reconocidos por todos los aplicativos que entiendan CCOW (los proveedores de sistemas se empiezan a sumar a
este estandar). Por ejemplo: supongamos que defino el objeto usuario ‘aoriol’. Cuando ‘aoriol’ opere en un aplicativo
cualquiera y necesite ejecutar un segundo aplicativo, el gestor de contexto de CCOW hara que el segundo aplicativo
se abra con el perfil activo ‘aoriol’. Asimismo, cuando dicho usuario esté trabajando sobre el objeto paciente ‘X’ en
un aplicativo, cuando ejecute otros aplicativos, éstos se ejecutaran sobre el paciente activo, ‘X’. No cuesta ver como
la simplicidad de esta herramienta de integracion visual, les facilita la vida a los profesionales clinicos, y evita
multiples errores que se cometen al buscar informacion manualmente (como por ejemplo cuando hay varios
pacientes con el mismo nombre).

En cuanto a la mineria de datos, aun habréa que mapear las bases de datos en la trastienda, pero la integracion

visual, hard maés factible la adopcion de entornos informaticos diversificados que solucionen las necesidades
funcionales de los usuarios.

Albert Oriol i-wonder 43



Obviamente, el usuario no es el Unico parametro a contemplar a la hora de tomar la decision de qué estrategia
adoptar. El coste y el retorno de la inversion siempre estan presentes. Pero parece que hoy la balanza se ha decantado
un poco a favor de los entornos diversificados. Aln asi, me pregunto, ¢se ajustaran los costes en un futuro préximo
para hacer factible los sistemas dispares?
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26. ;Son las TIC catalizadoras del cambio o viceversa?

Al igual que el dilema de qué fue antes, si el huevo o la gallina, la adopcion de nuevas tecnologias es para unos
motor del cambio en las organizaciones y para otros, su consecuencia.
(Tiempo estimado de lectura: 4 minutos)

Supongo que, como muchos, he aprovechado las vacaciones para descansar, refrescar la neurona y ponerme al
dia leyendo las ya reliquias que se habian acumulado a lo largo del afio, por aquello de la sobrecarga informativa y
la atencién como recurso escaso.

Uno de los documentos que he leido este verano ha sido el estudio sobre el uso de Internet por organizaciones
de médicos preparado por Harris Interactive en cooperacién con PricewaterhouseCoopers y el Institute for the
Future para el Health Technology Center (resumen en http://www.healthtechcenter.org/toplines.pdf). Su lectura
me ha hecho cavilar sobre la pregunta que formulaba al principio de esta columna.

El trabajo en cuestion fue publicado en el primer trimestre de 2001, y analiza las posiciones de 215 facultativos
en activo y lideres de organizaciones de médicos en EE UU con respecto a Internet y las TIC (Tecnologias de la
Informacion y Comunicacion).

Todos coinciden en una cosa: los sistemas de informacion tienen un efecto positivo sobre la practica médica y
la calidad de la atencién sanitaria. De hecho, mas de un tercio de los encuestados consideraban que la tecnologia
Internet ya les estaba dando ventajas esenciales como profesionales, y el 96% opinaba que las mejoras operativas y
de calidad serian generalizadas no mas alla del 2003. Los médicos participantes en el estudio identificaron seis
aplicaciones criticas para mejorar el proceso asistencial y administrativo, acceder a cuotas de calidad mas elevadas,
y reducir costes. Estas aplicaciones y su actual utilizacién por los encuestados son: gestiébn administrativa y
facturacion (35%), informes diagndsticos (34%), informacion farmacéutica (34%), gestion de compras (29%),
comunicacion con pacientes (29%), e historial clinico informatizado (19%).

Lo més interesante es que los resultados del estudio parecen indicar que finalmente los médicos estan
convencidos de que los sistemas de informacion y las tecnologias Internet jugaran un papel crucial en su quehacer
diario, y estan dispuestos a iniciar el proceso de cambio que implica la adopcion de estas nuevas tecnologias. Esto
no implica que las resistencias al cambio vayan a ser inexistentes, sino que empieza a haber una masa critica
suficiente para que el cambio sea no s6lo deseable sino factible. Esto lo demuestra una de las tendencias socioldgicas
observadas por el estudio: de manera creciente, los médicos van adoptando compromisos con organizaciones de
profesionales que tienen la capacidad de evaluar e invertir en TIC. Es decir, las TIC catalizan el cambio
organizacional para mejorar no sélo procesos sino resultados.

A su vez, esta adopcion se debe a un cambio de pensamiento organizativo. Los lideres (tanto formales como
informales) han comprendido el valor estratégico de las TIC y han sabido comunicar la visién de un futuro en red
que permita compartir informacién y agilizar la creacion de conocimiento. Y es este cambio en el liderazgo, que
implica a los mismos profesionales, el que esta permitiendo la adopcion de nuevas tecnologias. Asi pues, las TIC son
fruto del cambio en el pensamiento de las organizaciones de profesionales.

Y, por tanto, no hemos solventado el dilema. Eso si, vale la pena mencionar que indistintamente de la causa o
el efecto, la adopcidn de las TIC no esta transcurriendo a la velocidad de la luz. Parte del reto es, por descontado,
econdmico. Pero segn la mayoria de los encuestados, y al contrario de lo que uno pensaria, la principal causa de
la lentitud en el despliegue de tales sistemas no ha sido ni su alto coste ni la resistencia al cambio por parte de los
profesionales, sino la falta de estandares y la dificultad para que los sistemas dispares se comuniquen entre si. Por
ejemplo, una de las grandes sorpresas es la demora en la adopcién generalizada de sistemas de prescripcion de
recetas informatizados. A pesar del informe de 1999 “Errar es Humano” del Institute of Medicine (para maés
informacion ver el mensaje nimero 5), sélo el 7% de los encuestados habian adoptado esta tecnologia, y el lamento
generalizado era la falta de integracion y la incapacidad de sistemas dispares para compartir informacion.
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Es obvio que la tendencia a la estandarizacién acelerard el despliegue de nuevas tecnologias, y si los proveedores
tecnologicos no se mueven por iniciativa propia (“push™), ha llegado el momento en que los médicos empiezan a
reclamarla (“pull™). Asi, aquellas organizaciones que no tengan el compromiso de sus profesionales para adoptar las
nuevas tecnologias estan predestinadas a pasar a segunda linea. En los entornos competitivos, como en el caso de
los EE UU, la segunda linea implica la muerte organizacional y la canalizacion de recursos hacia organizaciones
eficientes. Pero ¢y en los entornos monopsonicos? No puedo evitar preguntarme si desgraciadamente en el caso de
la vieja Europa esto implica el continuo despilfarro de recursos a expensas de aquellas organizaciones que son
capaces de aportar valor a la sociedad y continuar creando huevos y gallinas.
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27. Informacion sanitaria ;mas vale prevenir?

Médicos, enfermeras y personal sanitario en general dependen completamente de unos sistemas informaticos que
probablemente no estdn debidamente protegidos contra posibles ataques externos.
(Tiempo estimado de lectura: 3,5 minutos)

Después de las atrocidades ocurridas el 11 de septiembre y el impacto del virus Nimda, vale la pena pararse a
recapacitar sobre el qué y el como de las inversiones en TICs.

Las dos ultimas semanas han sido chocantes, duras y tensas, especialmente en los EE UU. Aunque
geograficamente apartados del horror de NY o DC, en Denver tampoco hemos escapado de la sensacion de
vulnerabilidad que compartimos con los habitantes de la Costa Este y con la sociedad occidental en general. Hemos
empezado a sentir el impacto politico y econdémico de la tragedia, y también hemos podido participar en una
renovada sensacion de humanidad, solidaridad, generosidad, respeto, y trabajo en equipo que se ha hecho patente
no solo en la sociedad norteamericana, sino en el mundo entero.

También han sido semanas de reflexion. Reflexion sobre cdmo prevenir y enfrentarse a futuros incidentes, que
sin duda acaeceran. Uno no puede mas que preguntarse cudl sera el siguiente objetivo, y qué forma tomara el
atentado.

Se han barajado muchas posibilidades. En los ultimos dias se estd dando énfasis al desarrollo de planes de
contingencia. También al entrenamiento de los profesionales de seguridad ciudadana, rescate y atencion sanitaria
para que puedan dar respuesta eficazmente en casos de masacres como la ocurrida, o peor adn, de posibles ataques
con armas quimicas. El "brote" del virus informatico Nimda, el 18 de septiembre, también ha recordado la
posibilidad de ataques electrénicos que causarian dafios econdmicos y operativos tanto 0 mas graves que los ya
sufridos. No hace falta mucha imaginacion para hacerse una idea del desastre potencial que causaria una incursion
electrénica en los sistemas de control aéreo, de defensa, o de sanidad.

¢Sanidad? Si, sanidad. Empiezan a ser varias las organizaciones sanitarias de los EE UU, donde los historiales
clinicos en papel son reliquias del pasado. Los profesionales de estas organizaciones dependen del acceso a sus
sistemas de informacién las 24 horas del dia y 365 dias al afio para obtener informacion basica (resultados de
pruebas diagnosticas, recordatorios de alergias e interacciones) y comunicarse con otros profesionales para dar
respuesta a las necesidades de los pacientes. Sin acceso a esta informacion, sus pacientes estan en riesgo. Si la
informacidn se corrompe, el riesgo es ain mayor.

Pongamoslo en perspectiva: Los equipos quirdrgicos se basan en modelos construidos por ordenador, a partir
de iméagenes digitalizadas de un paciente, para localizar y extirpar tumores, sacar biopsias o insertar protesis. Sin
estas imagenes, estan conduciendo a oscuras y sin luces. Anestesidlogos y farmacéuticos utilizan sistemas
informaéticos para calcular las dosis. Si la informacion es errénea, los dafios son irreparables. Ademas, la mayoria
hace afios que no utilizan papel y lapiz. Patélogos y técnicos de laboratorio contrastan biopsias con potentes bases
de datos para identificar organismos.

Los profesionales de enfermeria documentan sus curas en sistemas informatizados. Los equipos de
reanimacion responden a mensajes electronicos enviados directamente por el sistema informatico a su
buscapersonas. Y lo mas crucial: a medida que se han ido incorporando nuevas tecnologias, otros procesos
organizativos (como por ejemplo los mensajeros internos) han desaparecido, aumentando la vulnerabilidad de las
organizaciones en caso de tener que operar sin soporte electrénico.

Y aqui es cuando uno se plantea si las decisiones tomadas para recortar costes y recuperar rapidamente los
beneficios potenciales de las nuevas inversiones en TICs han sido sabias. Tal vez hubiera valido la pena desarrollar
nuevos procesos de contingencia, y, como no, haber mejorado la seguridad de las infraestructuras informaticas y de
las aplicaciones en cuestion antes de liquidar los prehistéricos procesos manuales.
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También se hace patente que los profesionales sanitarios, para los que siempre ha primado la disponibilidad de
la informacién, tendran que plantearse un cambio de comportamiento para poder asegurar tal acceso sin
comprometer la integridad de esta informacion. Parece que las medidas profilacticas tendran que aplicarse también
en el uso de las TICs. ;Se ha acabado el compartir contrasefias?, ;el no desconectar la sesién cuando se abandona la
estacion de trabajo?, ;el desactivar el antivirus porque ralentiza las transacciones?, ;el dejar el médem conectado a
todas horas para no tener que agacharse un par de veces al dia? Esperemos que si...
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28. Portales de informacion sanitaria ;tienen futuro?

Los consumidores de servicios sanitarios cada vez se involucran mas en la toma de decisiones sobre su propia salud,
gracias, en parte, a la Red.
(Tiempo estimado de lectura: 3,5 minutos)

Uno se pregunta si los fiascos financieros experimentados por portales sanitarios como DrKoop.com habran
afectado la credibilidad de estas fuentes de informacion. La realidad es que la ciudadania los utiliza a ritmo
creciente. No hay méas que revisar cualquiera de los multiples estudios aparecidos en los Gltimos doce meses en los
EE UU.

Hoy voy a comentar algunas tendencias interesantes descritas en varios estudios publicados el afio pasado y que
finalmente he reencontrado durante el verano.

Primero: Més de la mitad de los americanos adultos con acceso a Internet utiliza la Red para consultas de
informacion sanitaria segun los informes “The online health care revolution: How the Web helps Americans take
better care of themselves”, por Pew Internet (disponible en http://www.pewinternet.org/reports/pdfs/
PIP_Health_Report.pdf), y “Cybercitizen Health 2000”, publicado por Cyber Dialogue (resumen disponible en
http://www.cyberdialogue.com/news/releases/2000/08-22-cch-launch.html).

Segundo: La demanda de contenidos sanitarios esta creciendo velozmente. Segun el informe “The Future of e-
Health”, publicado por Cyber Dialogue (resumen disponible en http://www.cyberdialogue.com/news/
releases/2000/05-23-cch-future.html), dicho crecimiento se estd produciendo el doble de rapido que en el resto de
la Red. Para el afio 2005, mas de 88 millones de americanos adultos usaran Internet para encontrar informacion
sanitaria, comprar productos sanitarios y comunicarse con sus proveedores y aseguradores.

Tercero: La informacion disponible en las redes tiene un impacto directo sobre las interacciones de pacientes y
familiares con sus medicos, y sobre las decisiones que toman respecto a su propia salud. Por ejemplo, segun el
estudio de Pew Internet, la informacion de la Red influyo en las decision sobre el tratamiento a seguir de casi 18
millones de americanos adultos, y mas de 10 millones hicieron nuevas preguntas o buscaron una segunda opinién,
tras consultar informacion en la Red. Este dato también es consistente con los resultados de otro estudio, “Taking
the Pulse: Physicians and the Internet”, de Cyber Dialogue y Deloitte & Touche (resumen disponible en
http://www.cyberdialogue.com/news/releases/2000/12-05-cch-pulse.html). En dicho estudio, el 71% de los medicos
encuestados opina que los consumidores que utilizan la Red para acceder a informacion sanitaria son mas propicios
a cuestionar los consejos del facultativo.

Cuarto: La mayoria de la gente que busca informacion sanitaria en Internet se preocupa por la credibilidad y
validez de las fuentes consultadas. Tanto el informe de Pew Internet como el de Cyber Dialogue / Deloitte & Touche
hacen énfasis en este punto. De hecho, la mayoria (54%) de los médicos consultados en el segundo estudio
consideran positivo que sus pacientes lleven los resultados de sus busquedas de informacion en Internet, cosa que
permite una validacion de las fuentes e invita al dialogo.

Quinto: Aun hay mucho que mejorar. La mayor parte del uso de Internet se restringe a educacion e
investigacion, en parte por el temor a la violacion del derecho a la confidencialidad. Segun el estudio de Pew
Internet, s6lo el 5% de los americanos adultos se han aventurado a la compra de productos y servicios sanitarios o
a la comunicacion con profesionales mediante Internet. Si revisamos el estudio de Cyber Dialogue / Deloitte &
Touche, no es de extrafiar que las interacciones on-line entre médicos y pacientes no sean generalizadas. Este
estudio también muestra que los médicos temen por su confidencialidad (24%) y la de sus pacientes (36%) en
Internet. Ademas, a los médicos les preocupa las repercusiones legales de sus comunicaciones electronicas, asi como
la posibilidad de que estas comunicaciones remplacen a las visitas presenciales. Mas de la mitad creen que hoy por
hoy dichas comunicaciones afiaden trabajo sin reportar beneficios, pero también creen que en 5 afios ellos
dependeran mas de Internet y que ésta mejorara radicalmente la comunicacion entre pacientes, proveedores y
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aseguradores.

Entre las otras tendencias que vale la pena mencionar, vemos que la mayor parte de las busquedas de
informacion se hacen reactivamente (desde la enfermedad), méas que proactivamente (desde la salud y la
prevencion). También es interesante observar que cuando una persona busca informacién para uso propio suele
hacerlo con anterioridad a una visita médica, para intentar anticipar un diagnéstico, mientras que cuando la
busqueda es para un pariente se suele hacer después de una visita y un diagnastico.

Como vemos, los portales sanitarios enfocados al cliente tienen futuro. Tal vez la siguiente cuestion a plantearse

es ¢qué caracteristicas permitiran a algunos de estos portales tener un futuro brillante? Lo exploraremos
proximamente.
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29. ¢Participacion privada en la sanidad puablica?

Para mejorar los resultados de la sanidad actual, tenemos que cambiar los sistemas sanitarios. Ha llegado el
momento de que la sociedad civil se comprometa.
(Tiempo estimado de lectura: 3 minutos)

S6lo en los EE UU, cada afio se producen 98.000 muertes debidas a errores médicos prevenibles. Hacen falta
mejoras en los sistemas actuales para aplacar esta coyuntura. Para mas detalles podéis leer el articulo nmero 5 de
i-wonder, que comenta el informe del Institute of Medicine "To Err is Human", publicado en 1999, asi como los
nameros 22 y 23, que comentan "The Quality Chasm", otro informe del 1oM.

Afortunadamente, parece que se empiezan a mover los engranajes para darle la vuelta a la tortilla.
Construyendo sobre uno de los puntos fuertes de la sociedad estadounidense, la Business Round Table
(http://www.brt.org/) nos ofrece un buen ejemplo de como la sociedad civil, a traves de entidades privadas, se
involucra en asuntos publicos con éxito. La BRT es una asociacion de Directores Generales de empresas del ranking
Fortune 500, con un claro compromiso social y que intentan mejorar las politicas publicas. A partir de los informes
del IoM, hace casi un afio que la BRT lanzé el Leapfrog Group (ttp://www.leapfroggroup.org/), una iniciativa
voluntaria cuyo objetivo es movilizar a los grandes compradores de servicios sanitarios para que estos recompensen
a los hospitales que implementen mejoras significativas para asegurar la seguridad y eficacia de los servicios
sanitarios.

El Leapfrog Group esta compuesto aproximadamente de 80 grandes empresas publicas y privadas que ofrecen
cobertura sanitaria a mas de 25 millones de americanos y gastan mas de 40 mil millones de ddlares al afio en
servicios sanitarios para sus empleados y jubilados. Entre ellos, podemos citar organizaciones como AT&T, Boeing,
Daimler-Chrysler, Delta Airlines, Dow Chemical, Eastman Kodak, Eli Lilly, Ford, General Electric, General Motors,
IBM, Merck, 3M, Motorola, Northwest Airlines, Pepsi, Pfizer, Ryder, Schering-Plough, SmithKline Beecham, UPS,
Verizon, Wells Fargo, y Xerox.

Las empresas que participan en la iniciativa Leapfrog han acordado basar sus compras de servicios sanitarios
en principios que fomenten mayor seguridad para el consumidor. Estos principios son: 1) Educar e informar a los
asegurados sobre la seguridad sanitaria y la importancia de comparar las actuaciones de distintos proveedores
sanitarios, con especial énfasis en las medidas de seguridad recomendadas por el Leapfrog Group; 2) Reconocer y
recompensar a los proveedores sanitarios por avances significativos que protejan a sus pacientes de errores médicos
prevenibles; 3) Establecer responsabilidades y pasar cuentas para asegurar que las entidades aseguradoras
implementen los principios de compras del Leapfrog Group; 4) Construir el respaldo necesario por parte de
consultoras de recursos humanos y brokers de seguros para que éstos recomienden la utilizacion de los principios
de compras del Leapfrog Group a sus clientes.

La primera accion del Leapfrog Group ha consistido en identificar tres medidas iniciales de acuerdo con sus
principios, y alentar a las empresas compradoras de servicios sanitarios a utilizarlas en sus procesos de compras.
Esta recomendacion es el resultado de un estudio de investigacion que indica la posibilidad de salvar 60.000 vidas
al afio y prevenir 522.000 errores de medicacion si dichas medidas fueran utilizadas por todos los hospitales no
rurales de los EE UU. La recomendacion en cuestion incluye las siguientes medidas: (1) petitorio médico
computerizado y utilizado directamente por los facultativos, (2) derivaciones hospitalarias basadas en la evidencia,
y (3) plantillas de cuidados intensivos compuestas por médicos especialistas en medicina intensiva.

El poder de compra de estas empresas en los EE UU deberia ser suficiente como para incentivar la rapida
adopcion de historiales médicos informatizados y otros sistemas de informacion clinicos. Y uno se pregunta: “;no
se enfrenta la vieja Europa a los mismos retos?”. La respuesta es “Por descontado”. La siguiente pregunta que le viene
auno a la mente es: “¢Se adoptaran mecanismos similares en Europa?”. El problema es que en una Europa jacobina
con sistemas sanitarios monopsonicos (un sélo comprador), la participacién de la sociedad civil se suele limitar a
las rogativas mas que a la accion...
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30. ¢Es posible que el lado oscuro haya visto la luz?

A la larga, hacer lo que toca deberia salir a cuenta. Los proveedores tecnologicos empiezan a apuntarse a esta
filosofia y adoptan el espiritu de la colaboracion.
(Tiempo estimado de lectura 3 minutos )

En sanidad, las organizaciones proveedoras de servicios de salud dependemos crecientemente de los
proveedores tecnoldgicos. Carifiosamente, nos referimos a ellos como 'el lado oscuro’. Esto se debe a que nuestras
relaciones amor-odio no siempre se establecen como colaboraciones estratégicas. Hace ya varios meses que se habla
de la importancia de la colaboracion. Por ejemplo, Alfons Cornella recientemente dedicaba un articulo al respecto
en http://www.infonomia.com/extranet/index.asp?idm=1&idrev=1&num=605.

Hace unas semanas hice una ponencia en la conferencia anual de uno de estos proveedores tecnoldgicos en
Orlando, EE UU. En el transcurso de la conferencia, se anuncié la esponsorizacion de una iniciativa que creo que
afectard el futuro de la sanidad, precisamente porque se fundamenta en el concepto de colaboracién. Parece que al
menos algunos proveedores han visto la luz.

Eclipsys (http://www.eclipsys.com), uno de los principales jugadores en el campo de las TICs sanitarias en EE
UU, ha concedido financiacion para la creacion del Institute for Medical Knowledge Implementation
(http://www.imki.org). IMKI es una organizacién sin animo de lucro dedicada a la evaluacion y distribucion de
conocimiento médico. IMKI contribuira a la adopcion generalizada de sistemas de informacién en el entorno
clinico, promocionando la estandarizacion de reglas (guias) informatizadas de calidad clinica, y facilitando su
acceso publico. De hecho, IMKI se concentrara en traducir las mejores practicas clinicas a formatos estandar para
su incorporacion en sistemas de informacion que permitan su utilizacion en el dia a dia de la atencion sanitaria.

IMKI desarrollard y mantendra un "registro publico” de aplicaciones de conocimiento médico, terminologia
clinica estandarizada y codigo informatico que se podra incorporar en diversos sistemas de informacion clinicos.
Para cumplir con su mision institucional, IMKI trabajara con proveedores tecnolégicos, compradores y proveedores
de servicios sanitarios, iniciativas de investigacion y promocién de la calidad, asi como colaboraciones de medicina
basada en la evidencia y profesionales sanitarios a titulo individual. Aquellos que estén interesados, pueden aportar
reglas, ayudar a mantener el repositorio, y, por supuesto, utilizar dichas reglas (mediante la adquisicion de licencias
de software por una cuota nominal, de cualquiera de los proveedores tecnoldgicos participantes). IMKI no pretende
reinventar la rueda, y en lo que se refiere a material previamente registrado, el instituto intentard conseguir (sin
cargo) derechos no exclusivos para su distribucion a terceros. IMKI colaborara con iniciativas existentes y ayudara
a crear comités y grupos de trabajo independientes para revisar, evaluar y calificar el cddigo de conocimiento
meédico utilizando criterios basados en la evidencia.

Hasta el momento, la intensidad de recursos humanos y econémicos necesarios para el mantenimiento de un
repositorio de tan amplio contenido han hecho imposible su implementacion por parte de proveedores sanitarios
0 tecnoldgicos. Pero este esfuerzo de colaboracion permitird al Instituto cubrir sus costes operativos mediante
licencias nominales, concesiones filantropicas y contribuciones en especie por parte de profesionales y
organizaciones que respalden la misién institucional de recoger, verificar y diseminar conocimiento médico para
mejorar la eficacia de las intervenciones sanitarias.

Tras el informe del Institute of Medicine enfocado en la reduccion de errores médicos (para mas informacion
ver los articulos 5, 22 y 23 de este documento) y la fundacién de The Leapfrog Group para respaldar tales esfuerzos,
la creacion del IMKI es otra meta importante en la campafia de despliegue de conocimientos médicos y tecnologias
avanzadas para mejorar la calidad de la atencion sanitaria.

Definitivamente parece gque la colaboracion es la manera de proseguir y que los proveedores tecnolégicos se

beneficiaran de ella al hacer accesible el contenido resultante en sus sistemas de informacion clinicos. Por ahora,
hacerse socio de IMKI es gratis. Desde i-wonder, aliento a los profesionales clinicos y tecnolégicos a echar un vistazo
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al sitio web de IMKI, y si lo considerdis apropiado, a que solicitéis la inscripcion en
http://www.imki.org/library/membership_application.ntm. Esta es la oportunidad de demostrar vuestro
compromiso profesional y de contribuir a la mejora de la sanidad compartiendo vuestros conocimientos. Quien
sabe, tal vez IMKI decidira ofrecer un descuento en las cuotas de sus licencias basado en la cantidad y calidad de las
contribuciones hechas...
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31. ;Ha llegado el momento de la movilidad? (1)

Las PDAs son imprescindibles para todo ejecutivo que se precie, pero su futuro en el bolsillo del profesional
sanitario depende de las necesidades de informacion del profesional y de la organizacion.
(Tiempo estimado de lectura: 3 minutos)

Uno de los temas que quedaron pendientes después de la conferencia HIMSS 2001, es, cémo no, el tema de la
tecnologia movil. Hoy comenzaremos a explorar su futuro en el entorno sanitario, y veremos sus puntos fuertes y
las &reas aun por mejorar.

Que el uso de tecnologias maviles esta en alza es algo que nadie duda. Los expertos creen que para el 2005 mas
del 60% del acceso a Internet en todo el mundo se hard mediante tecnologia movil (ver
http://www.etforecasts.com/pr/pr201.htm). Segan Cahners In-Stat Group (http://www.instat.com/), las ventas de
tecnologia de redes inalambricas (wireless LAN) a nivel mundial pasaran de mil millones de dolares en el 2002, a
dos mil millones para el 2004. La cuestion que nos planteamos hoy es si la industria sanitaria se beneficiara del
despliegue de dicha tecnologia.

Estd claro que si. Sin ninguna duda, en los proximos afios veremos como las organizaciones sanitarias
incorporaran la tecnologia mévil a sus operaciones para mejorar la calidad y la eficiencia de sus servicios. Pero tal
vez la imagen que tenemos con respecto a la tecnologia maévil en el resto de nuestro entorno no respondera a su uso
en el mundo clinico.

De hecho, hoy se usa ya la tecnologia movil en muchas organizaciones sanitarias en los EE UU. Los modelos
de explotacion son varios, asi que por ahora nos concentraremos en el primer modelo, dejando los otros para un
proximo numero de i-wonder.

El primer modelo consiste en la sincronizacion manual de datos. Principalmente, vemos este modelo en el
entorno ambulatorio, y sobre todo en las consultas de visitas programadas. Esto se debe a que la informacién no
cambia tan rapidamente como en el entorno hospitalario. Y como la informacion no caduca tan rapidamente, las
sincronizaciones no son necesarias en tiempo real. Esto es lo que hace factible una sincronizacion manual (no
automatica).

En la préctica, este modelo se apoya en el uso de PDAs (tipo Palm Pilot o iPaq). El profesional sanitario
descarga desde el sistema de informacion aquellos datos relevantes (previamente definidos) de los pacientes del dia.
A medida que va viendo pacientes, revisa la informacion en el PDA y va incorporando las notas necesarias. A lo
largo del dia o al final del mismo, conecta fisicamente el PDA a la red y descarga las nuevas notas para actualizar el
repositorio clinico. Este modelo también permite codificar intervenciones (utilizando sistemas que explotan
terminologia de diagnosticos y procedimientos, como ICD-9 y CPT-4) para registrar la actividad del profesional y
facilitar la facturacion. También se utiliza como referencia de formularios (vademecum) y para la prescripcion,
entendiendo que la I6gica de verificacion de interacciones, etc, suele requerir mas potencia procesadora de la
disponible en el PDA, y ocurre al descargar la informacion del PDA a la red local. Otros usos incluyen obviamente
aplicaciones de programacién y calendario, lectura de cddigos de barras para verificar la administracion de
medicamentos, etc.

Las ventajas de este modelo, son su facilidad de implementacion y su bajo coste, ya que no se precisa la
adquisicién y el despliegue de los componentes de una red inaldmbrica (wireless LAN), que normalmente implican
una inversion considerable si se quiere garantizar la seguridad de los datos que circulan por la red. Ademas, la
movilidad y el pequefio tamafio del PDA lo hacen menos intimidatorio para el paciente que los ordenadores
portatiles en carritos con ruedas o incluso las tablas digitales.

Sus inconvenientes son basicamente dos. Primero, la incapacidad de este modelo de aportar informacién en
tiempo real, y segundo, el uso de instrumentos tipo PDA, que limitan la capacidad de informacion disponible y/o
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facilmente accesible debido al reducido tamafio de su pantalla. Un tercer peligro, compartido con los otros modelos,
consiste en la posibilidad de que el profesional concentre su atencion en el instrumento en vez de en el paciente. La
clave esta en un uso consciente para evitar esta tendencia.

Vemos pues, que este modelo funciona bien en organizaciones en las que no se precisa un acceso inmediato a
la informacién mas reciente respecto al paciente, y donde existe la capacidad de conectar fisicamente los PDAs a la
red para ponerlos al dia periodicamente. Pero, éste no es el caso en todos los entornos sanitarios. Me pregunto...
¢los otros modelos daran respuesta a las necesidades de entornos mas complejos como el hospitalario, o la cirugia
ambulatoria?
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32. ;Ha llegado el momento de la movilidad? (1)

En el entorno hospitalario las soluciones de informatica movil requieren conexion a la red en tiempo real, pero
muchos cuestionan la madurez de la tecnologia disponible.
(Tiempo estimado de lectura: 3 minutos)

Continuando con el tema de la movilidad, hoy exploraremos el segundo modelo. Vimos en el anterior nimero
de i-wonder, que las soluciones de sincronizacion manual no son optimas en el entorno hospitalario. Aunque si
resolvian la papeleta en el entorno de consultas ambulatorias, no satisfacian la necesidad de acceso a la informacion
mas reciente sobre un paciente, cosa que suele ser la norma en el ambito hospitalario, al menos en el entorno
puramente clinico. Para cubrir esta necesidad se requiere una conexion continua. El segundo modelo esta pensado
precisamente para aportar una solucion desplegando instrumentos portatiles conectados a una red inalambrica
(‘Wireless LAN’) a través de radio frecuencia.

El despliegue de este modelo requiere dotar a los instrumentos digitales (PCs, PDAs, etc.) con tarjetas de
conexion a una red inaldmbrica. Estas tarjetas contienen una antena que transmite/recibe informacién en tiempo
real hacia/desde unos puntos de acceso (antenas) dispersas por el campus. Son estos puntos de aceso los que estan
conectados a la red de cableado de la institucion. Una de las ventajas de este modelo es que normalmente los puntos
de acceso soportan multiples conexiones, con lo que ampliar el nimero de instrumentos conectados una vez
desplegada la red no suele poner problemas a no ser que se trate de incrementos muy grandes.

Cuando discutiamos las limitaciones del modelo anterior, ademas de la falta de conexién continua, también
mencionabamos las restricciones impuestas por el tamafio de la pantalla de los PDAs y sus limitados procesadores.
El modelo de red inaldmbrica permite el uso de diversos tipos de instrumentos, desde PDAs hasta tablas digitales y
PCs portatiles, lo que le da versatilidad a la inversion. Aunque la red inaldmbrica no soporta un flujo de datos tan
potente como las redes cableadas, si que soporta aplicaciones mas intensas en informacion, como por ejemplo
aplicaciones de historial clinico computerizado y sistemas de ayuda a la toma de decisiones clinicas.

Asi pues, este modelo ofrece la posibilidad de extender las aplicaciones que hoy se limitan mayoritariamente a
los despachos de facultativos y los tableros de control de enfermeria, a los pies de la cama del paciente. A tal fin, se
necesitan carritos con baterias que se recargan periddicamente para los PCs portatiles, o tabletas digitales con
baterias dobles.

Ademas, como mencionabamos antes, este modelo también admite el uso de PDASs, que se pueden utilizar para
otras funciones que le saquen partido a la conexion en tiempo real pero que no precisen instrumentos con Mas
memoria, procesadores mas potentes, o una presentacion de la informacion en formato gréfico. Estariamos
hablando, por ejemplo, de control de inventarios, validacién de toma de muestras para analitica, seleccion de
menus, cuestionarios de atencion al cliente, etc. Hasta aqui los puntos fuertes del modelo.

En cuanto a los puntos flacos, el modelo no se queda corto. Por un lado, es de mas alto coste que el modelo de
sincronizacion manual. Como comentabamos, la transferencia de datos es mas lenta en el entorno inalambrico que
en el entorno cableado, lo que genera retos de gestion de expectativas por parte de los usuarios.

Aungue en los proximos 12 meses empezaremos a ver los nuevos estandares con méas ancho de banda,
actualmente en fase de desarrollo (hablamos de ETSI HyperLAN a 54Mbps en Europa y de IEEE 802.11a. a
100Mbps en EE UU), estos dos estandares trabajan en la banda de frecuencia de 5GHz, lo que supone otros retos
en cuanto a densidad (por ejemplo, para mantener la calidad de transmision al atravesar paredes y zonas con mucho
movimiento de personas). Y hablando de estandares, aqui entramos en el problema de la incertidumbre. Los criticos
citan la falta de un estandar Unico de conectividad (en la actualidad ademas de los ya citados, se me ocurren FHSS
que transimite a 2 Mbps, IEEE 802.11b a 11Mbps, IEEE 802.11g a 22Mbps , Bluetooth, HomeRF, entre otros).
También nos encontramos con el riesgo de interferencia con instrumentos de telemetria (mas informacion en
http://www.fda.gov/cdrh/emc/wmt2.html, http://www.fda.gov/cdrh/comp/guidance/1173.html, y también podéis
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descargar un trabajo riguroso hecho por la Mayo Clinic en http://www.mayo.edu/proceedings/
2001/jan/7601al.pdf). Y, finalmente, esta la deficiente seguridad. Por ejemplo, los modelos del IEEE utilizan WEP
(wireless equivalent privacy), que fue disefiado para facilitar la conexion a las redes en espacios publicos, por lo que
requiere alterar configuraciones iniciales y complementar la funcionalidad de encriptacion, para evitar que
cualquiera con un PC portatil se pueda unir a la red del hospital.

Vaya, que las posibilidades de este modelo son muchas, pero comprometerse a una inversion importante en

una red inalambrica no es una decision para tomarse a la ligera, sobre todo porque atiin no hemos discutido el tercer
modelo. ;De qué estoy hablando? Lo veréis en una préxima entrega de i-wonder.
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33. Respaldando el discurso... ;con dinero?

Pedir cambios en el sistema sanitario no es suficiente. Hay que actuar, y esto implica ofrecer incentivos que
promocionen el cambio.

Ya hace tiempo que i-wonder va comentando los informes del Institute of Medicine ("To Err is Human" y
"The Quality Chasm"). Motivado por las tristes conclusiones de estos informes, el Leapfrog Group inici6 una serie
de acciones para superar los retos que acaban causando tal cantidad de errores médicos prevenibles.

Leapfrog (http://www.leapfroggroup.org/) recomend6 a las organizaciones participantes que seleccionaran la
compra de servicios médicos para sus empleados y jubilados s6lo entre organizaciones sanitarias que utilizaran las
siguientes medidas para mejorar la seguridad de la atencién prestada:

(1) Petitorio médico computerizado y utilizado directamente por los facultativos. Los médicos que utilicen el
petitorio informatizado de sistemas con software de prevencion de errores prescriptivos tienen menos
probabilidades de dafiar a los pacientes inadvertidamente. La implementacion de esta medida ha reducido errores
prescriptivos en el ambito hospitalario entre un 50% y un 85%.

(2) Derivaciones hospitalarias basadas en la evidencia. Los estudios realizados hasta el momento indican que
los pacientes que requieren intervenciones de cierta complejidad mejorarian sus probabilidades de supervivencia
en mas del 30% si fueran derivados a los hospitales con mejores resultados basados en criterios cientificamente
probados -como por ejemplo el nimero de procedimientos al afio.

(3) Plantillas de cuidados intensivos compuestas por médicos especialistas en medicina intensiva. El riesgo de
mortalidad asociado al ingreso en una unidad de cuidados intensivos se reduce en més del 10% cuando los equipos
de dichas unidades cuentan con facultativos acreditados en medicina intensiva.

Estas medidas se basan en una investigacion que indica que dicha estrategia podria salvar mas de 58.000 vidas
y prevenir mas de medio millon de errores de medicacion al afio, si fueran incorporadas por todos los hospitales
no rurales de los EE UU.

En esto consistia el "discurso". EI mes pasado, cuatro grandes empresas con sede en Nueva York anunciaron un
programa de incentivos de 2 millones de ddlares para alentar a los hospitales de la region a adoptar los estdndares
de seguridad desarrollados por el Leapfrog Group. Verizon, IBM, PepsiCo y Xerox se han unido con la aseguradora
Empire Blue Cross and Blue Shield para ofrecer un programa que recompensa a los hospitales que instalen sistemas
clinicos con petitorio médico computerizado para ser utilizado directamente por los facultativos y que contraten
meédicos especialistas en medicina intensiva para sus unidades de cuidados intensivos.

A partir del 1 de enero de 2002, los hospitales que cumplan los nuevos estandares recibiran una prima del 4%
sobre su facturacion para los pacientes de dichas empresas. Esta prima disminuira progresivamente hasta el 2% en
el 2004. Aunque siempre se puede debatir que las primas ofrecidas son relativamente pequefias comparadas con el
alto coste de implementar un sistema clinico informatizado que satisfaga estos estandares (entre 5y 60 millones de
ddlares), esta medida constituye, al menos, un buen principio. Si consideramos la seleccion natural que resultara de
esta implementacion, y que conllevara mejores cuotas de mercado y economias de escala, este comienzo promete
ser mas que bueno.

Me pregunto si el principal comprador de servicios sanitarios publicos en los EE UU, el Center for Medicare
and Medicaid Services (CMS), se unira a las organizaciones Leapfrog y ofrecera también estos incentivos. ;No seria
bonito que los sistemas sanitarios monopsémicos de la vieja Europa emularan estas iniciativas? Pero probablemente
eso seria pedir demasiado a los Reyes Magos. ¢ Tal vez el afio proximo?

Al pie de las Rocosas os deseo un Feliz Afio Nuevo.
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34. ;Ha llegado el momento de la movilidad? (I11)

Hay entornos organizativos que requieren méas movilidad que la proporcionada por las redes inalambricas WLAN.
Por suerte, aflora una tercera opcion: la Internet mévil.
(Tiempo estimado de lectura: 3 minutos)

Continuando con el tema de la movilidad, hoy exploraremos el tercer modelo: la Internet movil. Este modelo
consiste en la utilizacion de teléfonos moviles y PDAs equipados con un navegador para acceder a informacion
disponible en Internet. El instrumento movil se conecta a una red celular (o GSM) a través de un punto de acceso
(antena). Una vez conectado, hace una peticion de informacién a un servidor que traduce la peticion del
instrumento mavil a un lenguaje comprensible en Internet. A este tipo de servidores se les conoce como “gateways”.
Normalmente el protocolo que utilizan es el WAP (Wireless Application Protocol), que se ha convertido en el
estandar de facto. Este “gateway” manda la peticion al servidor web de la organizacion. Una vez validada la
seguridad de la conexidn y atravesado el “firewall”, el servidor web responde al “gateway” para que éste la traduzca
a WML (Wireless Markup Language) y asi hacer que la informacion sea accesible desde el instrumento movil.

Debido a las limitaciones en cuanto a velocidad de transmision (actualmente a un maximo de 144Kbps,
aungue con el desarrollo de 3G se ampliara gradualmente a 2Mbps a partir del 2003), las aplicaciones actuales de
este modelo se centran alrededor de transacciones que mueven pocos datos y se prestan al acceso a través de
teléfonos moviles y PDAs como la mensajeria instantanea, el correo electronico, y la comunicacion de alertas y
resultados de pruebas diagnosticas.

Por ejemplo, en el entorno de la atencion domiciliaria, el acceso a este tipo de informacién on-line ofrece no
solo mejoras de eficiencia en el dia a dia de los profesionales, sino que ademés ofrece una capa adicional de
seguridad/validacion para prevenir efectos no deseados en la atencion al paciente. En el ambito domiciliario
también empiezan a verse incursiones en la monitorizacion a distancia de signos vitales en tiempo real (ver
http://press.nokia.com/PR/200011/799222_5.html).

Por otro lado, la creciente presion econdémica que nos afecta como industria conlleva una consolidacion que se
empieza a vislumbrar con la aparicién de organizaciones de atencidn integrada para areas geograficas de cierta
extension. Sus profesionales ocupan un tiempo considerable trasladandose entre campus distribuidos. La capacidad
de conexion con los profesionales en transito entre sedes agiliza la atencion al paciente a la vez que reduce los riesgos
asociados a una incapacidad de comunicacion.

Otras situaciones especificas que justifican este modelo incluyen la comodidad de acceso del profesional que
utiliza transporte pablico para desplazarse, la posibilidad de enviar alertas sobre nuevos resultados en analitica o
cambios en el estatus de un paciente aunque el profesional no se encuentre en el campus, la capacidad de
coordinacion entre atencion primaria domiciliaria y hospitalaria mediante servicios de mensajeria instantanea, y, si
realmente nos ponemos visionarios, la capacidad de ofrecer al paciente acceso a su informacion personal, esté
donde este.

Las desventajas de este modelo incluyen limitaciones técnicas como el reducido ancho de banda, una seguridad
cuestionable (para no ralentizar ain maés las transmisiones), una adopcion lenta por parte de los proveedores de
aplicaciones en el entorno sanitario, y, como no, los problemas de conectividad entre sistemas causados por los
multiples estandares (GSM, STDMA, CSMA...)

Debido a estas limitaciones, el modelo de la Internet movil no es todavia una panacea, pero si un complemento
de los otros modelos tanto inaldmbricos como cableados para situaciones especificas. Cuando no hay suficientes
fondos para desplegar a la vez una estrategia de Internet movil y de una red inalambrica WLAN, vale la pena
plantearse qué es mejor para la organizacion en si: gastarse el dinero en una red inalambrica WLAN que se acaba
(si estad bien implementada) cuando pones el pie fuera del campus, o en una Internet mévil que complemente una
red cableada. Me temo que la respuesta correcta dependera de las necesidades de cada organizacion.
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En cualquier caso, vale la pena recordar que la clave del éxito a la hora de escoger una estrategia movil no reside
en la tecnologia per se, sino en una clara definicion del problema a resolver. Una vez se ha identificado el problema,
la pregunta a formularse es la siguiente: ;qué soluciones aporta la tecnologia maévil en cuestion que no estén
disponibles con otra tecnologia? Como esta claro que las soluciones potenciales son muchas, se trata de escoger la
tecnologia adecuada para cada reto. Y aprovechando uno de los puntos fuertes de la tecnologia mévil en general,
vale la pena explotar su idoneidad para desplegar pruebas piloto a pequefia escala, a costes iniciales relativamente
pequefios y sin necesidad de grandes esfuerzos de integracion, que permiten reducir el riesgo antes de embarcarse
en proyectos multimillonarios.

Me pregunto si alguno de vosotros esta en medio de alguna prueba piloto que explote la tecnologia movil. Si
es asi, jme encantaria oir los detalles!
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35. ;Actitud colaborativa o herramientas tecnolégicas?

La colaboracion es condicion absolutamente necesaria para el éxito de una iniciativa de gestion de conocimiento
clinico, pero no es suficiente. Una buena caja de herramientas tecnoldgicas puede marcar la diferencia.
(Tiempo estimado de lectura: 3 minutos)

El objetivo de la gestién del conocimiento (Knowledge Management, o KM) en el ambito clinico es utilizar el
conocimiento y la experiencia existentes para desarrollar nuevo conocimiento que pueda ser explotado para
mejorar los productos y servicios que la organizacion provee. Cualquier iniciativa de gestion del conocimiento se
supone que combina sinérgicamente las herramientas (que nos permiten gestionar amplias cantidades de
conocimiento generado a diario) con verdaderos esfuerzos de colaboracién (entre aquellos que tienen y aquellos
que persiguen conocimiento).

Se podria decir que la colaboracidn es condicion ‘sine qua non’ para que se de una gestion del conocimiento.
Si nadie esta dispuesto a compartirlo y nadie esta dispuesto a validarlo, la iniciativa ha fracasado antes de empezar.
Pero muchas iniciativas han fallado, no por falta de buenas intenciones y de espiritu de colaboracion, sino por una
falta de herramientas y procesos que hicieran el compartir facil y gestionable.

Si asumimos que la voluntad de colaboracion para compartir y validar conocimiento existe, un buen sistema
de gestion de informacion adn requiere las siguientes caracteristicas si tiene que ser Util:

1) El conocimiento compartido tiene que ser codificable y altamente indexable;

2) el conocimiento tiene que ser validado;

3) el conocimiento almacenado tiene que ser facilmente accesible;

4) el conocimiento recuperado debe usarse para generar nuevo conocimiento, y

5) el conocimiento almacenado debe ponerse al dia mediante un proceso de validacion (bucle) para evitar que
guede rancio (desfasado).

Hace un par de meses, i-wonder comentaba la creacion de IMKI. IMKI ( http://www.imki.org) es una iniciativa
sin animo de lucro dedicada al desarrollo y mantenimiento de un "archivo publico” de aplicaciones de
conocimiento médico, terminologia clinica estandarizada y cédigo informético para su incorporacién en sistemas
de informacion clinicos.

El éxito de IMKI dependeré de las colaboraciones y de sus herramientas. Obviamente, si IMKI no es capaz de
conseguir la colaboracion de la comunidad clinica, la iniciativa no prosperard. La voluntad de compartir
conocimiento médico debe hacerse patente. Pero aunque profesionales clinicos a lo largo y ancho del globo se
conmuevan con la vision del Instituto y estén dispuestos a colaborar, éstos tienen que ser capaces de compartir sus
conocimientos y experiencia, y tienen que poder hacerlo facilmente. Asi pues, el otro factor critico para el éxito de
IMKI estara en la usabilidad de sus herramientas y la efectividad de sus procesos, para evitar que una experiencia
pobre por parte del usuario acabe minando tan noble iniciativa.

IMKI esta desarrollando herramientas de software que permitiran a los profesionales clinicos crear contenido
meédico para aplicaciones de ayuda a la toma de decisiones clinicas, aportar informacion necesaria para organizar
dicho contenido, revisar la informacion para ponerla al dia regularmente, compartir dicha informacion con los
comités consultivos, y facilitar su evaluacion. La disponibilidad general de este sistema estd programada para la
primera mitad del 2002.

Su disefio permitira una presentacion flexible de la informacion, tanto en la contribucién como a la extraccion,
reconociendo que algunos usuarios prefieren visualizaciones graficas, mientras otros estaran mas interesados en las
lineas de codigo que alimentaran sus sistemas automaticos de informacion clinica.

Las herramientas requieren que todas las contribuciones contengan “metadatos”. Los “metadatos” hacen
posible una indexacion dependiendo del tipo de elementos (un farmaco, un test de laboratorio, unas instrucciones

Albert Oriol i-wonder 61



al paciente, etc.), autores, fechas de creacion y modificacion, publicaciones médicas y evaluaciones de resultados
llevadas a cabo, revisiones por un comité consultivo de IMKI, etc. Esta clasificacion sera crucial, no solo para agilizar
las revisiones y puestas al dia del contenido, sino para facilitar su uso y explotacion. Un socio podra buscar un
protocolo en particular modificando su busqueda segun varios parametros. Por ejemplo, una organizacion puede
estar interesada en incorporar a sus sistemas clinicos informatizados sélo informacion que haya sido validada por
una fuente de confianza, como la Colaboracién Cochrane @ttp://www.cochrane.org/). Otras pueden querer
restringir las reglas clinicas segun su edad, su autor o la institucion que las contribuyad.

En cualquier caso, espero que IMKI pueda ofrecer unas herramientas sofisticadas y de facil uso, y que los
procesos de validacion que desarrollen faciliten el compartir conocimientos. La semana que viene estaré en Atlanta
en la conferencia anual de la Healthcare Information and Management Systems Society (ver
http://conference.himss.org/) y me pregunto si IMKI presentara alli sus herramientas, como sera el proceso de
validacion y cuanto tardaran las contribuciones en hacerse disponibles...
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36. HIMSS 2002, ;de revolucién a evolucion?

La conferencia anual de la Health Information and Management Systems Society giro entorno a la integracion de
procesos, la confidencialidad de la informacién y la seguridad de los datos.
(Tiempo estimado de lectura: 3 minutos)

Como viene siendo costumbre, HIMSS 2002, celebrada en Atlanta la Gltima semana de enero (ver
http://conference.himss.org/), fue todo un éxito, con casi 20 mil asistentes. Si leisteis el resumen de HIMSS 2001
(ver el atriculo nimero 15) comprobaréis que en el 2002 no ha habido una gran revolucion, sino que se ha
profundizado en los temas ya tratados. Asi pues, si la tuviera que definir con un adjetivo, calificaria la conferencia
de evolucionaria, siguiendo las grandes lineas que inicié en el 2001 y que se centraban alrededor de tres grandes
ejes: (1) integracion, (2) confidencialidad y (3) seguridad.

(1) Cuando hablamos de integracion, nos referimos a dos ambitos. Por un lado esta la integracion de los
procesos administrativos (facturacion). Como era de esperar, una gran parte de la conferencia se ha concentrado
en el marco propuesto por la ley HIPAA (que ya discutimos en su dia en el articulo 3 y en el 16). Por otro lado,
hablamos de la integracion de los procesos de gestion del conocimiento clinico para mejorar la atencion prestada.
Un claro ejemplo consiste en la incorporacion automatica de la informacion generada por instrumentos de
monitorizacion de pacientes en el historial clinico informatizado a través de su conexion a la red y la utilizacion de
estandares de comunicacién y almacenamiento.

(2) Cuando hablamos de confidencialidad también abarcamos la proteccion de la informacién. Este tema ha
sido también muy propicio debido a las exigencias de la ley HIPAA, asi como a los desafortunados acontecimientos
del 11 de Septiembre. Previsiblemente, no han faltado las sesiones y los expositores de productos y servicios
concentrados en garantizar la disponibilidad de la informacion en caso de un desastre. Valdria la pena destacar la
ponencia del Mount Sinai en Nueva York sobre las lecciones aprendidas tras el ataque a las torres gemelas. Y
obviamente se ha tratado exhaustivamente la proteccion de los datos para evitar cualquier acceso ilegitimo.

(3) Cuando hablamos de seguridad, nos referimos a otra acepcion del término, que consolida la perspectiva
clinica. Esta vez hablamos de la prevencion de cualquier dafio resultante de la atencién médica ("patient safety™).
Finalmente los esfuerzos del Institute of Medicine (comentados con anterioridad en este espacio en el mensaje
numero 5y 23) se han visto reflejados tanto en las salas de conferencias como en los pabellones de la feria.

En cuanto a las lineas puramente tecnoldgicas, admitiré que se concentraron basicamente en el ambito de la
seguridad electronica. Cabe destacar las tecnologias de autentificacion y encriptacion (especialmente, PKI, las
tarjetas inteligentes y la biométrica), las tecnologias de almacenamiento y proteccién de datos (tecnologias de
archivo y copias de seguridad), asi como las tecnologias de proteccion del perimetro digital de las organizaciones
(“firewalls” y sistemas de deteccion de intrusiones). ;La excepcion? Las soluciones moviles tanto en cuanto a las
aplicaciones como a los instrumentos. Valdria la pena destacar el prototipo de “tablet PC” con chip Transmeta (que
no se calienta tanto como los chips tradicionales y permite alargar la vida la bateria) presentado por Microsoft junto
con Eclipsys.

Finalmente, queria mencionar que, como de costumbre, John Glasser (del Massachussets General Hospital)
hizo una ponencia estupenda sobre la necesidad de realizacion de valor de la inversiones en tecnologia; que
desafortunadamente IMKI aln esta trabajando en sus herramientas para mejorar la distribucion, creacion y
explotacion de conocimiento clinico y no las presenté en la conferencia como anticipabamos en el nUmero anterior;
y que en una de las lecciones magistrales, descubri, contra todo prondstico, que Al Gore tiene sentido del humor.

En entregas sucesivas profundizaremos en algunos de estos temas. Me pregunto ;qué se extinguird y como
evolucionaran los que sobrevivan?
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37. ;A qué se parece un infonomista sanitario?

A medida que nos volvemos mas sofisticados en la captura, gestion y explotacion de la informacion para el
desarrollo de nuevos conocimientos, nos encontramos con muchos profesionales que apelan a la formalizacion de
un nuevo rol, el del infonomista sanitario.

(Tiempo estimado de lectura: 3 minutos)

De algin modo, se podria argumentar que todo profesional sanitario se convertira en un infonomista por
defecto. La Idgica tras esta afirmacidn es que tanto el personal clinico, como el administrativo, ejecutivo, técnico o
logistico tendré que aprender a explotar la informacion disponible para mejorar los procesos y los resultados de su
guehacer diario. Pero cuando nos referimos al “infonomista sanitario”, nos referimos a alguien que esta un nivel mas
alla del usuario medio ideal de la informacion organizativa. El infonomista sanitario se involucrara profundamente
en los aspectos técnicos de la gestion de la informacion, pero al contrario que los ingenieros informaticos o los
operadores de sistemas, se concentraran en la gestion de la informaion en si mas que en la gestion de la tecnologia
que la soporta. En cualquier caso, necesitaran un alto nivel de comprension de las TICs para poder explotar la
informacidn al maximo. De hecho, los podriamos comparar con los “analistas” que otras industrias han desplegado
desde hace afos.

Aungue empezamos a leer sobre el rol del infonomista sanitario de manera cada vez més habitual, me pregunto
si realmente podemos encasillar el rol en un sélo perfil profesional o si lo tendremos que expandir a través de
multiples categorias que requeriran distintas cualidades, competencias y formacion. Me atreveria a decir que nos
encontraremos con el segundo caso. Asi, segiin mis observaciones, intentaré describir a qué creo que se pareceran
los roles que veremos aparecer o reaparecer en un futuro no muy lejano:

Profesionales de archivos clinicos— Hoy, son bibliotecarios especializados, mafiana su rol sin duda cambiara de
enfoque. En la actualidad estos profesionales hacen disponible la informacion en los archivos a los otros
profesionales (normalmente clinicos) de la institucion. En el futuro, se concentraran en servir a entidades externas
(profesionales remotos, pacientes y familias, agencias acreditadoras, etc.).

Infonomistas clinicos— Su trabajo se concentrard en la construccion de nueva funcionalidad para sistemas
clinicos existentes, o en el desarrollo de nuevos sistemas que ayuden a mejorar los procesos organizativos.

Bio-infonomistas— Seran una figura crucial tanto en el &mbito de investigacion como en el de la provision de
atencion sanitaria debido al creciente papel que la genética jugara en ambos campos. Probablemente éste sera el
siguiente escaldn evolutivo del bioestadistico, pero debido a la dependencia de la genética moderna en la tecnologia,
el rol tendra un importante componente tecnoldgico.

Especialistas en ayuda a la toma de decisiones clinicas y de negocio— Estos profesionales seran los expertos en
mineria de datos que ayudardn a las organizaciones a explotar la informacion recogida dentro y fuera de la
institucion para crear nuevo conocimiento. Trabajaran junto a clinicos y gestores, asi como con los infonomistas
clinicos, quienes utilizaran el conocimiento generado por los primeros para construir herramientas que permitan
Optimizar los sistemas de la organizacion para mejorar sus resultados.

Especialistas en seguridad informaética y confidencialidad— Hay expertos que consideran que los componentes
de confidencialidad y seguridad requieren habilidades distintas. En esta discusion los trataremos como un Unico
rol. Estos profesionales se concentraran en el desarrollo de los estandares de acceso a la informacién y en la creacion
de los perfiles de los usuarios. También se ocuparan de monitorizar la utilizacion de la informacién organizativa
para asegurar un uso legitimo. Seran la conciencia organizativa con respecto a los derechos de confidencialidad del
paciente.

Si éstas son las necesidades a cubrir, me pregunto como desarrollaremos tales profesionales. ;Sabremos
identificar las competencias y habilidades que necesitaran estos infonomistas sanitarios?
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38. ;Como acelerar el aprendizaje en equipo?

Cuando aprender no es un fin en si mismo sino un medio que permita la innovacion continua, acortar la curva de
aprendizaje deviene crucial para las organizaciones.
(Tiempo estimado de lectura: 3 minutos)

A estas alturas, que la innovacion es absolutamente necesaria para asegurar la supervivencia y prosperidad
organizativa es algo comunmente aceptado. También aceptamos que la introduccion de nuevas tecnologias conduce
a la innovacion organizativa. Los expertos nos dicen que no puede haber innovacién organizativa sin aprendizaje
en equipo. Y como A. Cornella nos ha dicho repetidamente (ver http://www.infonomia.com/extranet/index.asp?
idm=1&idrev=1&num=466), no podemos aprender sin antes “desaprender” para eliminar esquemas mentales
obsoletos que se estrellan estrepitosamente con la aparicién de nuevos paradigmas. La introduccion de nuevas
tecnologias tiende a verse acompafiada de la introduccion de caos en el entorno organizativo y no puedo evitar
preguntarme si este caos es el catalizador que expedita el aprendizaje organizativo.

Si nos trasladamos al mundo clinico, podriamos decir que cuando introducimos tecnologia en el entorno
sanitario, los profesionales deben aprender dicha tecnologia. Pero con esto no hay suficiente. El equipo entero debe
aprender a funcionar con nuevas reglas que sacuden la estructura jerarquica del status quo.

Recientemente he leido un articulo excelente publicado en la entrega de octubre de 2001 de HBR que trata el
tema del aprendizaje en equipo y parece confirmar esta propuesta (ver http:.//www.hbsp.harvard.edu/hbsp/
prod_detail.asp?R0109)J). El estudio de A. Edmonson, R. Bohmer, y G. Pisano, analiza como 16 equipos de cirugia
cardiovascular se adaptaron a finales de los noventa a la introduccion de la cirugia minimamente invasiva, una
tecnologia revolucionaria en el momento.

En contra de todo prondstico, el estudio concluyé que “las variaciones en el pasado educativo (profesion) y la
experiencia quirargica del equipo no afectaron la pendiente de la curva de aprendizaje”. Tampoco fueron factores
decisivos ni el apoyo del equipo ejecutivo, ni la utilizacion de puestas en comun y auditorias retrospectivas, ni el
estatus (en la organizacion) del lider del equipo.

Los factores determinantes fueron el disefio y la gestion de los equipos. Los que gozaron de las curvas de
aprendizaje mas aceleradas compartian 3 caracteristicas:

1) Fueron disefiados para aprender. Sus miembros no fueron seleccionados en base a sus habilidades técnicas
(que se daban por supuesto), sino por sus habilidades “blandas” (capacidad de trabajar en equipo, de aportar
sugerencias, de soportar incertidumbre) y su compromiso (crucial para mantener los equipos intactos).

2) El reto se enmarco de tal manera que motivase a los miembros del equipo a aprender. Los lideres de estos
equipos describieron el reto como un reto organizativo, no como un reto técnico. Se concentraron en la necesidad
de aprender nuevas maneras de trabajar juntos, en vez de contentarse con exigir la adquisicién individual de nuevas
habilidades técnicas.

3) Sus lideres fomentaron entornos psicoldgicamente seguros. Estos lideres rompieron con la jerarquia
tradicional de las salas de operaciones haciéndose accesibles, buscando reacciones y contribuciones de sus equipos
continuamente, y admitiendo sus propios errores. Se aprovecharon del caos fomentando una metodologia de
innovacion mediante ensayo y error y estableciendo una comunicacion directa y abierta, que hicieron posible unas
puestas en comun y modificacion de procesos en tiempo real. El resultado: un aprendizaje en equipo continuo y
una rapida mejora de los procesos organizativos.

Casualmente, mi organizacion se esta preparando para desplegar un nuevo repositorio médico electrénico y

un sistema de gestion clinica que nos permita dar el salto a un futuro de medicina basada en la evidencia, intensiva
en el uso de la informacién disponible, y enfocada en los resultados.
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Nuestro objetivo no es simplemente codificar los procesos existentes en un sistema electrénico, sino mejorar la
manera en que funcionamos. El principal reto al que nos enfrentamos no es la tecnologia por si misma, sino el
proceso de cambio radical que ésta conlleva. Construyendo en experiencia previa, algunos de nosotros creemos que
uno de los factores criticos sera el disefio y la gestion del equipo que implemente este cambio organizativo. Me
pregunto... ¢se lo creera la organizacion?

Os mantendré informados.
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39. (Cual es el retorno de la inversion de este sistema?

De manera creciente los directores de finanzas esperan respuestas a la temida pregunta cuando sus colegas de
sistemas solicitan fondos para iniciativas tecnolégicas. Pero la pregunta podria ser errénea.
(Tiempo estimado de lectura: 4 minutos)

Imaginemos que la organizacion empieza la ronda de priorizacion de solicitudes para inversiones en capital
para el presupuesto que viene. Enfrentado a la primera solicitud del departamento de sistemas, la primera pregunta
del director financiero: ;Cudl es el retorno de la inversion de este proyecto? El legendario CIO (Chief information
Officer) de Partners Health (la empresa matriz del Massachussetts General Hospital), John Glasser, diria que su
colega no esta haciendo la pregunta adecuada. Esto no quiere decir que las inversiones en TICs no deban producir
valor. Pero la clave esta en identificar el problema que se esta intentado resolver. Una vez identificado, se pueden
empezar a analizar las posibles soluciones para encontrar la que mejor responde a las necesidades de la
organizacion. Desafortunadamente, no siempre es posible cuantificar los beneficios de dicha solucion.

En sanidad, como en otras industrias, a veces es posible identificar beneficios especificos y cuantificables
gracias a mejoras operativas que reducen costes 0 que permiten ofrecer nuevos Servicios y generar ingresos
adicionales. Pero en muchas ocasiones dichos beneficios son dificiles, sino imposibles de cuantificar. A veces
podriamos cuantificarlos usando indicadores de calidad, pero hasta el momento, como industria no hemos sido
capaces de disefiar buenos mecanismos que nos permitan traducir dichos indicadore a términos monetarios.

¢Cuadl es el retorno para una organizacion cuando ésta dota a los médicos de la comunidad con la capacidad de
acceder remotamente a los resultados de pruebas diagndsticas? Intentar cuantificar dicho retorno puede devenir
una tarea ardua, sino futil. Los médicos tendran que invertir en una conexion al hospital y a cambio obtendran
ahorros de tiempo (menos viajes al hospital y respuestas mas rapidas), y de papel (menos faxes). El hospital debera
invertir en el sistemay, si hay suerte, se ahorrara costes de mensajeria y de enviar resultados por fax. Pero el objetivo
es un mejor servicio al paciente y una comunidad clinica mas satisfecha. ;Cémo impacta la satisfaccion profesional
y del cliente los resultados econdmicos de la organizacion? Los departamentos de marketing y desarrollo de
negocios intentan ofrecer aproximaciones. Sabemos que son factores importantes, pero la realidad es que no
sabemos cuantificarlos.

Cuando discutimos inversiones en infraestructura tecnolégica (como por ejemplo, la construccién de un
nuevo centro de operaciones informaticas), el retorno es ain mas dificil de cuantificar, ya que normalmente nos
referimos a: inciertas reducciones de costes y posicionamiento estratégico para el futuro. Asi que necesitamos
identificar el problema que queremos resolver.

Dice la leyenda que cuando el director financiero de Partners Health le hizo a John Glasser la temida pregunta
por primera vez, éste le contesto lo siguiente: “Estas haciendo una pregunta inadecuada”. Se hizo el silencio. “;Cuél
es el retorno de la inversion de una motosierra?” preguntd. “Todo depende de para qué la queremos ;verdad?”.
Explico que el retorno a la inversion en dicho artilugio seria nulo si éste se utilizaba para confeccionar un traje. Si
una motosierra de la gama baja se utilizaba para proyectos ocasionales de aficionado al bricolaje, probablemente
ofreceria un buen retorno, mientras que el Cadillac de las motosierras s6lo aportaria un buen retorno para
proyectos profesionales o para el fanatico que se dedica al bricolaje 52 fines de semana al afio. Esta analogia no
implica que los proyectos tecnoldgicos no deban ofrecer valor. Pero la clave, como siempre, resta en identificar que
problema estamos intentando resolver, y entender que el valor no siempre se puede cuantificar con una formula
matematica.

También es cierto que historicamente en sanidad no se han fomentado anélisis de realizacion de beneficios en
los desplegamientos de TICs, y se ha implantado mucha tecnologia segun intereses individuales sin una clara
contribucion a la mejora de los procesos o resultados de las organizaciones. Algo me dice que esto cambiarg, y
tendremos que identificar objetivos y criterios con los cuales poder medir el éxito de las implantaciones
tecnoldgicas. Algunos criterios seran cuantificables y precisos, y otros se quedaran en modelos cualitativos e
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inciertos, pero como minimo permitiran un analisis mas riguroso y establecerdn un mecanismo para rendir
cuentas.

¢Es posible que estemos entrando en una nueva era en cuanto a la toma de decisiones de TICs sanitarias se
refiere?
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40. Comunicacion meédico-paciente ;Rapidez o seguridad?

El correo electronico se esta convirtiendo en el método preferente de comunicacion entre profesionales sanitarios.
Agiliza la interaccion, pero ;compromete su confidencialidad?
(Tiempo estimado de lectura: 3 minutos)

Cada vez hay mas y mas médicos que se valen del correo electrénico para su quehacer diario. Los médicos de
cabecera aprovechan para hacer consultas a especialistas y obtener repuestas mas rapidas. Los especialistas envian
informes de alta a los médicos de cabezera para el seguimiento de un paciente. Profesionales de enfermeria,
especialmente aquellos en el &ambito de la atencion domiciliaria, envian sus informes a los médicos y jefes de equipo
mediante correo electronico. Laboratorios y centros de diagndstico por la imagen empiezan a enviar resultados de
pruebas por e-mail. Clinicas y hospitales envian los calendarios y programacion de las salas de cirujia a
anestesiologos y cirujanos por correo electronico. Incluso los médicos que utilizan servicios de transcripcion de sus
notas dictadas, suelen recibir los informes por correo electronico para su correccion.

Por si este intercambio de bits por las redes de Internet fuera poco. Hemos de empezar a sumar los bits
acumulados en la comunicacion entre proveedores sanitarios y sus pacientes: mensajes de seguimiento, preguntas
y repuestas entre el paciente y su médico de cabecera, peticiones de segunda opinion, y confirmaciones de
programacion de consultas, pruebas e intervenciones.

No hace falta subrayar que esta informacion es sumamente confidencial. Una simple confirmacion electrénica
a la Srta. Gdmez de su primera consulta prenatal con su ginec6logo, deja poco que adivinar respecto a su estado.
Qualquier discusion entre dos patdlogos sobre los resultados de la analitica hepatica del Sr. Pérez probablemente
contiene mas informacion de la que el propio Sr. Pérez conocera nunca.

En cualquiera de los casos, queda claro que no estamos hablando de contenido frivolo ni superficial. Y lo
preocupante es que la informacion que se transmite en un simple mensaje de corrreo electronico desde la estacion
de trabajo del emisor, pasa por el cableado de varios proveedores de telecomunicaciones, sus centralitas y las
instalaciones de los proveedores de servicios de internet, antes de llegar hasta la estacion de trabajo del emisor. En
varios puntos a lo largo de la transmision, los multiples paquetes de bits se recomponen para asegurar la integridad
del mensaje.

Las maravillas del correo electronico son varias. Permite la comunicacion asincronica, lo que la hace muy
comoda. Evita el juego del gato y el raton telefénico. Queda documentada. Al ser escrita permite mas pecision y
elimina errores de comunicacién. Y por ultimo, agiliza la velocidad de respuesta. Desgraciadamente, si los mensajes
no estan cifrados, qualquier aficionado que se dedique a pulular por las redes puede “esnifar” sus contenidos y violar
el derecho a la confidencialidad de las personas. Esto puede resultar en graves dafios psiquicos y econdémicos a
ambos lados de la comunicacion.

¢Son las organizaciones sanitarias responsables de la informacion que transmiten? ;O se transfiere esta
responsabilidad en el momento en que los bits salen del perimetro electronico organizativo? ;Deberian las
organizaciones sanitarias adoptar una estrategia de encriptacion? Una ley estadounidense esta a punto de dar
respuesta a estas tres preguntas: Si, No, Si.

La mensajeria cifrada es un tema de gran envergadura, y no sin sus propias imperfecciones. Una infraestructura
de clave publica (PKI) es algo extremadamente complejo de desplegar. Otros métodos de clave secreta tampoco son
moco de pavo.

Hoy i-wonder no ofrece ni tan solo intentos de respuesta, pero si que ofrece unas cuantas preguntas mas: Si
optamos por la mensajeria cifrada ...;Como se intercambian las claves? ;Como sabemos que la clave es aun valida?
¢Tiene el mensaje fecha de caducidad? ;Cémo podemos retener control del mensaje una vez lo hemos
enviado?;,Cémo podemos asegurarnos que el receptor diana ha leido el mensaje? Desde el &mbito organizativo ...
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¢Quién decide cuando se debe encriptar un mensaje? ;Cémo podemos monitorizar los contenidos de los mensajes
para asegurarnos de que no se esta haciendo un uso ilegitimo o ilegal de la informacion u otros recursos
organizativos bajo la proteccion del cifrado? ;Como podemos protegernos de viruses electronicos escondidos en un

mensage encriptado?

Encontraréis ayuda para responder a algunas de estas preguntas en el libro de Infonomia Aplicada, e-
Seguridad, por Jordi Masias.
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41. Informacidn disponible ;para quiéen y cuanta?

Los profesionales sanitarios deberian gozar de acceso réapido y seguro a la informacién de un paciente, pero
solamente a aquella que necesitan para hacer su trabajo.

En 1996 el congreso estadounidense paso una ley para proteger la confidencialidad de la informacion sanitaria.
De esta ley, conocida con el acronimo HIPAA, ya hemos hablado anteriormente.

Pues bien, uno de los requisitos de esta ley es que las organizaciones sanitarias s6lo deben proporcionar a sus
profesionales acceso al minimo de informacion que requieran para hacer su trabajo. En general, nadie se opone a
este requisito, que es de sentido comun. Mi médico y su equipo deben poder acceder a mi historial clinico para
poder ofrecerme una atencion de calidad. Por otra parte, mi vecino, que resulta que también es médico en el mismo
hospital, no tiene porque acceder a mi historial clinico (aunque lo haga de buena fe), si no tiene una relacion
médico-paciente conmigo o mi autorizacion explicita.

La realidad es que aplicar la normativa representara un gran reto. En parte porque esto requiere un enorme
cambio cultural. Tradicionalmente facultativos y demas personal clinico han tenido las puerta abiertas a los archivos
médicos de los pacientes de cualquier organizacion. Incluso cuando la organizacion no era la propia, esta facilidad
de acceso se ha mantenido por cortesia profesional, sin tan s6lo cuestionar si existe una relacion médico-paciente,
mas alld de la palabra del profesional. Por si esto fuera poco, el problema crece cuando nos movemos
primordialmente en un mundo donde la informacién reside en un medio no digital (papel, radiografias, etc.).
Controlar el acceso al papel es muy complicado, sino imposible, cuando tenemos en cuenta que la informacién ha
de estar disponible para su uso legitimo por otros profesionales. En el mundo digital, este control de acceso es mas
factible (que no sencillo).

Recientemente me he enfrentado a este reto en mi nueva organizacién. Me ha costado, pero parece que he
conseguido encontrar consenso en la siguiente premisa: el acceso a la informacién sobre un paciente requiere la
existencia de una relacion entre la persona que accede a la informacion y la persona a cuya informacion se intenta
acceder. Esta relacion puede ser de prestacion de atencion al paciente, de provision de servicios administrativos o
sociales, o de supervision de los profesionales que han accedido a la informacion. Asi, un profesional obtendra
acceso a la informacién de un paciente cuando:

1) El profesional ofrezca atencion al paciente; sea el médico encargado del caso en cuestion, el profesional de
enfermeria que provea atencion directa al paciente, el médico (normalmente un especialista) que haya sido llamado
a consultar el caso, el médico de cabecera del paciente, o el médico que esté cubriendo las guardias de cualquiera de
los otros médicos con acceso legitimo.

2) El profesional ofrezca servicios administrativos (facturacion, coordinacion con los dispositivos de atencion
domiciliaria, copias del historial clinico, programacion, etc.)

3) El profesional supervise a cualquiera de los otros profesionales con acceso legitimo a la informacién (un
profesor supervisando a un residente, un director médico haciendo una auditoria de calidad, un director de
enfermeria revisando las curas y los recursos de una unidad, etc.)

Como es normal, no todos los profesionales necesitan acceder a toda la informacién en el historial, y aqui es
cuando el mundo del papel y el boligrafo no pueden ofrecer solucién. En un repositorio clinico computerizado, el
nivel de acceso a cada campo de una base de datos se puede restringir segtin un perfil pre-definido, pero cuando se
abre una carpeta de anillas, no hay restriccion que valga.

Me parece obvio que esta ley ofrece un incentivo més a las organizaciones sanitarias norteamericanas para

informatizar su informacion clinica. Y me pregunto si las organizaciones europeas, por lo general mas faltas de
recursos, seguiran en un mundo de papel incapaces de proteger la confidencialidad de los datos de sus pacientes.
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42. Responsabilidad Social = Prevencion?

La organizaciones sanitarias llevan mucho tiemo evitando el tema de la seguridad informatica. Ha llegado el
momento de empezar a desplegar medidas preventivas para proteger su informacion?
(Tiempo estimado de lectura: 3 minutos)

La seguridad informatica ha devenido un factor critico para el éxito de cualquier empresa moderna. La mayoria
de la gente estaria de acuerdo con esta premisa tanto si hablamos de organizaciones sanitarias como si no. Pero éstas
siguen utilizando la estrategia del avestruz (enterrando la cabeza en el suelo, y exponiendo otras partes de su
anatomia).

La réapida evolucion de las TICs y de Internet en particular trae consigo el potencial del abuso masivo de los
recursos informacionales. Sin el analisis y la proteccion adecuados, una infraestructura corporativa podria recibir
grandes perjuicios por las acciones de un tnico individuo (que no necesitaria recursos extravagantes para conseguir
sus fines). Un estudio conducido por la CIA en 2000 encontrd que el 90% de los encuestados habian detectado
ataques electronicos en los 12 meses previos y 273 organizaciones reportaron perjuicios de mas de 265 millones de
ddlares.

El gobierno estadounidense sabe que ha llegado el momento de que la sanidad se tome la seguridad informatica
en serio. El pablico esta de acuerdo. Aunque el apartado de Seguridad de la Informacién de la ley HIPAA aln no
ha sido finalizado esto no es una cuestion de conformidad con el reglamento. Es cuestion de hacer lo que toca.

¢Y donde empezamos? Obviamente, lo primero es asignar responsabilidad sobre estrategia e implementacion
de Seguridad Informaética. Probablemente, si tuvieras que imprimir en papel continuo la lista de cosas que sabes que
toca arreglar en los sistemas de tu organizacion, “esta daria un par de vueltas a tu edifico”. El problema es que la lista
probablemente ignora algiin que otro problema de seriedad que han pasado desapercibidos y que deberian
solucionarse con prioridad. Asi que el siguiente paso es definir el estado de la situacion actual. Esto le permitira
analizar la “zanja” entre donde estds y donde deberias estar, y ofrecerd informacion valiosa para priorizar tus
acciones y poder desplegar soluciones.

Seguramente, la mejor manera de empezar esta definicion de estado es mediante una auditoria de seguridad
informatica. Esto tampoco es cosa facil, pero si no tienes los recursos o experiencia, puedes subcontratarla a
expertos en el tema. Hay infinidad de cuestiones a plantearse: ;Te preocupa que alguien entre a tu red desde
Internet? ;O te preocupa mas que un empleado descontento le corrompa los sistemas? ;Qué hay de errores
humanos, de las condiciones meteorologicas, y del estado de tus instalaciones? Estos factores deberian ayudarte a
identificar donde tiene mas riesgo tu organizacion.

Supongamos que te preocupa el incremento del trafico por tu conexién a Internet. Probablemente deberias
encargar un estudio de penetracion externa. Si tu organizacion es normal, lo deberias combinar con un estudio de
penetracion telefonica (via médems).

Estos estudios suelen consistir de 4 fases: investigacion, exploracién / escaneo, auditoria / andlisis e informe.
Los expertos utilizan una combinacion de herramientas comerciales y propias para urgar en tus conexiones al
mundo exterior e identificar vulnerabilidades. Una vez identificadas, intentan explotarlas para entender mejor sus
ramificaciones en tus redes y poder proponer soluciones adecuadas para tu entorno organizativo.

Tales estudios se pueden combinar con evaluaciones internas de las redes organizativas, de los reglamentos
internos, la seguridad fisica de las instalaciones, y las practicas del dia a dia de los usuarios. El nivel de sofisticacion
varia, pudiendo incluir ingenieria social y técnicas de “garbage dumping” (vertedero de basura) para conseguir
informacion Gtil para entrar en la red institucional y explotarla. La frecuencia de este tipo de estudios deberia variar
segun los riesgos.
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A mi entender, al ritmo que los proveedores de software despliegan parches de seguridad, los estudios que
analizan el perimetro electronico externo deberian repetirse con mas frecuencia. Este es un coste mas de hacer
negocio, pero es sin duda algo que se debe hacer. La industria bancaria hace tiempo que dedica recursos a estos
quehaceres, y me pregunto si la industria sanitaria se subird al tren. ;Seguirdn las organizaciones sanitarias
resistiéndose a convertirse en ciudadanos corporativos responsables?
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44. ;Nanobiotecnologia diagnostica o ciencia ficcion?

El futuro esta aqui, o lo estara muy pronto. Pronto tendremos herramientas nanobiotecnoldgicas que ofreceran
diagndsticos més rapidos y acertados.
(Tiempo estimado de lectura: 3 minutos)

Si la tecnologia de mineria de datos nos permite identificar pautas gracias a la combinacion y andlisis de
grandes cantidades de informacion agregada, podriamos decir que la nanobiotecnologia nos permite mirar en
direccion opuesta. Es decir, estas nuevas herramientas nos permiten explotar informacion a un nivel més bésico
(molecular). ;Y como funcionan tales herramientas? Un nanosensor consiste en uno o varios microchips que
contienen nanofilamentos de aproximadamente una mil millonésima parte de un metro en grosor. Estos
nanofilamentos han sido recubiertos de moléculas bioldgicas con afinidad hacia un compuesto especifico (por
ejemplo, cierta proteina) asociado con una enfermedad en particular. Cuando una muestra que contiene dicha
proteina se acerca a uno de estos sensores ultrasensibles, las moléculas de la proteina se unen a los microfilamentos
causando una sefial eléctrica detectable. La fuerza de la sefial deviene el factor determinante que permite distinguir
entre niveles normales y elevados de dicha proteina. La pagina web de la empresa Nanosphere ofrece una buena
descripcion de como funcionan estos sistemas (ver http://www.nanosphere-inc.com/index.htm).

Un simple nanosensor podria ofrecer un diagnoéstico completo a partir de una gota de sangre mediante la
identificacion (de otra manera imperceptible) de cambios moleculares. Esto implica que los analisis podrian
hacerse a domicilio. Cuando empecemos a reemplazar los caros y lentos analisis de laboratorio por estos analisis de
microchip mas baratos, rapidos y comodos, el impacto en organizaciones sanitarias y sus pacientes sera tremendo.
Més adelante tendremos instrumentos nanobiotecnologicos maés sofisticados que nos permitirdn diagnosticar
enfermedades mas complejas combinando series de nanosensores. Estas matrices facilitaran la deteccién de
firmas/huellas moleculares (“molecular signatures™) complejas que aglutinan enormes cantidades de moléculas
bioldgicas distintas —por ejemplo, si pudiésemos identificar ligeros cambios en la mezcla de maltiples proteinas
especificas asociadas a un infarto de miocardio, estariamos en camino de una verdadera deteccion precoz-.

La industria biofarmaceltica ya se esta planteando como utilizar la nanobiotecnologia para acelerar el
desarrollo de farmacos con un blanco genético especifico y la evaluacion de su efectividad.

Varias nuevas empresas en el sector de la nanobiotecnologia han comenzado a desarrollar distintos sensores.
Nanosys (ver http://www.nanosysinc.com) se plantea lanzar al mercado un sensor para la deteccion del cancer de
prostata en tres afios. Molecular Nanosystems (ver http://www.monano.com/) ha construido un instrumento capaz
de detectar glucosa con un unico nanotubo de carbono que crea sefiales eléctricas que corresponden a las
concentraciones de glucosa. El siguiente paso es el desarrollo de un nanobiosensor implantable para diabéticos.
Nanobreath (ver http://www.nanobreath.com) ha desarrollado un sistema de diagndstico para monitorizar la
conformidad de un paciente con su régimen de medicamentos utilizando una tecnologia no invasiva basada en
sensores de gases. Aunque esto suene a ciencia ficcion, estd en camino y no tadara en llegar. Asi pues, debemos
aprender a obtener y explotar datos a nivel molecular para crear nuevos conocimientos que nos permitan mejorar
la practica clinica y la salud de nuestras respectivas poblaciones (outcomes).

La nanobiotecnologia facilitara la explotacion de la informacion maés basica en la raiz, el nivel molecular. Esto
traera consigo automatizacion, lo que implica disminucion de los errores, aceleracion del proceso diagnastico y la
posibilidad de atacar el problema en las fases tempranas con la consiguiente mejora en el éxito de los tratamientos.
El siguiente paso en la gestion/explotacion de la informacion y el conocimiento clinicos sera trasladar el tratamiento
al nivel molecular, pero esto atin queda un poco lejos. Atin estamos intentando hacernos a la idea de como gestionar
el conocimiento que creamos a nivel macro, pero mientras seguimos afiadiendo complejidad a nivel micro. Me
pregunto, ;qué vendra después?

Nota: Gracias a Pepo Oriol por llamar mi atencién al tema de la nanobiotecnologia en “The Pepero Series -
Your Guide to Get Lost in the World...”
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44, ;Educacion = Gestion del Conocimiento?

Si supiéramos educar a la poblacién sobre los problemas de salud especificos de su entorno y situacion, ;estariamos
gestionando el conocimiento de manera efectiva?

Si nos guiamos por los gurls de la gestion del conocimiento (GC), éste término se refiere mas o menos
exclusivamente al conocimiento “experto”. Pero recientemente, debatiendo el tema con un par de ex-sarasotianos,
me di cuenta del paralelismo entre los procesos de gestionar el conocimiento y educar/aprender
independientemente del nivel de profundidad del contenido (informacion/conocimiento). Esta aproximacion me
ha parecido interesante asi que aqui va:

Los expertos en conocimiento y educacién consideran que un individuo no ha aprendido algo hasta que no lo
incorpora en su quehacer (diario o no). Es decir, la informacion no se convierte en conocimiento hasta que deviene
informacion util. De hecho, esto es una simplificacion y hay muchos matices y niveles (“know” vs. “know how” vs.
“practical experience”). Pero digamos que aceptamos la premisa, que de hecho implica un cambio de
comportamiento efectivo (desaprender). Y al fin y al cabo, modificar el comportamiento del individuo (o la
organizacion, o la sociedad), es el objetivo Gltimo de una buena solucién de gestién del conocimiento ;0 no? Es
decir, no queremos gestionar el conocimiento porque si, sino que esperamos unos resultados en forma de mejoras
de algdn tipo. En sanidad, nos solemos referir a mejoras en los indicadores de salud.

Repasando las estadisticas, podemos observar que las principales causas de mortalidad en el mundo
desarrollado estan asociadas en su mayoria a factores externos de lo tradicionalmente entendido por “servicios de
salud”. Esto no es nada nuevo. Tampoco nadie discute que continuar mejorando la explotacion de la informacion
y la creacion de nuevos conocimientos por y para los profesionales sanitarios impactara la calidad de los servicios
prestados a la poblacién. Pero la realidad es que obtendriamos un mejor “retorno a la inversion” si fuéramos capaces
de educar y modificar el comportamiento de los individuos (pacientes y sus familias) gue componen nuestras
sociedades. ;Y no es la educaciéon una de las maneras de modificar el comportamiento?

Estamos pues, hablando de la promocién de estilos de vida saludables, politicas sanitarias sostenibles (al fin'y
al cabo, un votante educado escogera la solucién politica que mas le convenga no sélo a su bolsillo sino también a
su salud), gestion de enfermedades crénicas y regimenes farmacéuticos, y cosas por el estilo de manera eficiente. ;Y
qué es esto sino educacion? Por ejemplo, una disminucién mindscula en la incidencia de enfermedades cardiacas y
respiratorias (asociadas con obesidad, tabaquismo, estrés, vida sedentaria, etc.) y accidentes de trafico (asociados
con comportamiento (in)civico, estrés, alcoholismo, etc.), tendria un impacto en las tasas de salud de los paises
avanzados mucho mayor gue un nuevo avance cientifico en el tratamiento del SIDA.

He aprendido a ponerme el casco para ir en moto y asi disminuir mi riesgo en caso de accidente. Pero en
realidad solo lo he aprendido cuando lo aplico. Si no desaprendo mi antigua praxis de ignorar el casco porque es
incomodo, simplemente he almacenado informacion inutil. Mi vecino ha aprendido a disminuir su riesgo de
infarto cuando ha dejado de fumar, ha empezado a hacer ejercicio moderado y a controlar su dieta. Hasta entonces
(mientras su Unico ejercicio consistia en moverse del coche al ordenador y del ordenador al coche, se fumaba 2
paquetes de Fortuna al dia, y su dieta se limitaba a Donetes tamafio familiar, patatas Matutano, Pepsicola y cerveza)
aunque se puede argumentar que él era consciente del impacto de su estilo de vida en su salud, tenia una
informacion no utilizada que simplemente estaba desaprovechando neuronas.

Dada la importancia de la educacion (;0 podemos llamarla gestion del conocimiento?), vale la pena formularse
una pregunta de seguimiento: ;por qué las organizaciones y administraciones sanitarias no estan prestando mas
atencion a la educacion de sus poblaciones de referencia? No pretendo aqui responder a esta pregunta, pero si que
intento invitar a la reflexién, preparar el camino para el siguiente nimero de i-wonder (que tratara sobre la calidad
de la informacion sobre salud disponible en Internet), y quién sabe, tal vez encender alguna bombilla...

Gracias a Ali Birjandi y Michael Ugwueke por una discusion apasionada y productiva!
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45. Informacién sanitaria ;,con el paciente en mente?

Leia no hace mucho en un estudio publicado por Harris Report como esta evolucionando el uso de internet para
fines sanitarios en las poblaciones de cuatro paises econdmicamente avanzados. Desafortunadamente no he
encontrado estudios que incluyeran el mundo latino.

(Tiempo estimado de lectura: 3 minutos)

Resulta que mas de dos terceras partes de los usuarios de Internet en EE.UU., Francia, Alemania y Japon
acceden a informacién sanitaria online, aungue existen diferencias marcadas respecto al tipo de sitios web visitados
y el rol que juegan los profesionales sanitarios en la evaluacién de la informacién encontrada.

Por ejemplo, en los EEUU, los sitios web mas frecuentados corresponden a los journals médicos; en Francia se
trata de portales comerciales; en Alemania son los sitios web de instituciones académicas y de investigacion; y en
Japon son los sitios web de asociaciones de pacientes y familiares, y grupos de apoyo. Asi mismo, en los EEUU el 60
por ciento de los usuarios de informacién sanitaria online sélo la utilizan después de que su médico verifique su
calidad. En los otros paises este comportamiento corresponde al 50 por ciento del grupo. S6lo en Japén hay un
porcentaje significativo (17%) de individuos que busca informacién online sélo cuando su médico lo recomienda.
Y contrariamente, en Francia y Alemania, mas del 45 por ciento del grupo utiliza informacion sanitaria online sin
consultar con sus respectivos médicos.

Estos datos, que resaltan la iniciativa del ciudadano y su compromiso con su propia salud, también son causa
de preocupacion de una parte importante del colectivo médico. Esto se debe sobre todo a la tendencia de una parte
importante del grupo a no consultar/contrastar informacion con el colectivo de los supuestamente expertos en la
materia (los médicos), lo que hace imposible asegurar la fiabilidad de las fuentes y sus contenidos, y su correcta
interpretacion.

Asi pues, a preocupacion es doble. Por un lado, ¢es fiable la informacién consultada? Por otro, (es inteligible
para el laico? El primer interrogante se hace patente en un articulo publicado recientemente en el JAMA @ournal
de la American Medical Association), resaltando las discrepancias en la evaluacion de contenidos de salud online y
cuestionando los mecanismos de clasificacion existentes (ver http://jama.ama-assn.org/issues/v287n20/rfull/
jrv10005.html). El problema reside en que hasta el momento innumerables investigadores han intentado evaluar la
calidad de la informacion sanitaria accesible en Internet, pero han utilizado metodologias tan dispares que resulta
imposible hacerse una idea de la cantidad de informacion disponible “no-fiable”. Esta falta de consistencia en los
criterios utilizados para evaluar informacion sanitaria online no permite una comparacién adecuada. La solucién
propuesta suena muy bien pero no va a ser facil de desplegar. ;De qué se trata? Pues de estandarizar los criterios ,
casi nada...

Por otra parte, también hay preocupacion sobre la accesibilidad de la informacion, su presentacion, su
relevancia y su interpretacion por parte de pacientes y familiares. Un grupo de investigadores de la RAND
Corporation y la University of California publican un buen articulo al respecto en el JAMA (ver http://jama.ama-
assn.org/issues/v285n20/rfull/joc02274.html).

Como comentabamos en el nimero 44 de i-wonder, las organizaciones y administraciones sanitarias pronto
(si no lo estan haciendo ya) prestaran més atencion a la educacion de sus poblaciones de referencia a través de las
redes. Los estudios comentados sugieren que temas como la educacién de adultos, la visualizacion de la
informacion, y la necesidad de arbitraje seran elementos cruciales para conseguir que este tipo de iniciativas de
gestion del conocimiento en masa sean de provecho. Entre tanto, me pregunto ;como nos las arreglaremos? Algo
me dice que en las primeras filas los médicos con sentido comun van alentando a pacientes y familiares a buscar
informacion online, y han modificado los procesos de atencion existentes para dedicar una breve parte al inicio de
cada consulta a repasar y validar lo que éstos han encontrado... El estudio estd disponible en
http://www.harrisinteractive.com/news/newsletters/healthnews/HI_HealthCare News2002Vol2_lss11.pdf
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46. Nueva tecnologia ;vale la pena?

La pregunta no es nueva. Hora del presupuesto. Infinidad de solicitudes de financiacion para nuevas TICs. ;Como
sabemos que proyectos aportaran valor a la organizacién?
(Tiempo estimado de lectura: 2 minutos)

Si mi organizacion no es Unica (y no lo es), parece que cada dia hay mas y mas clinicos que esperan que la
tecnologia les resuelva la papeleta a juzgar por la cantidad de solicitudes de fondos para TICs. Bueno, la verdad es
que esto no se limita al personal clinico. Los profesionales de soporte logistico y financiero, y hasta los gestores se
suman al tren. Y por supuesto, los peores son los técnicos. Siempre se necesitan mas y mejores “juguetes”.

Por si fuera poco, la adminstracion y la sociedad civil reclaman el despliegue de nuevas tecnologias para paliar
los problemas de eficiencia y calidad del sistema sanitario.

Pero el presupuesto sanitario continda bajo presién y las inversiones en TICs, no pueden hacerse a la ligera.
¢Cémo obtener el mayor valor posible de los limitados fondos de que disponemos? (si tenéis respuestas o
sugerencias, escribidme aa@infonomia.com)

Pues bueno, como comentaba al principio, mi organizacion no es unica y nos encontramos todos intentando
tomar decisiones sobre cuél es la tecnologia que mejor nos ayudara a dar un paso adelante y sobre la cual podremos
afiadir otras soluciones. El problema es que la mayoria de las soluciones tecnoldgicas disponibles al mundo
sanitario son relativamente nuevas y no existe una comprension del valor que aportan a las organizaciones que las
despliegan.

Con esto en mente, John Glaser*, el CIO de Partners HealthCare, (Ilo hemos mencionado anteriormente en el
articulo 39 y 15) ha desplegado una nueva iniciativa que con suerte nos ayudara a todos. Partners HealthCare, (la
empresa matriz del Massachusetts General Hospital entre otros) ha establecido un centro de investigacion
tecnologica con el propdsito de evaluar las tecnologias de la informacion y comunicacion y compartir con otros
proveedores sanitarios los resultados referentes al valor asociado a dichas TICs y asi ayudarles a tomar mejores
decisiones de inversion.

El propésito es loable y si el Center for Information Technology Leadership de Partners consigue mantener el
rigor y la imparcialidad, el servicio sera realmente valioso para toda la industria sanitaria. La idea no es nueva. La
verdad es que iniciativas de este tipo ya existen. Por ejemplo, ECRI (ver http://www.ecri.org) es una agencia de
evaluacion tecnoldgica concentrada en equipamientos (mayoritariamente de electromedicina, diagnostico y
cirugia) y su efectividad en distintas terapias, pero en el ambito puramente de las TICs existia un vacio de creacion
y dispersion del conocimiento.

Y esto nos lleva a un tema que ya tratamos anteriormente: la gestion del conocimiento y la actitud colaborativa,
y es que ;no es de eso de lo que se trata? John Glaser apuesta por esta necesidad de colaborar, y por la necesidad de
creacion de herramientas que nos ayuden a evaluar las distintas TICs disponibles. Esperemos que resulte. Me

pregunto por donde empezaran (cual sera la primera tecnologia bajo evaluacion), y cuanto tardaremos en ver los
primeros resultados...

Mas sobre John Glaser en los Papeles de Infonomia de Julio.
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47. Receso estival ;alimentando la neurona?

Aprovecho este Gltimo mensaje antes del receso estival para compartir un par de pensamientos inconexos, que
espero como minimo apuntaran hacia lecturas interesantes para aquellas mentes inquietas que gustais de estimular
la neurona entre chapuzon y chapuzon.

(Tiempo estimado de lectura: 3 minutos)

El primer pensamiento parte de la lectura del libro Our Posthuman Future: Consequences of the
Biotechnology Revolution, del archiconocido y siempre controversial Francis Fukuyama (disponible en
http://www.amazon.com/exec/obidos/ASIN/0374236437/infonomia).

En este libro, Fukuyama incesantemente cuestiona el principio de la igualdad de la naturaleza humana y pone
de manifiesto los dilemas éticos (elementos como los derechos humanos o la dignidad humana) asociados con los
avances en genética, biotecnologia y neurofarmacologia. Los efectos potenciales de estos avances en la sociologia y
politica de la sociedad no sélo futura sino actual son, si mas no, dignos de consideracion por aquellos de nosotros
asociados con organizaciones de provision, investigacién, docencia, administracion y politica sanitaria.

¢Y qué tiene esto que ver con la infonomia? Os preguntareis... A mi parecer, todo. Estamos hablando de
avances cientificos basados en la explotacion de informacion y conocimiento generado al més basico de los niveles
informacionales bioldgicos. ¢(Es una opcion ignorar el debate? Creo que anteriormente he compartido mi opinion
general sobre la estrategia del avestruz. Si queremos continuar contribuyendo al avance cientifico, debemos hacerlo
responsablemente, con conocimiento de los riesgos que corremos y las recompensas que decantaran la balanza en
favor o en contra de la toma de dichos riesgos. Lo que esta claro es que la oscuridad informativa y el retorno a la
censura no ofrecen una opcidn que aminore los riesgos, y las sociedades modernas tendran que tomar otras
medidas politicas distintas de las historicamente ejercitadas para controlar el uso de los avances cientificos y
tecnoldgicos. Tal vez valdria la pena contribuir al debate desde el sector sanitario, antes de que el juridico lo regule
mientras nos lo miramos desde la banda.

El segundo pensamiento es fruto de la lectura de Secrets & Lies: Digital Security in a Networked World, de
Bruce Schneier, autor de Applied Cryptography (disponibles en http://www.amazon.com/exec/obidos/ASIN/
0471253111/infonomiay http://www.amazon.com/exec/obidos/ ASIN/0471117099/infonomia).

En este libro, Schneier explica en un inglés claro, conciso y no-técnico (enfocado hacia el ejecutivo, y no el
tecnologo) la importancia de la seguridad informaética, y su relevancia, no como elemento tecnoldgico sino
puramente desde el punto de vista de la gestion de la empresa. Aunque la cantidad de ejemplos que ofrece pueden
contribuir a la paranoya temporal, Schneier deja claro un principio bien conocido por los profesionales de las TICs.
La seguridad no es un producto, sino un proceso. El secreto no consiste en cerrar a cal y canto los activos
informacionales de la empresa, sino en conocer su valor y las posibles amenazas a su integridad, confidencialidad y
disponibilidad para asi poder disefiar las estrategias que permitan su explotacion bajo la asuncién de un riesgo
razonable para la empresa.

En esta misma linea (la seguridad informatica), aprovecho para avanzar que en Septiembre espero poder
compartir novedades excitantes para mi y para ALANJO, la consultoria tecnoldgica que lidero a tiempo parcial
(cuando no estoy en The Children’s Hospital).

Y con esto me despido hasta pasado el verano, envidioso de los que podréis pasarlo gozando del Mediterraneo.
Al pie de las rocosas...

Albert Oriol i-wonder 78



48. ;Como escoger un sistema informatico?

¢Cuantas veces nos hemos hecho esta pregunta en el dia a dia? Supongo que muchas, sobre todo cada vez que un
usuario afiade otra herramienta tecnolégica "imprescindible” en la partida de equipamientos del presupuesto.
(Tiempo estimado de lectura: 3 minutos)

Obviamente, el primer paso es decidir si la tecnologia en si es imprescindible, si esta en linea con la mision
institucional, si se trata de una inversion estratégica o tactica, y si se considera una prioridad que le permita obtener
los fondos del presupuesto.

Supongamos que se da el caso particular en que se cumplen todos estos requisitos, y la tecnologia en si no es
tanto un “juguete” como una herramienta que ayudara a la organizacion. Mucho se ha escrito sobre la seleccion de
sistemnas, y los procesos para filtrar ruido. Lo verdaderamente dificil consiste en las batallas politicas, de poder y ego
que se suelen luchar en la trastienda, sin ser conflictos abiertos, y cuyas raices suelen ser tan diversas como la vida
misma.

Sin embargo, los factores politicos no tendrian que paralizar el proceso de toma de decisiones. Una manera de
prevenir la parélisis es utilizando criterios lo mas objetivamente posible. La siguiente lista ofrece varias
caracteristicas fundamentales que podrian servir para evaluar la nueva tecnologia:

Robustez tecnoldgica

Innovacion

Funcionalidad

Usabilidad

Integracion con la tecnologia existente y futura

Escalabilidad (¢puede crecer?)

Flexibilidad de la arquitectura, configuracion y explotacion
Carga administrativa y de mantenimiento

Relacion precio-beneficio

Nivel de servicio y soporte por parte del proveedor tecnol6gico
Viabilidad futura de la empresa tencol6gica y del producto en si
Relacion con el proveedor tecnoldgico

Complejidad de la implantacion y adopcion de la nueva tecnologia
Riesgo de la inversion

En general, y en mi experiencia, las organizaciones sanitarias tienden a aglutinarse en una de dos tendencias
que suelen asociarse con el tipo de organizacion. Por ejemplo, las instituciones que ademas de proveer atencion son
docentes con fuertes lazos al mundo académico y de investigacion son mas idealistas. Les esta bien tomar riesgos y
en muchos casos se toman la seleccion e instalacion de un sistema como si fuera un proyecto de investigacion. Se
suelen concentrar mas en lo que “puede ser” que no en lo que “es”, cosa que con fecuencia acaba en grandes
decepciones, sobre todo si los contratos con los proveedores tecnolégicos no se han sentado con un a relacion
estratégica en mente, y no se han estipulado clausulas de riesgo en la que el proveedor no sélo se compromete a
entregar un producto con una funcionalidad y un nivel de servicio determinados, sino que ademas garantiza (con
incentivos y multas) que su uso resultara en la consecucion de los objetivos deseados. ES decir, se compromenten a
ayudarnos a conseguir lo que estamos intentando con la implantacion de la herramienta, en vez de simplemente,
vendernos una herramienta.

Las organizaciones de tipo comunitario, con menores vinculos universitarios, y mas centradas en la provision
que en la investigacion o la docencia suelen ser méas conservadoras porque los recursos no vienen de fuentes
diversificadas y suelen tocar mas de pies en el suelo. Asi se concentran mas en lo que “es” y no tanto en lo que “puede
ser”. Los contratos suelen ser mas sencillos, y no es que no se necesiten garantias contractuales, pero al menos se
parte de una base real, con experiencia contrastada y resultados demostrados en otras organizaciones. Y aunque
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cada organizacion es un mundo distinto, la base de partida es algo mas que castillos en las nubes que se
materializaran o no.

Historicamente la industria sanitaria no ha invertido en sistemas de informaciéon como lo han hecho los
sectores financieros o de transportes. Pero en los ultimos dos afios, cuando las demas industrias contraian sus
inversiones en tecnologia, la sanitaria parece que se ha despertado, y como minimo no ha bajado el ritmo de
inversion (probablement porque no hay otra opcion). Me pregunto cuantos de los contratos firmados tendran
clausulas de riesgo, no tanto respecto al calendario de las entregas como a la consecucion de los objetivos Ultimos
supuestamente alcanzables gracias al despliegue de la tecnologia en cuestion...
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49. El acceso a la informacidn ;conlleva rendir cuentas?

Cuando ponemos informacion a disposicion de los usuarios finales ¢los estamos responsabilizando de rendir
cuentas? ;O todo lo contrario?
(Tiempo estimado de lectura: 3 minutos)

Todavia me encuentro con multitud de organizaciones en las que los profesionales clinicos y los gestores se ven
forzados a utilizar intermediarios que controlan avidamente los repositorios de datos para poder acceder a una
informacion que les ayudaria (al primer grupo) a tomar mejores decisiones tanto en cuanto a la gestion de pacientes
se refiere como a la gestion de recursos y a la investigacion.

Parte de la justificacion que se sigue oyendo por parte de aquellos que controlan la informacion apunta al
hecho que las fuentes de datos no son perfectas y al subsiguiente temor de que la informacion sea mal utilizada.
Irénicamente, suele ser precisamente éste colectivo en control de la infraestructura de maipulacion de informacion
y generacion de informes, el mismo que exige mejores resultados, disminucién de costes de aquellos encargados de
las operaciones y el dia a dia de la organizacion.

Es posible que como un paso intermedio en el despliegue de sistemas de ayuda a la toma de decisiones, una
unidad de soporte a la toma de decisiones sea una necesidad imperante para facilitar la transicion y ayudar a los
usuarios de la informacién mientras estos aprenden a explotar las herramientas a su disposicién. Incluso de manera
perpetua, necesidades mas complejas de mineria de datos requeriran la disponibilidad de un pufiado de
profesionales especializados capaces de acceder a informacion distribuida (trabajo para el cual los usuarios finales
no estan, por lo general, capacitados).

Sin embargo, me pregunto si las organizaciones sanitarias, como grupo, se estan desplazando hacia la tendencia
de “armar” (en inglés “empower”) a los responsables de la toma de decisiones (tanto clinicas como de gestion) com
la formacién, las herramientas y los derechos de acceso necesarios para reducir los ciclos informativos, mejorar el
tiempo de respuesta en la toma de decisiones, y la explotacion del conocimiento operativo que a menudo es tan
dificil de codificar y transmitir a un analista de soporte a la toma de decisiones cuando se le hace una solicitud para
un informe especifico.

Es obvio, que tomar esta direccién no es una tarea facil. De hecho, muchos de los miedos de aquellos quienes
controlan los repositorios de datos hoy en dia estan bien fundados. Las fuentes de datos suelen ser imperfectas. Pero
ofrecer un entendimiento sobre dichas imperfecciones no es imposible. De hecho se consigue con buena
documentacion, y acceso al diccionario de datos que describe en detalle cada campo de la base de datos. También
se precisan pdliticas y reglas de control de acceso para asegurar que los usuarios solo acceden a la informacion
necesaria para llevar a cabo sus responsabilidades. Esto incluiria el acceso a la informacion identificable
individualmente de aquellos bajo su supervision, y a los repositorios agregados necesarios para una comparacion
(en ingles “benchmark’) adecuada. Finalmente, los ususarios han de recibir la formacion pertinente que les capacite
a utilizar las herramientas de andlisis y mineria de datos y se precisa la inversion en dichas herramientas (que
incluyen un aumento en el nimero de licencias de software y eventualmente, mas capacidad de procesamiento para
las maquinas que las utilizan).

Sin embargo, cuando la informacion se hace disponible a los tomadores de decisiones de las primeras lineas,
estos no sélo se implican mas, sino que obtienen una mejor comprensién de sus operaciones y son capaces de tomar
las decisiones que les permiten mejorar resultados y utilizacion de recursos mucho mas rapidamente.

Por otra parte, sin informacion, es dificil responsabilizar a nadie, y menos aun exigirle el rendir cuentas. Asi

que tal vez lo contrario de lo que propongo al principio de este escrito resulta ser verdad, y la necesidad de
responsabilizar nos lleva a proveerles con acceso en tiempo real a la informacion de ayuda a la toma de decisiones...
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50. Reemplazando las turbinas en pleno vuelo?

No, no estoy hablando de la industria del transporte. Esto es sanidad. Pero no puedo evitar preguntarme cuantos
managers realmente aprecian la embergadura de los proyectos en los que se embarcan cuando deciden reemplazar
los sistemas de informacidn de sus organizaciones.

(Tiempo estimado de lectura: 3 minutos)

Aungue no todas las organizaciones sanitarias funcionan 24 horas al dia, 7 dias a la semana y 52 semanas al
afio, hay muchas que si. Como minimo, las que funcionan sin descanso son las que tienen necesidades de
informacion mas complejas. ;Por qué? Pues porque se trata de entornos hospitalarios y de urgencias donde la
rapidez de respuesta es crucial y la capacidad de utilizar sistemas que aplican conocimiento experto tiene un
impacto inmediato en los resultados de las actuaciones de sus profesionales.

Desgraciadamente, las organizaciones que hoy en dia cuentan con sistemas clinicos en estos entornos 24x7
suele contar con sistemas mas primitivos, puramente transaccionales. Cuando estas organizaciones desplegaron sus
sistemas entre 5 y 15 afios atras, muy pocos proveedores tecnoldgicos ofrecian motores de reglas clinicas probadas
y por tanto la mayoria de los sistemas en produccion en las organizaciones sanitarias de hoy suelen consistir (si hay
suerte) en repositorios de historiales médicos electrénicos, pero sin médulos de I6gica médica (MLMs).

Sin embargo, los proveedores tecnoldgicos del sector han progresado considerablemente en un pasado reciente
y ahora ofrecen la siguiente generacion del repositorio clinico informatizado. Los nuevos sistemas incorporan
servidores de reglas clinicas de enorme complejidad que transforman los antiguos aplicativos transaccionales en
sistemas de ayuda a la toma de decisiones. Y esto es precioso.

El problema reside en que los pocos agraciados que disponen de la financiacion para reemplazar sus sistemas
no se enfrentan a un camino facil. Y esto nos lleva al principio del articulo. Los pocos privilegiados que cuentan con
los fondos para tales cambios suelen ser organizaciones que funcionan 24x7. Y se enfrentan al dilema de reemplazar
los motores del avion en pleno vuelo, sin afectar en lo mas minimo el funcionamiento de la nave. O como mi jefe,
Jim Turnbull, suele decir: realizan un transplante de corazén y pulmoes que se combina con la adicion de un
cerebro a la anatomia de la organizacion, y que por cierto va a ser una operacion que durara varios meses.

Muchos, sino la mayoria de estos proyectos son el resultado de la comprension de un hecho crucial: la
necesidad de un cerebro en la gestion de la informacion de la organizacion es un imperativo de sobrevivencia. Pero
en muchos casos, la pasion necesaria para crear el deseo organizativo, canalizar los fondos y llevar el proyecto
adelente nos impide asumir (o verbalizar) la complejidad de la tarea, la alta probabilidad de fracaso y la necesidad
de una planificacién masiva en gran detalle, de recursos de contingencia, y del saco de repuesto de buena voluntad
organizativa gque sin duda agotaremos en el proceso.

Las organizaciones de hoy suelen tener multiples iniciativas tecnoldgicas y de lo que prodriamos llamar gestion
del conocimiento en marcha simultdneamente. También es cierto que las organizaciones sanitarias estan faltas de
recusos en cuanto a tecnoldgos e infonomistas sanitarios y clinicos se refiere.

Me pregunto si no valdria la pena esforzarse mas en la priorizacion de iniciativas y optar por aglutinar los
recursos disponibles en los grandes proyectos de cambio tecnoldgico para aumentar sus probabilidades de éxito...
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51. ;Usuarios o clientes?

Mientras la industria sanitaria y la industria tecnologica no dejen de ver a sus clientes como usuarios, me pregunto
si existen suficientes incentivos para mejorar las experiencia que éstos (como quiera que los llamemos) tienen con
nuestros productos y servicios.

(Tiempo estimado de lectura: 2 minutos)

Hoy ha sido un dia curioso. Como de costumbre he empezado la mafiana mirdndome el correo electrénico. He
respondido a los correos urgentes, me he mirado mi archivo “BCN” donde dirijo la correspondencia que viene del
otro lado del charco, y donde tenia 3 mensajes nuevos. Uno de mi hermano que compartia un articulo genial de
Xavier Sala, uno de un amigo informatico que me preguntaba sobre cuestiones de seguridad, y otro de otro buen
amigo, médico y gestor de organizaciones sanitarias que buscaba ciertos protocolos de atencion en urgencias.

Todos ellos me han hecho pensar, pero es en los dos Gltimos en los que me concentraré aqui. Tanto el
informético como el médico se han referido a sus clientes como a usuarios. En el mensaje 4, ya comenté brevemente
la dicotomia cliente-usuario para referirnos a los pacientes. Hoy me pregunto si existe un vinculo entre la
satisfaccion (o por lo general, falta de) de los “usuarios” en contraposicion con la satisfaccion de los “clientes”.

Tal vez es el hecho de que cuando hablamos de “usuarios”, éstos lo son porque no hay méas remedio. Es decir,
uno no “usa” servicios sanitarios si no es por que no queda mas remedio. Y en el mundo de la tecnologia nos
empezamos a encontrar en la misma situacién, al menos dentro de organizaciones. Por el contrario, cuando uno
ejerce de “cliente”, esto implica la capacidad de eleccion y las industrias que ven a los receptores/compradores de
sus servicios con este cristal reaccionan para evitar que el “cliente” opte por obtener tales servicios en otra parte.

Por ejemplo las clinicas privadas que se concentran en cirujia estética se refieren al paciente como cliente, no
como usuario. El ambulatorio de la esquina no. El “help desk” de Red Hat me trata como a un cliente porque sabe
que siempre tengo la opcién por un pufiado de dolares de optar por SUN o Microsoft o gratis por bajarme Linus
freeware. Por el contrario, el “help desk” de mi propia organizacion se refiere (y trata) a nuestros profesionales como
usuarios, porque ‘estos no tienen opcion de utilizar otros proveedores de servicios informaticos’.

Aunque el diccionario no lo indique asi, parece que el término usuario implique un mal necesario para poder
sobrevivir. Los profesionales/organizaciones sanitari@s y/o tecnoldgicos son un fin en si mismos; los usuarios son
medios para conseguir un fin. El término cliente no tiene esta implicacion. De hecho parece que las organizaciones
con inclinacién al cliente entienden que es el cliente su razén de ser y que mejorar la antencion prestada a éste no
es un mal necesario sino una oportunidad de seguir existiendo.

¢Despertaremos como sector del cacao mental que nos envuelve? ;A quién mas que a sanidad y tecnologia se
le ocurriria etiquetar a nuestros clientes como usuarios?...

Albert Oriol i-wonder 83



52. ;Demasiadas TICs?

Las organizaciones que constantemente despliegan nuevas tecnologias requieren pausas periédicas que les ayuden
a absorber la tecnologia y remediar errores cometidos en el proceso para asi conseguir el objetivo de mejorar el uso
de la informacién organizativa.

(Tiempo estimado de lectura: 3 minutos)

Hace unos afios, alguien escribié una interesante nota sobre la necesidad de pararse a pensar y dejar que una
organizacion recupere el aliento, para permitirle ajustarse a los rapidos cambios tecnolégicos y conseguir asi una
mejor explotacion de su informacion. A continuacion me permito compartir el memorandum, manteniendo a su
autor y a la organizacion en cuestion en las sombras:

“Querido Jefe,

Probablemente te parecera extrafio que sea yo quien te escriba esto, pero aqui va: Creo que tenemos demasiada
tecnologia. Has oido bien. Con esto no quiero decir que las tecnologias de la informacién y comunicacion en
nuestro haber no tengan cabida en esta organizacion. Lo que quiero decir es que no les estamos sacando beneficio.
Asi pues, si no explotamos las TICs, ;para que tenerlas? Las estamos malgastando. Son superfluas. Nadie pasa
cuentas. Nadie se hace responsable de que se utilizen las TICs que tenemos a disposicion. Y ain mucho menos,
nadie se preocupa de demostrar que dichas TICs proporcionan valor a la organizacion, nos ayudan a ganar mas
dinero (o reducir nuestros costes), mejoran la calidad de nuestros servicios, o nos facilitan la vida de manera que
nos podamos concentrar en otros quehaceres creadores de valor.

Como organizacion no explotamos la tecnologia de que disponemos, pero no nos cansamos de pedir més TICs.
No hay més que echarle un vistazo a las solicitudes de capital para el presupuesto del afio que viene. Forzados
parcialmente por falta de recursos, tenemos que optar por dedicar los recursos tecnolégicos bien a nuevo
desarrollo/adquisiciones, bien a la funcion de soporte técnico. Creo que ha llegado el momento de concentrar los
esfuerzos tecnolGgicos en cambiar el comportamiento de los usuarios de las TIC.

Nuestros profesionales deberian tener que probar que estan utilizando a fondo las TICs a su disposicién y que
necesitan mas/mejor/diferente tecnologia para mejorar su trabajo y sus resultados. Ademas deberian verse
obligados a adquirir competencias necesarias para funcionar en un entorno com el nuestro y hacerse responsables
de su utilizacion de las TICs. Construir una base de profesionales/usuarios disminuiria a largo plazo el esfuerzo de
soporte, pero mas importante todavia, permitiria a la organizacion explotar la informacion a niveles hoy
inimaginables, sin necesidad de invertir en juguetes tecnoldgicos al ritmo en que lo hemos hecho Gltimamente.

Pero esto es algo que las unidades técnicas no pueden descargar en sus clientes/usuarios. Necesitamos construir
un plan solido para desarrollar competencia y transferir conocimientos. Solo entonces se puede transferir la
responsabilidad del uso del las TICs. A mi parecer, esto es algo explicito en nuestros Imperativos de las TICs; solo
es cuestion de hacerlo operativo y aplicarlo.

Ahora bien, para elevar a nuestros profesionales a un nivel deseable de competencia en el uso de las TICs, no
nos queda mas remedio que renovar nuestra funcion de soporte técnico. Esto nos permitird ayudar a la base de
usuarios a desarrollar las habilidades técnicas que precisan. Nuestros profesionales tienen que poder explotar al
maximo la informacién de que disponemos y hoy no lo estan haciendo.

Los recursos son limitados y dados los retos aqui descritos deberiamos mejorar la manera en que evaluamos
las solicitudes de nuevas tecnologias y dedicar (la mayoria de) nuestros recursos tecnoldgicos a ayudar a nuestros
profesionales a mejorar el uso que hacen de la informacion disponible antes de volver a ponernos a comprar nuevas
herramientas.

Estaré encantado de discutir esto en mas detalle, pero te recomandaria que empezasemos a esbozar un plan de
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ataque al problema de competencia (o falta de), antes de construir una nueva lista de la compra de TICs para el afio
que viene,

Sinceramente,
Un manager de TICs preocupado”
Me pregunto, cuantas organizaciones se enfrentan al mismo reto, y cuantas se dedican a echarle lefia al fuego

buscando soluciones tecnoldgicas a un problema que requiere formacion y establecimiento de procesos en vez de
nuevos “gadgets” ...
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53. (Hay otra cara para esta moneda?

A medida que las organizaciones sanitarias despliegan repositorios clinicos informatizados, se encuentran al
alcance de los dedos con reglas automaticas y alertas electronicas que facilitan a sus profesionales la labor de
provision de una atencién de calidad.

(Tiempo estimado de lectura: 3 minutos)

Aqui va una primicia: aungue la sociedad occidental vea al médico como a un dios menor, la verdad es que los
médicos son humanos y (ocasionalmente) cometen errores. También los profesionales de enfermeria y otros
técnicos sanitarios. Pero todos tienen algo en comun: son profesionales y todos ellos aspiran a hacer un buen trabajo
en la atencion de sus pacientes. Esto implica que por lo general (y una vez familiarizados con las nuevas
herramientas a su disposicion), aceptaran tanta ayuda como sea possible para mejorar los resultados de su trabajo
(incluyendo el aprendizaje de nuevas herramientas, jincluso los diabdlicos ordenadores!).

Las herramientas a las que hoy nos referimos suelen llamarse modulos de l6gica médica o sistemas de ayuda a
la toma de decisiones clinicas. Este software tan poderoso ayudara a prevenir errores de medicacion, reacciones
alérgicas, problemas causados por interacciones medicamentosas, a reducir costes y en general a mejorar la calidad
de la atencion prestada. Los profesionales sanitarios aprovecharan estas ayudas siempre que estas estén a su alcance.

Pero no todo son flores. También hay problemas con estos sistemas automatizados de ayuda a la toma de
decisiones clinicas. Un articulo reciente de Eta S. Berner, profesor del departmento de administracion de servicios
de salud de la University of Alabama, publicado en el Journal of Healthcare Information Management (JHIM)
describe algunas de las preocupaciones asociadas con estos sistemas. El articulo se titula “Focus: Ethical and Legal
Issues in the Use of Clinical Decision Support Systems” y se puede acceder en
http://www.himss.org/ASP/ExternalLinksRedirector.asp?Contentl D=22199&Activity Type=&External URL=%2E%
2E%2Fcontent%2Ffiles%2Fjhim%2F16%2D4%?2FSection+11+%2D+Focus1%2Epdf.

La base de las preocupaciones del profesor Berner esta en la poderosa influencia que estos sistemas pueden
tener en la toma de decisiones de los facultativos. “;Y por qué?”, os preguntareis. Segin Berner, por cualquiera de
los siguientes motivos:

- A medida que se descubren nuevas enfermedades y salen nuevos medicamentos al mercado, ;quién es el
responsable de mantener al dia la base de conocimientos del sistema? ;Es el proveedor tecnoldgico responsable de
una decision erronea de un facultativo que se ha basado en una regla automatizada caduca?

- ;De quién es la culpa si la implementacion de una nueva regla causa inadvertidamente que otra regla falle, o
aun peor funcione erroneamente?

- ¢Qué pasa cuando los sistemas no estan disponibles? ;Seran los médicos capaces de funcionar sin ellos o se
habran vuelto tan dependientes que se paralizaran frente a decisiones clinicas complejas?

- Todos sabemos que la medicina se basa en el concepto de “ensayo y error”. ;Qué pasa cuando una regla
automatizada necesita una contraorden por parte del médico? ;Sera éste capaz (o estara dispuesto) a darla?

- ¢Conocen los profesionales clinicos la fuente del conocimiento que alimenta los sistemas que utilizan?
(Imprescindible para que confien en el sistema) ¢Reciben suficiente formacion préctica en el uso de la herramienta
como para conocer las idiosincrasias que siguen las reglas automatizadas?

Sin duda, estas argumentaciones deben tenerse en cuenta cuando se despliegan sistemas clinicos
informatizados, se planifica un programa de formacion de usuarios o se negocia con proveedores de dichos sistemas
clinicos. Si mas no, seré interesante ver como se resuelven los pleitos que sin duda acaeceran en una sociedad como
la nuestra. ;/Alguien quiere especular?
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54. Todo se va a tomar viento... y entonces, ;qué haces?

Las organizaciones sanitarias modernas dependen de la informacion y las TICs. A pesar de toda la diligencia
invertida en el disefio y despliegue de la tecnologia, a pesar del cuidado en la gestion de las TICs, en algin momento
inevitablemente nos encontraremos con un problema serio. Y entonces, ;qué?

(Tiempo estimado de lectura: 3 minutos)

Hace un par de semanas, un investigador del Beth Israel Deaconess Medical Center, en Boston, decidio que su
ordenador procesara ciertos datos para un proyecto de investigacion utilizando un sistema analisis que no
mencionaremos. Bien. Para eso estan los sistemas clinicos informatizados: para ayudarnos a mejorar la manera en
gue minamos y explotamos informacidn clinica. Excepto que esta vez, no fue bien. La accion del investigador causo
un bucle sin fin que resulté en una saturacion de las redes informaticas (algo parecido a lo que ocurre con un ataque
de negacion de servicio) e iri6 gravemente a la organizacion. El “apagén” informatico durd 4 dias.

Una de las instituciones norteamericanas que lideran la utilizacion de repositorios médicos informatizados se
encontrd de nuevo en la era de Guttenberg. El Beth Israel Deaconess procesa mas de 40 terabytes (si, TERA) de
informacion al dia, desde historias clinicas, a prescripciones farmacéuticas, a resultados de pruebas de laboratorio,
hasta facturas, citas, pedidos y mensajes de correo electronico.

Durante cuatro dias, la organizacion tuvo que utilizar mensajeros para distribuir formularios en papel y mas
de 3.000 resultados del laboratorio al dia. Los profesionales clinicos se vieron forzados a utilizar un proceso de
documentacién manual y prescripciones escritas a mano. Todo el mundo tuvo que pasar de comunicar los mas de
100 mil mensajes al dia de correo electrénico a utilizar el teléfono (suerte que el sistema no utiliza telefonia sobre
Internet —\VVolP).

La falta de redundancia y la existencia de varios puntos Unicos falibles, en combinacion con politicas y
procedimientos distendidos que permiten que cualquier herramienta se conecte a la red organizativa, devinieron
los factores que posibilitaron la cadena de errores.

Afortunadamente, el Beth Israel Deaconess cuenta con suficiente personal por encima de los 35 como para
organizar un sistema manual y guiar a los miembros de la generacién X (que nunca han funcionado en un entorno
de trabajo no informatizado) por los procesos manuales. Pero estos individuos no estaran disponibles in eternum.
Queda claro que a medida que vamos desplegando nuevas TICs, las organizaciones sanitarias hemos de pensar,
simultdneamente en alta disponibilidad, redundancia y planes de contingencia. Y este no es un ejercicio que
debamos dejar al 100% en manos de la parte técnica de la organizacion. La parte clinica, los clientes de la parte
técnica, los usuarios y creadores de informacion, tienen un trabajo importante que hacer.

Cuando ocurre un fallo de esta magnitud, los profesionales técnicos han de concentrarse en recuperar los
sistemas y los datos. El resto de la organizacion tiene que seguir funcionando, y tiene muchas méas probabilidades
de hacerlo con éxito si con antelacion ha preparado un plan de contingencia que puede activar seguin sea necesario.

Lo que realmente me asusta es que este tipo de incidentes devendra mas comun en nuestras organizaciones en
el futuro. Y no es que sea pesimista. Los nimeros hablan por si solos. Como industria, tenemos un historial de sub
inversion en TICs cuando nos comparamos a otras industrias. Segun Gartner, las empresas sanitarias en los EEUU
invirtieron en el 2002 un 2.5% de sus presupuesto en TICs, mientras que las empresas de telecomunicaciones
invirtieron un 8.9%, y las bancarias un 6.6%.

Y me pregunto ;cuantas organizaciones se han dejado la cartera y la espalda desplegando sistemas y aplicativos

criticos para sus operaciones, y se han olvidado de la robustez necesaria en la infraestructura de base y los tan
necesarios planes de contingencia?
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55. ¢Cartas a los Reyes o qué traera el 2003?

Y para acabar el afio, un poco de reflexion sobre lo que vendré en el 2003, y un par de apuntes interesantes para los
gue os tomeéis un respiro estas fiestas.
(Tiempo estimado de lectura: 3 minutos)

El primer tema que quiero avanzar para el 2003 es el de la educacién online, tanto para profesionales sanitarios
como para pacientes y familiares. Varias organizaciones han empezado a destacarse en este &ambito y empiezan a
darse casos interesantes que comentar y compartir. Como divertimento, 0s propongo una visita a una pagina web
de interés en la que aterricé recientemente: The Virtual Bypass Surgery, es decir, la pagina del bypass virtual
(disponible en http://www.cosi.org/onlineExhibits/openHeart/surgery2.html).

El siguiente tema que destacard en el 2003 también concierne la educacion, pero esta vez se trata de la
educacion de los profesionales en cuanto al uso de las TIC. A través del afio intentaremos abordar aquellos
elementos de la planificacion estratégica que han de permitir a las organizaciones sanitarias conseguir el siguiente
nivel en su utilizacién de la informacion que tienen disponible. Como dicen en inglés, “empowering staff to convert
information into valuable knowledge” (dando poder al personal para convertir informacion en conocimiento Util).

Como no, los avances en biotecnologia y telemedicina seran otro de los hilos conductores de i-wonder para el
2003. Y si aun no sabéis qué pedirle a los Reyes Magos, he aqui un avance interesante: un nuevo dispositivo de
monitorizacion cardiaca integrado a un reloj de Digital Square (ver http://www.digital-square.com/home_eng/
products/main-biowatch.htm). Este curioso aparato, el Bio Watch, ayudara a controlar la dieta, tomar nota de
calorias ingeridas, porcentaje de grasa y otros indicadores de salud. Inicialmente la informacion recogida se
descargara a una base de datos residente en un PC a través de una conexién USB. La siguiente generacion que
supuestamente se comercializara en el 2003 monitorizard presion arterial, pulsaciones, niveles de azucar en la
sangre y se espera que eventualmente estos dispositivos se comuniguen con los sistemas de telemedicina que
empiezan a desplegar las organizaciones sanitarias punteras.

Finalmente, en el 2003 profundizaremos mas en el ambito de la seguridad digital. Desde la proteccion de la
confidencialidad de datos personales, a dispositivos de deteccion de intrusiones, establecimiento de redes
inalambricas seguras, a la preparacion de planes de contingencia y a estrategias de recuperacion de datos. Y sobre
este tema, dos avances interesantes:

- Primero, ALANJO Infonomics, la empresa de consultoria que dirijo en los EEUU, ha pactado un acuerdo con
Editorial Digital ESPINTIME para ofrecer servicios de seguridad informatica conjuntamente en Europa.

- Segundo, el 9 de Enero conduciré en el espacio Aula de Infonomia un taller sobre seguridad informatica que
espero ofrecera un mapa para afrontar los retos en este ambito a los que todos nos enfrentamos (mas informacion
en http://www.infonomia.com/aula/infosec.asp).

Y sin mas, os deseo a todos unas felices fiestas y un préspero afio nuevo, y me pregunto... ;a quienes de
vosotros tendré el placer de conocer en vivo y en directo el 9 de Enero en Barcelona?
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56. ;Proteger la informacion o mantener la comodidad?

Muchos de nosotros tenemos, 0 pronto tendremos obligaciones impuestas por ley, de proteger los datos de
nuestros pacientes, y en muchos casos tendremos que priorizar proteccion sobre comodidad o viceversa.
(Tiempo estimado de lectura: 3 minutos)

Y esta tarea no es facil. Para aquellos encargados de llevarla a cabo, la tarea no ayudara a hacer nuevos amigos.
El cambio siempre conlleva resistencias. Pero a parte de la incomodidad asociada al cambio puede haber
preocupaciones legitimas respecto a una disminucion de la productividad, los flujos de trabajo y también el
bienestar de los pacientes (“patient safety’). El reto consiste en balancear los requisitos legales y la capacidad
operativa de la organizacién.

La seguridad, como filosofia, no es nada mas que una propuesta de gestion del riesgo. Esto implica que la
primera tarea es efectuar una auditoria de seguridad. Una vez identificadas las vulnerabilidades, toca priorizar
riesgos. Hecho esto, hay que encontrar contramedidas factibles para mitigar dichos riesgos. Suena sencillo, ;verdad?

Una recomendacioén comuan desde un punto de vista puramente tecnol6gico/legal: un usuario, un “login”. Bien,
pues resulta que hay cosas como el entrar via “login” en una red, que auque sencillas en la mayoria de los entornos
comerciales, incluso de la administracion, devienen bastante complejos en organizaciones sanitarias. Por ejemplo,
en un banco, una norma de seguridad que requiera “logins” individuales para entrar en la red es algo razonable.
Esperar 70 segundos no causa grandes dafios, especialmente cuando la mayoria del personal utiliza la misma
estacion de trabajo durante la mayoria de su turno laboral. Pero cuando se trata de estaciones de trabajo
compartidas en una UVI o una sala de operaciones donde la rapidez del acceso es vital y donde equipos clinicos con
10 enfermer@s y 5 médic@s rotan para acceder a un par de ordenadores, entonces la cosa no es tan sencillo. En el
segundo caso, el personal no se puede permitir el lujo de esperar 70 segundos cada vez que cambian los usuarios.

A la mayoria de los tecn6logos les costara aceptar un concepto como el de tener estaciones de trabajo que
automaticamente autentifiquen a la red para obtener privilegios de acceso, porque esto va en contra de todo lo que
han aprendido como ingenieros y técnicos de seguridad. Y en términos absolutos, probablemente tienen razon. Pero
si se toma una aproximacion basada en la gestion de riesgos (como recomiendan ISO o ISC2), entonces seria posible
encontrar otras salvaguardas que minimicen el riesgo (por ejemplo, forzando”logins” individuales a nivel del
aplicativo, no de la red, lo cual no lleva mas de 5 o 10 segundos; asegurando particiones y directorios de la red con
permisos adecuados; y designando como estaciones compartidas solo en areas bajo supervision constante) sin
renunciar a la comodidad y a la productividad del personal, la capacidad operativa de la organizacion, ni el
bienestar del paciente (“patient safety”).

Como ya he dicho, implementar una estrategia de seguridad no es la mejor formula para hacer amigos. Muchas
veces el personal usaré la carta del bienestar del paciente (“patient safety””) como excusa para no cambiar su modus
operandi. Habré ocasiones en que tendran razon. Habra ocasiones en que esta carta les vaya en contra (cuando la
falta de seguridad ponga en peligro bienestar del paciente, y simplemente el personal no sea consciente al respecto
por falta de conocimientos). Habra ocasiones en que las soluciones propuestas no funcionen y entonces habra que
cooperar para encontrar una solucién que minimice el riesgo y no paralice a la organizacién. Pero finalmente habra
ocasiones en que tocara preguntarse si el elefante en la sala que nadie parece reconocer es el bienestar del paciente,
o lacomodidad del personal. Y no es que haya nada malo en la comodidad del personal (de hecho, en muchos casos
una solucién incémoda acaba incentivando préacticas que crean agujeros mas grandes de los que uno tenia en un
primer lugar), pero obviamente, las cosas se priorizan diferentemente si el objetivo es la comodidad del personal vs.
el bienestar del paciente.

Y me pregunto, cuando lleveis a cabo la proxima auditoria ;cuéntas vulnerabilidades encontraréis que estan

ahi por necesidad o por disefio? ;Qué equilibrio habra entre riesgos, necesidades operativas y comodidad del
personal?
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57. Papeleo, una palabra del siglo XX?

Imaginad la visita de un paciente a los servicios ambulatorios de vuestro hospital. Hoy comparto la vision que The
Children’s Hospital, en Denver, tiene en mente para operar el nuevo campus que inauguraremos en 2007 y el papel
que jugara la gestion de la informacion en relacién a la atencion al cliente.

(Tiempo estimado de lectura: 3 minutos)

Al entrar en el campus, un lector leera el codigo de barras que el paciente imprimié al concertar su visita online
en la pagina web de la institucion. Los pacientes ya establecidos en el sistema ni tan solo necesitan el papel. S6lo han
de escanear su tarjeta de paciente o si llegan en coche, el sensor a la entrada del parking leera la informacion de su
adhesivo de aparcamiento. Esta simple accién iniciara una serie de acontecimientos que aceleraran la visita,
eliminaran obstaculos y en definitiva reduciran el estrés asociado a la atencién sanitaria basada en papeleo de los
viejos tiempos. Al escanear el cadigo del paciente, se pone en marcha una cadena de acciones — el buscapersonas del
recepcionista lo alerta de la llegada del paciente, el historial médico electrénico del paciente entra en cola y se
descarga a la tabletaPC del médico. Esto incluye l&s imagenes rediol6gicas mas recientes, los resultados del
laboratorio, un resimen de la historia médica, las alergias del paciente e incluso indicaciones sobre el protocolo de
investigacion en el que esta participando.

Tras las cortinas, el sistema de registro activa una transaccion para confirmar que el seguro del paciente es
vigente. Unos segundos mas tarde, una ventana en su estacion de trabajo verifica la vigencia y le alerta de la cantidad
del co-pago. Cuando el paciente llega a recepcion, el recepcionista le da la bienvenida por su nombre, obtiene el co-
pago, y le asegura que el ‘papeleo’ (una palabra que refleja las practicas del pasado) esta en orden.

Durante el examen, el facultativo y el personal de enfermeria documentan observaciones en sus tabletas PC que
también utilizan para prescribir 6rdenes que son transmitidas al laboratorio, radiologia, farmacia y demas
departamentos que se encargaran de dar respuesta al petitorio. Estas 6rdenes también se transmiten al historial del
paciente y al sistema de facturacion. La atencion recibida por el paciente esta en linea con el ensayo clinico del cual
forma parte porque el protocolo esta disponible electrénicamente para que el personal clinico lo pueda seguir.

Si no tenia una tarjeta de paciente, éste recibe una cuando esta a punto de marcha. El paciente puede escojer si
prefiere una factura impresa (que incluye una direccion web y un nimero de teléfono para acceder a la informacion
de su cuenta, tanto historial clinico, como co-pagos efectuados y balance), o si prefiere recibir la misma informacion
a través de un mensaje electronico protegido criptograficamente. El paciente se para en la farmacia para recoger sus
medicamentos listos para llevar. Al abandonar el campus, el codigo de barras del paciente es escaneado de nuevo y
esta informacion indica la duracion del encuentro — informacion que la direccion sigue regularmente como
indicador de calidad y servicio al cliente. Minutos mas tarde, el sistema transmite un resimen de la visita sobre una
conexion de red segura al médico de cabecera del paciente. Cuando llega a casa, el paciente puede registrar su grado
de satisfaccion mediante un rapido cuestionario online mientras repasa el resimen de la visita y su balance.

Este paciente ha obtenido la mejor atencion posible gracias a una tecnologia que elimina duplicacién, facilita
integridad y seguridad de la informacion, y establece interacciones rapidas y que fluyen sin interrupciones. La
informacion (incluyendo historial clinico) ha seguido al paciente sin errores, sigilosa e invisiblemente a través del
proceso asistencial.

La tecnologia para hacer este escenario una realidad existe hoy en dia. Para mentenerse competitivas, mas y mas
organizaciones sanitarias adoptaran estas tecnologias que les permitiran explotar la informacién de que disponen.
La pregunta clave es ;s vuestra organizacion una de ellas? Y para responder, primero hay que saber qué hara falta
para llegar a este nuevo campo de juego...

Adaptado de “Johnnie Goes to The Children’s Hospital (Year 2005)” en el Plan Estratégico de Gestion de la
Informacion de The Children’s Hospital en Denver para 2001 en adelante.
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58. Colaboraciodn, al fin?

Como ya viene siendo costumbre, el mes de febrero trae el resimen de la conferencia anual de la Health
Information and Management Systems Society (HIMSS), este afio celebrada en San Diego, California.
(Tiempo estimado de lectura: 4 minutos)

Dejaremos a un lado la extorsion de la policia mexicana durante mi breve escapada a Tijuana, que resulto
simplemente en el tamal més caro que he consumido nunca y nos concentraremos en las grandes lineas percibidas
tanto en las salas de conferencias como en los pasillos de la feria tecnoldgica.

Siguiendo el cauce iniciado hace un par de afios a raiz de los informes del Instuitute of Medicine sobre
seguridad y bienestar del paciente (‘patient safety”), el 2003 ofrece continuidad. Asi, en las aulas del centro de
conferencias distintas organizaciones han compartido sus experiencias de implantacion de repositorios de historias
clinicas electronicas y de petitorios médicos automatizados, y su impacto en las mejoras de calidad y productividad.
Esta tendencia también se ha hecho patente en los ‘stands’ de los proveedores tecnoldgicos que han reflejado
esfuerzos masivos de integracion para automatizar la captura y documentacion de datos directamente desde los
equipos de monitorizacién de biomedicina y de diagndéstico por la imagen, asi como mejoras en los interfaces de
documentacion, extraccion de informacion y petitorios. Muy interesantes los esfuerzos de lectores Opticos de
codigos de barras para asegurar la correcta administracion de medicamentos que va mas alla de los sistemas
logisticos y de verificacion de distribucién.

Otra gran tendencia ha sido la de los portales organizativos. Generalmente focalizados en tareas
administrativas o tareas clinicas y cuyo objetivo es ofrecer un tablero de mandos para el profesional sanitario que
facilite su acceso a todos los aplicativos y al conocimiento organizativo disponible a lo largo de la organizacion sin
necesidad de tareas inhumanas de integracion. Una parte importante de estos portales consiste en la simplificacion
de los flujos de trabajo y del acceso desde un punto Unico de entrada y una mejora de la seguridad (ya que los
profesionales dejaran de necesitar docenas de contrasefias para acceder a los aplicativos, lo que les permitira
fortalezer sus contrasefias y gestionarlas mejor).

El estindar CCOW que ya comentamos en el capitulo 5 de este libro, esta siendo adoptado por la mayoria de
los proveedores de aplicativos clinicos, facilitando la portabilidad del contexto ‘paciente’ ademas swl contexto
‘usuario’ a través de varios aplicativos.

Como es légico, la movilidad es otra de las grandes tendencias, y tanto a nivel de hardware como de software,
0 de ‘lessons learned’ no han faltado contenidos en este espacio. Los Tablet PC’s han dominado los pasillos (aunque
me pese admitirlo, el equipo del amigo Bill Gates ha hecho una gran labor con el sistema operativo y de
reconocimento de cursiva). Los avances de visualizacién desarrollados para el entorno movil han sido destacables
tanto a nivel de sistema operativo (basicamente PocketPC y Tablet PC) como a nivel de aplicativos clinicos (de
nuevo, Eclipsys, a mi parecer llevando la ventaja en cuanto a innovacion).

Los temas de almacenamiento de informacion en red, los datamarts de conocimento, las distintas tecnologias
de seguridad, los avances en videoconferencia y telemedicina, y los continuados pinitos en reconocimiento de voz
han seguido su evolucion natural iniciada en el 2001 y 2002.

Finalmente, creo que las dos tendencias mas positivas han sido, a nivel estratégico y giran en torno a la
colaboracién. Por el lado de las organizaciones sanitarias, la afirmacién de la necesidad de alinear las iniciativas
tecnoldgicas con la mision, vision y objetivos institucionales. Es decir la colaboracion entre los usuarios de la
informacion y los tecndlogos internos. John Glasser y Dave Garets abordaron el tema en una de las mejores sesiones
que HIMSS ha ofrecido en varios afios. Los ponentes, compartieron su sentido del humor repasando los problemas
tecnoldgicos a los que se enfrentan las organizaciones sanitarias de hoy, la mayoria de los cuales giran en torno a la
falta de sincronia entre ‘business strategy’ y TIC. Por el lado de los proveedores tecnoldgicos, se ha hecho patente el
movimiento consciente hacia el concepto de enconomia en red, empresa en red. Han sido multiples las empresas
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que han invertido en iniciativas de colaboracién con otros proveedores de distintas tecnologias para desarrollar y
adoptar estandares, y para acoplar tecnologias diversas que permitan compaginar informacion en distintos
formatos a lo largo del continuo asistencial que ofrezcan al profesional una vision completa e integrada del paciente.

Parece que la industria de la informacion sanitaria, ain joven, empieza la pubertad reconociendo el

componente ‘social’ del entorno. No puedo evitar preguntarme ;se convertiran estos esfuerzos de colaboracion, en
consolidacion?
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59. Plan estratégico de TICs ;para qué?

Los ultimos tres meses han sido tremendamente intensos. Pero con demasiados proyectos sobre la mesa no he
tenido tiempo de escribir y divulgar.
(Tiempo estimado de lectura: 3 minutos)

Hace un par de semanas mantuve sendas conversaciones sobre la falta de vision a largo plazo que en general
domina las operaciones de las organizaciones sanitarias.

John Glaser, CIO de Partners Healthcare (la empresa matriz del Mass General Hospital), me comentaba que
esto va cambiando, pero mas por presiones externas que por presiones dentro de las propias organizaciones.
Obviamente hablabamos del bajo grado de implantacién que aun hoy observamos de TICs como los archivos
médicos electrénicos, petitorios computerizados y sistemas de ayuda a la toma de decisiones clinicas.

Y es que segun él, no se debe tanto a una falta de vision, sino a la dificultad de vencer las resistencias creadas
por la tremenda presién econdmica que la mayoria de dichas organizaciones sufren. Esto comporta la necesidad
constante de sopesar la posibilidad de desviar fondos para invertirlos en TICs versus dejarlos seguir su cauce de
soporte necesario para seguir operando dia a dia. Siempre cargado de datos empiricos, Glaser compartio los
siguientes, resultantes de su organizacion: el coste medio de un archivo médico electrénico viene a ser un poco
superior a los diez mil dolares por médico, quien, a su vez, disminuye su productividad en un 20% durante los
primeros seis a doce meses (o que se corresponde a la curva media de aprendizaje de un sistema tal), y por
desgracia, los datos que cuantifican la mejora en resultados, apuntan a aquello que los economistas definen como
externalidades (es decir, benefician a pacientes, pero no necesariamente a las organizaciones o profesionales per se).

Esté claro que el desplegamiento de un archivo médico electronico comporta inicialmente un impacto negativo
importante en cuanto a capacidad operativa, su disefio es dificil debido a la complejidad de los flujos de trabajo,
que ademas son muy diversos, y para colmo los beneficios no maximizan aquellos incentivos que en EEUU nadie
esconde bajo la alfombra y que en Europa aln no se reconocen publicamente porque no queda bien, pero que
suenan algo asi como “y yo, ;qué gano con esto?” (“what’s in it for me?”).

Mi CIO y Chairman del College of Healthcare Information Management Executives, Jim Turnbull, que se
avenia a esta teoria, apuntaba que la dificultad de salvar los obstaculos mencionados por Glaser estaba causada por
la generalizada falta de lideraje en comprension y gestion de TICS en cuanto a la plana mayor se refiere.

Y es que, jcuantas organizaciones sanitarias tienen a un ejecutivo responsable de las TICs (CIO o Chief
Information Officer), sentado a la mesa con sus homénimos de asistencia médica, finanzas, operaciones, recursos
humanos, marketing, y planificacion? La verdad es que no son muchas, y esto acota enormemente la capacidad de
planificacion estratégica en un mundo donde la tecnologia es cada vez una herramienta méas prevalente, maleable
y potencialmente poderosa para cambiar el modelo de atencién de cualquier organizacion.

De hecho, aun prevalece la falta de planificacion estratégica que involucre las TICs. Como mucho hay
aproximaciones aisladas por reinos de Zaifas organizativos, y en su mayor parte lo que se da es un plan de TICs que
suele no estar alineado con el resto de la estrategia organizativa. Pero tras varios afios desde que la sociedad civil se
centrara en la necesidad de modernizar el sistema de atencion (el Institute of Medicine publico sus primeros
trabajos sobre errores evitables a mediados de los 90 y la atencion explicita del Leapfrog Group a principios del
2000) parece gque hay organizaciones que empiezan a internalizar un cambio en la actitud del lideraje, habiendo
comprendido la necesidad de sentar a un CIO a su mesa de planificacion estratégica. El resultado, un plan
estratégico que incluye las TICs, en vez de un plan de TICs separado de la estrategia de la empresa.

Esto es lo que observo en EEUU, y me pregunto ;ha empezado esta tendencia en Europa?
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60. EEUU a la cabeza ;reaccionara Europa?

Mientras el colectivo de payasos de José Bové (anti-américa, anti-colaboracion, anti-competencia, anti-desarrollo,
anti-globalizacion, anti-, anti-, anti-,...) continua recogiendo subsidios, destruyendo cosechas mejoradas
genéticamente, vandalizando restaurantes McDonalds e intentando boicotear el Tour de Francia, en los EEUU se
ha producido un hecho histérico que acelerara el desarrollo y adopcién de aplicativos clinicos. Y me pregunto, ;se
ha enterado alguien en Europa?

(Tiempo estimado de lectura: 3 minutos)

Hace unas semanas, la National Library of Medicine (NLM), la biblioteca de ciencias médicas mas grande del
mundo (ver http://www.nlm.nih.gov) y parte de los NIH (National Institutes of Health estadounidenses) firmé un
acuerdo de 32 millones de doélares con el College of American Pathologists (CAP) para licenciar las ediciones en
inglés y en espafiol de SNOMED CT (Systematized Nomenclature of Medicine - Clinical Terms, mas info en
http://www.snomed.org).

¢Y ami qué? Os preguntareis algunos. Tal vez iria bien un poco de “background”. Pues bien, aqui va: SNOMED
CT (desarrollada por el CAP en colaboracion con el NHS britanico), es probablemente la terminologia de referencia
médica més completa del mundo. Y gracias a este acuerdo, organizaciones publicas y privadas que operen en los
EEUU tendran acceso gratuito al ndcleo del contenido de SNOMED CT y a todas sus actualizaciones a partir de
enero de 2004. El acceso sera posible a través del Metatesauro del Unified Medical Language System (UMLS) de la
NLM, una fuente de conocimientos que retne conceptos y términos biomédicos de diversas clasificaciones y
vocabularios controlados.

Algunos os seguiréis preguntando por qué me exalto. Pues, por un lado porque a través de esta licencia para
utilizar SNOMED CT, la NLM permitiréa a todas las instituciones y a todos los distribuidores de software sanitario
(estadounidenses) unificar su vocabulario a través de distintos sistemas informaticos. Es decir, al ofrecer este
recurso a coste cero, estamos presenciando la creacion de un estandar de terminologia clinica para archivos médicos
electronicos que facilitara la co-opetencia (competir colaborando) de los proveedores de sistemas clinicos
americanos. Y por otro lado, el CAP esta negociando con otros gobiernos para la adopcion de la nomenclatura. Es
decir, si alguien mas alla de los britanicos esta bien orientado, esto podria estar disponible en Europa en un futuro
no muy lejano...[suspiro]...y si no, pues presenciaremos cémo los proveedores de sistemas clinicos europeos
pierden terreno y con ellos sus clientes, las organizaciones sanitarias del viejo continente.

Me explico: Con una codificacion médica comun es posible mejorar la coordinacién y el intercambio de
informacion durante todo el proceso de atencion médica (reduciendo errores, aumentando la rapidez y la calidad
de la atencion prestada, optimizando la identificacion y respuesta asociadas a los riesgos a la salud publica,
incrementando la calidad de datos disponibles y facilitando su recoleccion para investigacion médica).

A mi entender, esto es un momento historico sin precedentes. Es dificil exagerar su trascendencia: La
incorporacion de SNOMED CT en sistemas clinicos de multiples proveedores permitird que profesionales y
pacientes puedan compartir y comparar informacion en cualquier momento y desde cualquier lugar, lo que
empieza a establecer las bases para un salto cualitativo y cuantitativo en ambitos como movilidad, telemedicina,
ensayos clinicos multicéntricos de gran envergadura, estudios de “outcomes”, etc..

Me pregunto cuantos proveedores de sistemas Europeos estan llamando a las puertas de sus respectivos
gobiernos, que probablemente tienen el radar en otros lares...
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61. ;Cuando llegaran las TICs ubicuas? (1)

Siguiendo el hilo que inici6 Alfons Cornella en su Ke! numero 678, “Las tecnologias de la informacion ya no son
estratégicas: son solo infraestructura” (ver http://www.infonomia.com/extranet/index.asp?idm=1&idrev=
1&num=678) hoy comparto la vision de una infraestructura ubicua en el entorno sanitario (en particular, en The
Children’s hospital en Denver). ;Somos conscientes del camino que alin nos queda por recorrer para que esto sea
algo més que un bello suefio?

(Tiempo estimado de lectura: 3 minutos)

Cuando entro en casa o en la oficina y le doy al interruptor, espero que la luz se encienda; Cuando descuelgo
el teléfono espero oir el tono; y cuando abro el grifo ni se me ocurre pensar que no saldra agua.

Pero cuando uno de los profesionales del hospital enciende su ordenador, atn tiene la sensacion de que algo
puede fallar en cualquier momento. Y es que ;cuantas organizaciones sanitarias han disefiado una red redundante
desde el centro de datos hasta la estacion de trabajo? Me temo que no muchas.

Lamentablemente, empezamos a encontrarnos en un entorno donde esta falta de ubicuidad ya no es aceptable.
A medida que desplegamos aplicativos clinicos, vitales para la practica de las ciencias de la salud e imprescindibles
para proporcionar atencion al paciente, las organizaciones sanitarias y sus profesionales no pueden operar
razonablemente sin un alto grado de confianza en su infraestructura de sistemas. Es decir, estén donde estén,
nuestros profesionales necesitan acceso a la informacion que les permita tomar decisiones referentes a la atencion
de sus pacientes. Esta es la vision de ubicuidad de las TICs que tenemos en The Children’s Hospital.

La industria del transporte lo ha tenido muy claro 'y, por ejemplo, los centros de datos que controlan el espacio
aéreo (donde una falta de integridad o disponibilidad puede implicar la pérdida de vidas humanas), constituyen un
buen ejemplo a seguir. Para aquellos de vosotros que indudablemente estais pensando en enviarme un e-mail
sarcastico recordandome los fallos de los sistemas que lberia sufrié a finales del afio pasado y que fueron
ampliamente discutidos en la prensa (ver http://www.copac.es/forms/noticias/MuestraNot.asp?idnews=1360), 0s
recuerdo que aunque molestos, y con claro impacto en la cuenta de resultados de la empresa, estos fallos no
afectaron los sistemas de control del espacio aéreo sino los sistemas de reservas de la compafiia.

Pues, volviendo al tema: construir la infraestructura necesaria para garantizar la disponibilidad de los sistemas
criticos (infraestructura), no es ni sencillo, ni barato, pero es nuestro trabajo convencer a nuestras respectivas
organizaciones de la vital importancia que dichas inversiones tienen si realmente hemos de incorporar la tecnologia
de la informacion como herramienta indispensable en los quehaceres de nuestros clinicos.

En los proximos nimeros, haremos un repaso de las consideraciones a evaluar y las decisiones a tomar si
gueremos contar con una infraestructura de sistemas capaz de una robustez anéloga a la que observamos en los
centros de control aéreos: desde la configuracion de centros de datos y redes (fuentes de alimentacion eléctricas,
refrigeracion, cableado, configuracion de servidores,...) a la necesidad de planes de alta disponibilidad, respuesta a
desastres y contingencia, etc.

¢Estamos preparados para adoptar esta vision a medio y largo plazo de una tecnologia ubicua para asegurar
que cuando nuestras operaciones mas criticas dependan de dicha tecnologia, nuestros profesionales y pacientes
puedan fiarse de ella? Recordad esta pregunta a medida que aproximemos decisiones y compromisos que
exploraremos en los proximos nimeros y que eventualmente tendréis que plantear a vuestras organizaciones...
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62. ;La tecnologia mejora procesos?

Inicio el nuevo afio con una disculpa por el silencio de los Gltimos seis meses. Y no es que no tuviera nada que
explicar, sino que mas bien he estado haciendo tantas cosas interesantes que me he visto forzado a priorizar entre
la carga de trabajo en The Children’s Hospital, el arrancar de una nueva fase de ALANJO, el aumento de las
colaboraciones con varias asociaciones profesionales, el nuevo so6tano de casa, el escribir religiosamente, y o mas
importante, la familia. Es decir, cuando he tenido que escoger entre hacer o explicar, el hacer ha primado sobre el
explicar. Por suerte, parece que finalmente vuelvo a tener el suficiente control como para dedicar unos pocos
minutos a la semana a escribir un poco y a compartir algunas de las preguntas con las que me he topado
Gltimamente.
(Tiempo estimado de lectura: 3 minutos)

Reemprendo pues el camino revisando una de mis maximas favoritas: la tecnologia es facil, lo dificil es cambiar
el comportamiento de las personas y las organizaciones.

“Explicame algo nuevo” estaréis pensando. Pues bien, durante los ultimos meses he tenido el privilegio (léase
como “mi falta de flexibilidad me impidié esconderme bajo la mesa tan rapidamente como lo hicieron mis
comparieros cuando mi jefe pidio voluntarios™) de coordinar el plan estratégico de The Childrens Hospital para los
proximos tres afios. El proceso ha sido interesante y enriquecedor. Solicitamos “input” de la organizacién a todos
los niveles a través de un cuestionario online, establecimos férums de discusion online y cara a cara donde
compartimos los criterios que utilizariamos para priorizar iniciativas e inversiones de manera que se garantizase la
transparencia del proceso y se promocionara el compromiso con el plan, y establecimos unas guias que garantizaran
continuidad entre el plan 2000-2003, el actual y el objetivo de abrir un nuevo hospital en el 2007.

Una de las cosas que me choco fue la cantidad de solicitudes que recibimos de inversiones en tecnologias de la
informacion con la esperanza de que la tecnologia iba a arreglar procesos rotos. A priori algunos pensaréis que la
sorpresa fue agradable, pero volviendo a la pregunta que da titulo a este articulo no me queda mas remedio que
contestar con un contundente “NO!M!MNI>,

La tecnologia no mejora procesos, las personas mejoran procesos. Si que llegaremos al dia en que la tecnologia
aprenda de si misma y sea capaz de resolver problemas por si sola, y hay casos limitados donde esto es una realidad,
pero en general en el entorno sanitario y en el entorno de la gestion de organizaciones complejas alin no estamos
en esa fase. La tecnologia no se puede desplegar en el vacio. La implantacion tecnoldgica mas eficiente se perdera
en el abismo si se dedica exclusivamente a automatizar procesos existentes que son ineficaces o que estan rotos antes
de empezar. Una buena implantacion tecnoldgica requiere un componente de mejora de resultados que implica,
con toda seguridad, un esfuerzo de reingenieria de procesos.

De hecho, esta ultima experiencia no ha hecho méas que recalcar que la mayoria de quejas sobre una falta de
tecnologia o una tecnologia inadecuada, en general esconden problemas de base con los procesos existentes que son
la causa principal del agravio. La implantacion de tecnologia, por si sola, no resuelve el problema. Para resolver el
problema se precisan dos ingredientes: materia gris y ganas de cambiar el estatus quo (o como dice Alfons Cornella,
ganas de desaprender). Una vez se ha solucionado el problema, se puede aplicar tecnologia para automatizar el
proceso, hacerlo mas eficiente o evitar errores humanos. Solo entonces la tecnologia mejora procesos.

La asuncion que la tecnologia por si sola mejora procesos existentes es falaz, y me pregunto en cuantos
proyectos predestinados al fracaso nos habremos embarcado por no haber cuestionado este principio. Para evitarlo
en el futuro, una de las iniciativas que hemos adoptado en The Children’s Hospital (siempre que fuera factible, y a
costa, estoy seguro, de un declive de mi indice de popularidad ;”) ha sido la de desplegar tecnologias solo tras
conseguir el compromiso por parte de la organizacion de revisar los procesos operativos actuales para asegurarnos
gue no estamos automatizando procesos desfasados, ineficientes, sin causa o que responden al prototipo del
“porqgue siempre se hecho asi”. ;Quién mas se apunta?
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63. Transparencia, responsabilidad y poder al individuo ;quién se atreve?

Hace afios que hablamos de soporte a la toma de decisiones. Generalmente hablamos de sistemas de informacion
enfocados a usuarios clinicos o profesionales de la gestion operativa 0 econémica de las organizaciones. Pero la red
nos permite llevar este concepto un paso mas alla, al consumidor de servicios sanitarios para que pueda tomar
decisiones informadas antes de consumir dichos servicios.

(Tiempo estimado de lectura: 4 minutos)

Esto es lo que ofrece HealthShare Technology (ttp://www.healthshare.com/) a través de las aseguradoras
americanas que contratan sus servicios. HealthShare proporciona transparencia sobre los productores
(proveedores) de servicios de salud, y asi capacita a los consumidores de dichos servicios para que se hagan
responsables de sus decisiones de compra.

Imaginemaos, por ejemplo, a un ciudadano cualquiera —Ilamémosle Ciudadano Kane— que debido a un estilo
de vida ocioso y una genética poco afortunada, debera someterse préximamente a un procedimiento tal como la
implantacion de una prétesis de cadera.

Imaginemos que la aseguradora del Ciudadano Kane ha contratado acceso al banco de datos de HealthShare,
y que sus afiliados tienen acceso a esta informacion una vez acreditada su identidad como afiliado de la aseguradora
en cuestion. Asi pues, el Ciudadano Kane, puede, mediante un link en la pagina de su aseguradora, ejecutar un
informe que compare ciertos indicadores relevantes a su condicién o al procedimiento al que debera someterse,
para aquellas instituciones que se encuentren en un radio X al que esté dispuesto a desplazarse para obtener los
servicios sanitarios deseados. Supongamos que esta informacion esté bien contrastada y ajustada (y que tenga en
cuenta la complejidad de actividad para no penalizar a aquellas instituciones con una carga de casos mas
complejos). Supongamos que el Ciudadano Kane pueda comparar el nimero de caderas artificiales implantadas en
cada organizacion, las tasa de mortalidad, de errores, casi-errores, complicaciones post-operatorias y re-ingresos,
los tiempos medios de recuperacion, indices de movilidad, dolor, duracion del ingreso, coste medio por
intervencion, credenciales de los cirujanos, etc. Asi es precisamente como escogen sus proveedores los afiliados a la
aseguradora americana CIGNA a través de http://www.mycigna.com.

Ahora imaginemos que los nuevos dirigentes politicos y administradores del Servei Catala de la Salut
decidieran publicar a través de su mecanismo de interaccion con los ciudadanos, CatSalut, la informacién recogida
por la Central de Balangos de manera que un ciudadano de Catalunya pudiera utilizar esta informacion para decidir
ddnde le efectuarian la siguiente intervencién médica que necesite.

Imaginemos que cualquier ciudadano pudiera ejecutar los informes pertinentes online para los cien
diagnosticos o intervenciones mas relevantes en cuanto a incidencia y coste en Catalunya, para poder discutir
opciones referentes a sus necesidades con su médico de cabecera. Imaginemos que estos informes utilizarian
indicadores que pueden ser diferentes para cada intervencion —por ejemplo, los resultados funcionales seran
distintos para un implante de cadera que para una angioplasti.— 0 si mas no, pueden tener distintas
interpretaciones —hay casos donde una duracién del ingreso bien corta implica una atencién eficiente, y en otros
casos, tal vez porque no existe una estructura de soporte familiar, este mismo indicador puede ser algo no deseable
para el paciente. Imaginemos que una vez discutida la informacién y validada su médico de cabecera, el ciudadano
tome decisiones de tal forma que la demanda de servicios se vea afectada por las leyes de mercado —si el hospital B
tiene mejores resultados que el hospital A para el procedimiento X, optaré por los servicios del hospital B,
generando maés actividad para éste, y penalizando econdmicamente al hospital A. Uno no puede evitar preguntarse
si tal estrategia no proporcionaria un incentivo eficaz para promocionar las organizaciones eficientes, y disminuir
la tendencia de muchas organizaciones actuales que pretenden ser el todo para todos independientemente de su
capacidad de satisfacer efectivamente muchas de las necesidades que se plantea abordar.

Y me pregunto ;se avendria una administracién que ha llegado al poder soplando la trompeta anti-liberal a
incentivar la responsabilidad individual del ciudadano y de las organizaciones de la sociedad civil que le dan
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respuesta?

Y si la respuesta es negativa —podriamos imaginar que a la administracion no le interesase hacer estos datos
publicos porque podrian poner en ridiculo algunas de las organizaciones que gestiona, o porque simplemente cree
que las fuerzas del mercado son perversas y es solo a través de la planificacion central que se puede mejorar la
situacion actual— ¢habra alguna organizacion privada que tenga la voluntad y la sagacidad de ofrecer sus propios
datos y asi alentar al ciudadano a exigir transparencia a sus competidores?
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64. ;Habra que rendir cuentas?

El primero de Julio de 2003 entré en vigor una ley en el Estado de California que obliga a aquellas organizaciones
gue conocen o sospechan una brecha en su seguridad digital, a notificar a aquellos potencialmente afectados por la
misma. Para parafrasear una frase hecha famosa por Firestone “this is where rubber meets the road” (aqui es donde
el neumatico se encuentra con la carretera).

(Tiempo estimado de lectura: 3 minutos)

Hace afios que las organizaciones sanitarias (de California y el resto de los EEUU) se preparan para acatar la
ley HIPAA (mencionada en nimeros anteriores de este espacio) que estipula unas guias de proteccion de los datos
sanitarios personales y de gestion de la seguridad digital de dichas empresas. Pero la verdad es que la mayoria de las
organizaciones afectadas se mueven demasiado lentamente y se plantean la odisea como una aventura para cubrir
minimos.

La nueva ley californiana cambiara esto. Y es que esta ley obliga a las organizaciones a rendir cuentas. La ley en
cuestion es la Senate Bill 1386 que fue aprobada en Septiembre del 2002 después de una intrusion en los sistemas
de néminas del Estado que expusieron mas de doscientos mil empleados del Estado al fraude y al robo de identidad.

La ley SB 1386 obliga a cualquier entidad o persona que almacene o transmita datos personales de residentes
del estado de California a notificar a aquellos residentes del Estado cuyos datos personales puedan haber sido
comprometidos por una brecha de seguridad si dichos datos no estaban cifrados. Mientras la ley se pone en vigor
en California, la senadora para California Diane Feinstein (D-Calif.), esta trabajando para introducir legislacion
similar a nivel nacional.

¢Pero qué pasa si la base de datos comprometida pertenece a una empresa nacional (no-californiana), o incluso
extranjera, que almacena datos de residentes en California? Segun esta ley, deben notificar a los residentes en
California. Y es posible que enfrentandose a una brecha de seguridad, alguna empresa tomase la decision de
notificar solo a dichos residentes, pero si esto transpirase, la empresa en cuestion no se llevaria al mejor premio de
relaciones publicas (;si mis datos también han sido explotados, por qué no me han notificado a mi, residente en
Colorado?).

Con esta ley el estado de California ofrece a sus ciudadanos la capacidad de llevar a pleito a aquellas
organizaciones con précticas éticas cuestionables (que no notifican adecuadamente a sus clientes de un fallo en sus
obligaciones de proteger los datos de éstos para que ellos mismos puedan tomar las medidas individuales de
proteccién que consideren oportunas). SB 1386 también incentiva a las organizaciones en general a adoptar
tecnologias de encriptacion y mecanismos de respuesta a incidentes de seguridad para asi evitar la carga asociada
con una notificacion deficiente en caso de tales abusos.

Me pregunto que incentivara mas a las organizaciones sanitarias para adoptar medidas de seguridad

adecuadas. .. reglamentos como HIPAA que establecen estandares de buena praxis pero con dientes poco afilados,
o legislacion que ofrece preceptos generales y sefiala claramente las consecuencias de saltarselos...
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65. ;Hay que reinventar la infraestructura?

No hace mucho, leia un estudio del Enterprise Storage Group (ESG) Inc., que proyectaba que la industria sanitaria
estadounidense pasarad de almacenar 68 petabytes en 2003 a 238 petabytes en 2006, con una tasa de crecimiento
anual superior al 50 por ciento. Contrastando estos datos con mis colegas es obvio que el almacenamiento digital
en las organizaciones sanitarias no sélo se esta expandiendo por todas partes como la lava, sino que en general, lo
hace de manera completamente amorfa.

(Tiempo estimado de lectura: 5 minutos)

Y he aqui la necesidad de esbozar una estrategia de almacenamiento digital que puede querer decir reinventar
la infraestructura informatica de nuestras organizaciones. Hoy discutiré la parte del plan estratégico de The
Children’s Hospital que gira alrededor del eje referente al almacenamiento digital.

Cuando pasamos de digitalizar los resultados de las analiticas de patologia, a digitalizar iméagenes radiologicas
y ultrasonidos, pasamos de gigabytes (10° bytes) y terabytes (1012 bytes) a petabytes (101° bytes) y ;qué viene
después? Exabytes (1018 bytes)

Como todo el mundo sabe que la cantidad de datos a almacenar va a crecer, hay organizaciones que
sistematicamente se curan en salud y adoptan previsiones exageradas, infrautilizando su capacidad de
almacenamiento (con tasas de utilizacion alrededor del 20 por ciento de su capacidad), mientras que otras mas
frugales intentan afinar por razones presupuestarias y acaban encontrandose en situaciones de crecimiento que
sobrepasan las previsiones iniciales para ciertos aplicativos.

Aunque no hay dos organizaciones iguales y por tanto no hay piedra filosofal, si que coincidimos en que la
mejor estrategia para mitigar el margen de error asociado con las necesidades de almacenamiento de distintos
aplicativos clinicos consiste en adoptar una estrategia de almacenamiento en red. Tal estrategia nos permite reducir
el gasto en hardware y en gestion de almacenamiento.

¢Coémo? Utilizando mejor la capacidad existente que hoy estd distribuida en distintos discos fisicos,
transfiriendo datos de baja demanda a discos mas lentos pero de alta densidad para almacenamiento a largo plazo,
y explotando software de automatizacién de procesos que antes consumian recursos humanos caros pero de poco
valor afadido.

Es decir, pasando de un entorno DAS (direct-attached storage) donde todo el almacenamiento en un servidor
es especifico a un aplicativo (o a ese servidor), a un entorno que nos permite compartir datos a través de servidores
y aplicativos multiples. Esto ayuda no so6lo a reducir servidores, sino que evita la necesidad de duplicar datos y los
consiguientes problemas de integridad (o falta de ella) que resultan de la duplicidad.

Una estrategia de este tipo consta de tres piezas elementales. EI primer componente que nos ayuda a consolidar
el almacenamiento es NAS (network-attached storage), porque nos permite dar acceso a usuarios en distintos
departamentos o en distintos aplicativos a archivos en servidores compartidos y almacenes de datos comunes. El
segundo componente es SAN (storage area network), que nos permite explotar la red para que multiples servidores
de aplicativos compartan series légicas de almacenamiento a través de un tejido de canales de fibra, sin dar acceso
a otros compartimentos logicos en el mismo disco. Es decir, SAN nos permite expandir la extension del almacén de
datos encontrando espacio disponible en discos 0 segmentos vacantes cerca de segmentos que estan agotando su
capacidad.

Una estrategia solida combina elementos de NAS y SAN. Ahora bien, al introducir estas piezas en nuestra
estrategia, también estamos introduciendo complejidad (en parte debido a su extension a través de varios entornos
de almacenamiento) que requiere ser gestionada. La tercera pieza del puzzle es la virtualizacion que nos permite
explotar inteligentemente la conectividad de la red creando entornos virtuales (de ceros y unos) que resuelven las
limitaciones del mundo fisico real y nos permiten introducir elementos para automatizar su gestion. Por ejemplo,
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en el pasado para hacer una copia de seguridad teniamos que parar los aplicativos y sus bases de datos para poder
replicarlos. Era como si los datos tuviesen que “posar” para que pudiésemos pintar un cuadro. Con las herramientas
actuales de virtualizacion podemos almacenar y replicar datos sin tener que cerrar aplicativos, como si tomaramos
una “foto” de los datos y pintdramos un cuadro a partir de la “foto”, replicAndola en servidores mas lentos para
almacenamiento a largo plazo o como copia de seguridad. Lo mismo ocurre cuando necesitamos expandir la
capacidad de almacenamiento adjudicado a un aplicativo en particular ya que la virtualizacion nos permite
automatizar procesos como el aprovisionamiento de espacio disponible para almacenamiento, etc. De hecho, una
estrategia de almacenamiento en red que combine estos tres elementos nos permitird aumentar en un orden de
magnitud la capacidad de almacenamiento de nuestra organizacion sin necesidad de aumentar el personal que lo
gestiona.

El truco para conseguir una gestion del crecimiento reside en ser capaces de abordar el tema de manera que se
pueda planificar y gestionar el almacenamiento de manera global y con una vision de conjunto, alineando a
aquellos que en el pasado han ido a la suya y que nos pueden llevar (y tal vez nos hayan llevado) a un crecimiento
amorfo.

La otra parte del truco esta en decidir qué plataformas utilizar para llevar a cabo la estrategia, porque aunque
la Storage Network Industry Association esta trabajando para conseguir estandares abiertos que nos permitan
combinar soluciones de distintos proveedores, la realidad actual es que hoy en dia esto es posible en algunos casos,
pero nunca es sencillo. De lo que no hay duda es que continuaremos viendo como el valor de los datos de nuestras
organizaciones excedera la vida util del medio fisico que los contiene, y la importancia de estandares abiertos para
que podamos ser capaces de leer informacion contenida en medios arcaicos y escribir en medios de generaciones
futuras va a devenir algo crucial.

La verdad es que nunca he visto datos sobre la capacidad o necesidad de almacenamiento digital para datos
sanitarios al otro lado del charco, pero supongo que como minimo las tendencias, sino las magnitudes, no se deben
diferenciar mucho de la situacion en los EEUU. Y me pregunto, ;cuantos tenéis una estrategia de almacenamiento
en red?
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66. HIMSS 2004 ;o el afio de los estandares?

Y una vez mas llega el momento del breve informe sobre la reunion anual de la Health Information and
Management Systems Society, celebrada este afio en Orlando que como ya viene siendo costumbre ha superado el
record previo en cuanto a asistencia.

(Tiempo estimado de lectura: 3 minutos)

Ha sido vigorizante oir la importancia que va a tener la informatizacion de la sanidad y la inversion en TICs
sanitarias en la campafia electoral tanto para republicanos como para demdcratas. Y como era de esperar los otros
temas centrales han sido la seguridad digital (security) y la seguridad fisica (safety) de la practica clinica. Pero
soportando el peso de estos dos temas y ligandolos al discurso de los politicos se hallaba uno, tal vez la tendencia
de mas trascendencia: los estandares para transmitir informacion clinica para que realmente se pueda garantizar
que la informacién sigue al paciente alla donde necesite atencion médica.

En la feria de muestras primaron los sistemas clinicos con petitorio electrénico (physician order entry o CPOE)
y se hizo énfasis en los avances de integracion de dispositivos de electromedicina y modalidades radioldgicas hacia
el repositorio clinico electrénico. Con la entrada de grandes empresas proveedoras como General Electric en el
campo de los sistemas de informacion puramente dichos, los movimientos de Siemens de hace un par de afos
adquiriendo SMS y las alianzas entre proveedores de electromedicina como Phillips con empresas de sistemas
clinicos como Epic, se ha solidificado la tendencia de futuro.

Una vez contrastadas las diferencias entre los sistemas de los distintos proveedores, me dediqué a indagar qué
nuevas tecnologias nos llegaban en los salones de la feria de muestras. Basicamente me llamaron la atencion cuatro
tecnologias.

La primera se ocupa de proteger el correo electrénico que contiene datos personales de salud, y me alegré de
ver que la ruta que tomé en The Children’s Hospital ya hace méas de un afio para ayudar a nuestros facultativos a
comunicarse con sus colegas de otras instituciones de manera que no se exponga indebidamente la informacion de
nuestros pacientes parece la acertada.

Otra tecnologia interesante reside en una infraestructura inalambrica que provee una infraestructura con
multiples posibilidades. De especial interés es que ofrece la capacidad de seguir activos (equipamiento, etc.) y
personas (personal y pacientes) para una mayor eficiencia organizativa. Sobre esta infraestructura el concepto de
los comunicadores digitales de VolIP de Vocera que TCH piloto el afio pasado parece que empieza a coger traccion.

La tercera tecnologia que me llamo la atencién es la que propone Clearcube con PCs fisicamente alejados de
las estaciones de trabajo que permiten no sélo un uso mas eficiente de espacios fisicos muy preciados, sino que al
llevar la maquina de por si a los cuartos de comunicaciones nos habilita a garantizar entornos estables (en cuanto
a temperatura, humedad, intervencion del usuario, etc), ademés de proporcionar configuraciones en RAID con
unidades de repuesto. Estas se pueden utilizar en caso necesidad de manera que los servicios técnicos puedan
reestablecer la Gltima configuracion del usuario en la unidad de contingencia, y reparar la maquina averiada sin
molestar al usuario que ha tenido un problema.

Finalmente, el area donde esperaba encontrar tendencias clarificadoras me decepciond, y pude comprobar que
aun es pronto y no hay una apuesta clara en cuanto a tecnologia se refiere. Obviamente estoy hablando identidad
digital, de gran importancia para el futuro, donde atin no ha despuntado una tecnologia en particular. Los sensores
biomeétricos, las smart cards i las tarjetas (RF) de proximidad siguen compitiendo ferozmente sin un claro ganador.

Y como dicen por estos lares, esto es todo amigos! Me pregunto ;Cuando veremos las tendencias aqui descritas
materializarse? ;Y cudndo empezaremos a ver claridad donde autin hay sélo niebla?
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